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Chapitre 9

Quelques proto
oles r�eseau

Nous allons d�e
rire quelques proto
oles r�eseau dans 
e 
hapitre, plus pr�e
is�ement Ethernet,

le proto
ole de 
ou
he r�eseau IPv4 et le proto
ole de 
ou
he transport UDP.
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9.1 Proto
ole Ethernet

9.1.1 Proto
ole de sous-
ou
he MAC pour Ethernet

9.1.1.1 Adresse physique MAC

Ethernet [IEEE-802.3℄ et quelques autres standards utilisent une adresse physique sur 48 bits,

appel�ee adresse MAC, dont la stru
ture est donn�ee sur la �gure suivante :

1 bit 1 bit 22 bits 24 bits

I/G U/L Adresse de sous-r�eseau Partie lo
ale

{ Le bit I/G, le moins signi�
atif de l'adresse, est le bit d'adresse d'individu ou de groupe.

Si 
e bit vaut 0, l'adresse est 
elle d'un individu. S'il vaut 1, le reste du 
hamp de l'adresse

identi�e une adresse de groupe qui n�e
essite une r�esolution suppl�ementaire.

Lorsqu'une trame est adress�ee �a un groupe, toutes les stations du groupe la re�
oivent.

Une di�usion de 
e type est appel�ee di�usion restreinte, di�usion multidestinataire

ou di�usion multidi�usion (multi
ast en anglais).

{ Le deuxi�eme bit, U/L, est le bit lo
al ou universel. S'il vaut 0, l'adresse de sous-r�eseau a

�et�e d�e�nie par l'organisme d'administration universel. S'il vaut 1, l'adresse de sous-r�eseau

a �et�e d�e�nie lo
alement.

L'organisme d'administration universel fut d'abord Xerox (le 
r�eateur d'Ethernet,


omme nous l'avons vu) puis ensuite l'IEEE au niveau mondial.

{ Dans le 
as o�u le deuxi�eme bit vaut 0, les 24 premiers bits 
onstituent l'OUI (pour Orga-

nization Unique Identi�er).

{ Les 24 derniers bits identi�ent l'adresse dans le r�eseau lo
al et est g�er�ee lo
alement.

Si la totalit�e de l'adresse est 
ompos�ee de bits �a 1, l'adresse a une signi�
ation sp�e
iale :

elle indique que toutes les stations du r�eseau sont 
onsid�er�ees 
omme destinataires. On parle de

di�usion g�en�erale (broad
ast en anglais).

Un sous-r�eseau est don
 identif�e par 22 bits. Ce syst�eme autorise don
 2

22


ombinaisons {

soit 4 millions environ { et il est fort possible qu'au rythme de 
roissan
e a
tuel d'Internet, on

se retrouve �a 
ourt d'OUI. Si une organisation est �a 
ourt d'adresses physiques, l'IEEE a la

possibilit�e de lui a�e
ter une deuxi�eme adresse de sous-r�eseau.

9.1.1.2 Les trames Ethernet DIX

Commen�
ons par d�e
rire une trame de l'Ethernet d'origine, appel�ee trame DIX (pour DEC-

Intel-Xerox, rappelons-le). Une trame Ethernet ne 
omprend pas seulement un en-tête et des

donn�ees. Elle est suivie d'un suÆxe 
omme le montre le s
h�ema suivant :

Pr�eambule Adresse Adresse Type Donn�ees CRC

destinataire �emetteur

64 bits 48 bits 48 bits 16 bits Longueur variable 32 bits

{ Le pr�eambule est un ensemble de bits dont la fon
tion prin
ipale est de syn
hroniser

le pro
essus de 
ommuni
ation et de mettre en �eviden
e tout bruit parasite a�e
tant les

premiers bits envoy�es.

Dans le 
as d'une trame de l'Ethernet d'origine, 
ha
un des 8 o
tets du pr�eambule


ontient la s�equen
e binaire 10101010. Le 
odage Man
hester de 
ette s�equen
e produit un

signal de forme re
tangulaire de 10 MHz pendant 6,4�s qui permet �a l'horloge du r�e
epteur
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de se 
aler ave
 
elle de l'�emetteur. Les parties doivent ensuite rester syn
hronis�ees pour le

reste de la trame et utiliser le 
ode Man
hester pour identi�er les d�elimitations des bits.

{ Les adresses MAC du destinataire et de l'exp�editeur suivent. La norme autorise des adresses

sur 2 ou 6 o
tets, mais les param�etres d�e�nis pour la norme �a 10 Mbit/s en bande de base

n'emploient que des adresses sur 6 o
tets.

{ Dans le 
as d'une trame DIX, le 
hamp suivant de 16 bits, le type, permet au r�e
epteur

le d�emultiplexage au niveau de la 
ou
he r�eseau, autrement dit 
e qu'il doit faire ave
 la

trame. En e�et plusieurs proto
oles de 
ou
he r�eseau peuvent être employ�es en même temps

sur un même ordinateur. Ainsi, lorsqu'une trame Ethernet arrive, le noyau du syst�eme doit

savoir �a quel proto
ole la remettre. C'est 
e 
hamp qui lui permet de le savoir.

Voi
i quelques valeurs de 
e 
hamp :

Valeur d�e
imale Des
ription

512 Xerox PUP

2048 Internet Proto
ol (IP)

2051 ECMA

2053 X.25 Level 3

2054 Address Resolution Proto
ol (ARP)

32821 Reverse ARP

32823 Appletalk

dont 2048 et 2054 seront les seules valeurs qui nous int�eresseront.

{ Les donn�ees suivent l'indi
ateur de type, dont la longueur varie entre 46 et 1 500 o
tets

suivant le type de proto
ole.

La valeur maximum de 1 500 a �et�e 
hoisie de fa�
on arbitraire, prin
ipalement par
e

qu'un trans
epteur devait disposer de suÆsamment de m�emoire pour 
ontenir une trame

enti�ere et qu'en 1978 la m�emoire RAM �etait 
oûteuse.

Outre une longueur maximale, une trame doit respe
ter une longueur minimale. Bien

qu'un 
hamp de donn�ees de z�ero o
tet soit parfois utile, 
ela pose probl�eme. Lorsqu'un

trans
epteur d�ete
te une 
ollision, il tronque la trame en 
ours, si bien que des bits ou

des fragments de trame �egar�es apparaissent 
ontinuellement sur le 
âble. Pour fa
iliter la

distin
tion entre les trames valides et les rebuts parasites, Ethernet exige que les trames

valides poss�edent au moins 64 o
tets, du 
hamp d'adresse de destination au 
hamp de

somme de 
ontrôle, 
es deux 
hamps in
lus. Si le 
hamp des donn�ees a une taille inf�erieure

�a 46 o
tets, elles sont 
ompl�et�ees par des 0 jusqu'�a obtenir 46 o
tets, 
e qui 
onstitue le


hamp de remplissage.

{

�

A la �n de la trame se trouvent quatre o
tets de v�eri�
ation, (CRC pour Cy
li
 Redundan
y

Che
k), qui permet de s'assurer plus ou moins que le 
ontenu de la trame n'a pas �et�e

modi��e lors de la transmission. Chaque passerelle qui �gure sur la route de transmission

doit 
al
uler une valeur de CRC pour la trame et la 
omparer �a la valeur qui �gure �a la

�n de 
elle-
i. Si les deux sont �egales, la trame est envoy�ee un peu plus loin dans le r�eseau.

Sinon, 
'est que la trame a �et�e alt�er�ee en 
ours de route et elle doit don
 être d�etruite (elle

sera retransmise { apr�es expiration d'un temporisateur (timer) { par la ma
hine qui l'a

envoy�ee).
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9.1.2 Proto
ole 802.3 de la sous-
ou
he LLC

La sous-
ou
he LLC 
omprend un 
ertain nombre de proto
oles. Dans le 
as de 802.3, le 
hamp

donn�ees de la trame ne 
omporte pas d'en-tête de sous-
ou
he 2b ; par 
ontre la signi�
ation des


hamps de l'en-tête Ethernet (a priori de la sous-
ou
he MAC) a l�eg�erement 
hang�e. On parle

alors de trame Ethernet 802.3. Il y a deux 
hangements :

{ Le premier 
hangement 
on
erne le pr�eambule. Les sept premiers o
tets restent in
hang�es ;

le huiti�eme o
tet sert de d�elimiteur de d�ebut de trame (SFD pour Start Frame Delimiter)

a�n de rendre le format 
ompatible ave
 les standards 802.4 et 802.5.

{ Le se
ond 
hangement a d'abord transform�e le 
hamp de type en 
hamp de longueur de

trame. Bien sûr, il n'�etait plus possible pour un r�e
epteur de savoir 
e qu'il fallait faire

ave
 une trame entrante, mais 
e probl�eme a �et�e r�esolu par l'ajout d'un petit en-tête dans

la portion des donn�ees pour apporter 
ette information.

Malheureusement, �a l'�epoque o�u la norme 802.3 fut publi�ee, il y avait d�ej�a tellement

d'�equipements et de logi
iels en 
ir
ulation pour l'Ethernet DIX que peu de fabri
ants et

d'utilisateurs ont a

ueilli ave
 enthousiasme le 
hangement du 
hamp de type en 
hamp

de longueur. En 1997, l'IEEE jeta l'�eponge et annon�
a que les deux formats �etaient va-

lides. Heureusement, la plupart des 
hamps de type utilis�es avant 1997 �etaient d'une va-

leur sup�erieure �a 1 500 (la longueur maximum des donn�ees). Par 
ons�equent, une valeur

inf�erieure ou �egale �a 1 500 peut être 
onsid�er�ee 
omme �etant une longueur et une valeur

sup�erieure �a 1 500 
omme �etant un type.

9.2 Le proto
ole de 
ou
he r�eseau IPv4

9.2.1

�

Etude g�en�erale de la 
ou
he r�eseau

9.2.1.1 Ce que fait la 
ou
he r�eseau

La 
ou
he r�eseau g�ere le d�epla
ement des paquets dans un r�eseau, 
'est-�a-dire sur des ma
hines

qui ne sont pas n�e
essairement adja
antes. Elle fragmente �eventuellement les donn�ees de la


ou
he transport, pour obtenir des paquets d'une taille standard, et est responsable du routage

des paquets, 
'est-�a-dire de la d�etermination du 
hemin �a suivre par le paquet en proposant des

itin�eraires de substitution en 
as de probl�eme.

9.2.2 Ce que ne fait pas la 
ou
he r�eseau

Nous venons de voir que la 
ou
he r�eseau s'o

upe de la fragmentation et du routage. Elle

ne se pr�eo

upe pas de la �abilit�e de la livraison des paquets. Cette derni�ere n'est pas garantie


ar le paquet peut être retard�e, mal rout�e ou alt�er�e lors du fra
tionnement et du r�eassemblage

des fragments. Il n'existe pas de fon
tionnalit�e permettant de v�eri�er qu'un paquet envoy�e a �et�e


orre
tement re�
u. Le proto
ole IP de 
ou
he r�eseau dispose d'une somme de 
ontrôle du 
ontenu

de l'en-tête d'un paquet mais pas de son 
ontenu. Elle peut essayer de deviner le meilleur itin�eraire

jusqu'au pro
hain n�ud sur le 
hemin, mais ne v�eri�e pas que le 
hemin 
hoisi est le plus rapide

ou le plus eÆ
a
e.

La 
ou
he r�eseau est sans 
onnexion, 
e qui signi�e qu'elle ne se sou
ie pas de savoir par

quels n�uds passe un paquet, ni même quelles sont ses ma
hines de d�epart et d'arriv�ee. Ces

informations �gurent dans l'en-tête, mais l'analyse et la transmission d'un paquet n'ont rien �a

voir ave
 l'analyse faite par la 
ou
he r�eseau de l'adresse d'�emission et de r�e
eption.
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9.2.3 Les tribulations d'un paquet IP

9.2.3.1 Hôte de d�epart

Lorsqu'une appli
ation doit envoyer un paquet sur le r�eseau, le proto
ole IPv4 de la 
ou
he

r�eseau e�e
tue un 
ertain nombre de tâ
hes simples :

{ Elle v�eri�e tout d'abord si le paquet doit être fragment�e. IP autorise une taille de paquet

maximale de 65 535 o
tets, 
e qui est bien sup�erieur �a 
e que peuvent traiter la plupart

des 
ou
hes inf�erieures. Si 
'est le 
as elle 
r�ee les fragments.

Remarquons que la fragmentation ne 
on
erne que le proto
ole de transport UDP. Le

proto
ole TCP n'en a pas besoin 
ar la 
onnexion lui permet de savoir le nombre d'o
tets

qu'il peut envoyer.

{ Elle 
onstruit ensuite, pour 
haque fragment, le paquet IP en respe
tant les longueurs va-

lides, telles qu'elles sont sp�e
i��ees par l'impl�ementation IP lo
ale. Une somme de 
ontrôle

est 
al
ul�ee pour les donn�ees, puis l'en-tête IP est 
onstruit.

{ Ensuite 
ommen
e le routage. Il est n�e
essaire de d�eterminer le premier \saut" (hop en

anglais), 
'est-�a-dire la premi�ere ma
hine de la route vers la destination, a�n de router le

paquet vers la ma
hine de destination : la ma
hine elle-même ou une autre ma
hine du

r�eseau lo
al, la ma
hine de destination ou une passerelle si on utilise un interr�eseau. Si

un routage pr�e
is est pr�ed�etermin�e (�a titre de 
ontrôle en g�en�eral), les informations sur


elui-
i sont ajout�ees �a l'en-tête au moyen d'une option.

{ En�n le paquet est transmis �a la 
ou
he inf�erieure pour être envoy�e sur le r�eseau physique.

9.2.3.2 Passerelles et routeurs

�

A mesure qu'un paquet traverse l'interr�eseau, 
haque passerelle e�e
tue une s�erie de tests :

{ Une fois que la 
ou
he inf�erieure a enlev�e l'en-tête de la trame re�
ue, la 
ou
he IP de la

passerelle 
al
ule la somme de 
ontrôle et v�eri�e l'int�egrit�e du paquet. Si les sommes de


ontrôle ne 
orrespondent pas, le paquet est d�etruit et un message d'erreur est envoy�e au


omposant �emetteur via ICMP.

{ Ensuite, un 
hamp de dur�ee de vie (TTL pour Time To Live en anglais) de l'en-tête IP

est d�e
r�ement�e puis examin�e. Si la dur�ee de vie du paquet a expir�ee, le paquet est �e
art�e

et un message d'erreur est envoy�e au 
omposant �emetteur via ICMP.

{ Apr�es avoir d�etermin�e le pro
hain saut de la route, en analysant l'adresse de destination

ou �a partir du routage sp�e
i�que indiqu�e dans le 
hamp option de l'en-tête IP, le paquet

est re
onstruit ave
 une nouvelle valeur de TTL et don
 une nouvelle somme de 
ontrôle.

{ Si une fragmentation est n�e
essaire, soit par
e que la longueur du paquet a augment�ee,

soit du fait d'une limitation du logi
iel d'envoi de la passerelle, le paquet est divis�e, et de

nouveaux paquets, 
ontenant les informations d'en-tête ad�equates, sont 
r�e�es.

{ Si un routage ou une estampille temporelle est n�e
essaire, il est ajout�e.

{ En�n, le paquet est renvoy�e �a la 
ou
he inf�erieure.

9.2.3.3 Hôte de destination

Lorsque le paquet est �nalement re�
u par le 
omposant r�e
epteur :

{ Le syst�eme e�e
tue un 
al
ul de la somme de 
ontrôle et v�eri�e que 
elle-
i 
on
orde ave
 le


hamp ad�equat de l'en-tête. Si 
e n'est pas le 
as, un message ICMP est envoy�e �a l'�emetteur.
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{ Il regarde ensuite s'il y a des fragments suppl�ementaires. L'op�eration inverse de la fragmen-

tation s'appelle le r�eassemblage. Si d'autres paquets sont n�e
essaires pour r�eassembler

le paquet originel, le syst�eme attend, apr�es avoir lan
�e un minuteur de r�eassemblage,

pour ne pas être bloqu�e si les paquets suivants mettent trop de temps �a arriver.

{ Si le 
omposant ne peut r�eassembler toutes les parties du paquet originel avant que le

minuteur n'atteigne 0, la partie du paquet arriv�ee est d�etruite et un message d'erreur est

envoy�e �a l'�emetteur via ICMP.

Une des 
ons�equen
es de 
ette �etape est qu'un paquet fragment�e a moins de 
han
es

d'arriver �a bon port qu'un paquet non fragment�e, 
e qui explique pourquoi la plupart des

appli
ations essaient d'�eviter autant que possible la fragmentation.

{ En�n l'en-tête IP est enlev�e, le paquet originel est re
onstruit (s'il a �et�e fragment�e) et il

passe �a travers les 
ou
hes pour arriver �a la 
ou
he d'appli
ation.

9.2.4 Fragmentation

Pour pouvoir envoyer des paquets IP sur tous les types de r�eseau physique, le proto
ole IP

doit être en mesure d'adapter la dimension de 
eux-
i au type de r�eseau en pla
e. Nous avons d�ej�a

vu que tout r�eseau physique 
omporte une taille de trame maximale, quali��ee de MTU (pour

l'anglais Maximum Transfert Unit, unit�e de transfert maximale). Seuls des trames de 
ette taille

peuvent être envoy�ees sur le r�eseau.

Si la MTU d'un support de transfert est inf�erieure �a la taille d'un paquet �a exp�edier, 
e dernier

doit être divis�e en paquets IP plus petits, appel�es fragments.

Il ne suÆt pas que les proto
oles de la 
ou
he de transport n'exp�edient que des paquets


onvenant �a la MTU, tout au moins dans le 
as non 
onne
t�e. Un paquet peut traverser plusieurs

r�eseaux di��erents ave
 des MTU di��erentes sur le trajet de l'hôte sour
e �a l'hôte 
ible. C'est

pourquoi il faut appliquer une pro
�edure plus 
exible 
apable �egalement de g�en�erer des paquets

plus petits au sein d'un syst�eme de transmission (routeur) sur la 
ou
he IP. Cette pro
�edure est

appel�ee fragmentation.

La fragmentation sous-entend que le proto
ole IP de tout ordinateur IP (que 
e soit un routeur

ou un syst�eme d'extr�emit�e) doit être en mesure de re
onstituer 
es fragments pour obtenir le

paquet d'origine (r�eassemblage).

Chaque fragment d'un paquet IP d�e
oup�e est un paquet IP 
omplet qui 
ontient un en-tête

IP. Le paquet originel auquel appartient un fragment se re
onnait grâ
e au 
hamp identi�
ateur

de l'en-tête IP. Ce 
hamp seul ne suÆt pas �a d�eterminer le fragment. On utilise �egalement les


hamps adresse de l'�emetteur, adresse 
ible et proto
ole.

Les di��erents fragments d'un datagramme peuvent emprunter des itin�eraires di��erents pour

parvenir �a l'ordinateur 
ible et être �egalement fragment�es plusieurs fois sur leurs trajets. La

position des donn�ees d'un fragment au sein du datagramme IP d'origine est identi��ee grâ
e au


hamp d�e
alage de fragment de leur en-tête IP. Les sous-paquets sont rep�er�es par un d�e
alage

et non par un num�ero par
e qu'un sous-paquet peut être fragment�e �a tout moment le long de sa

route. On ne peut pas revenir en arri�ere pour renum�eroter les fragments.

Tous les fragments, jusqu'�a l'avant-dernier, 
omportent un bit MF (pour l'anglais More Frag-

ments) pour indiquer que d'autres fragments vont suivre.

La �gure 9.1 ([WPRMB{02℄, p. 280) montre l'exemple d'un paquet IP qui doit être fragment�e

plusieurs fois.
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Fig. 9.1 { Fragmentation d'un paquet IP

9.2.5 Le routage

9.2.5.1 Notion

Le routage (routing en anglais) est l'une des tâ
hes de la 
ou
he r�eseau. Il s'agit de d�eterminer

la route �a suivre pour aller d'un point A �a un point B. Ce
i est l'objet des ordinateurs sp�e
ialis�es

appel�es routeurs (router en anglais) et non des hôtes d'extr�emit�e. Le routage ne devrait don


pas nous int�eresser dans 
e livre mais en fait il a �egalement des r�eper
ussions sur les hôtes

d'extr�emit�e.

Le routage 
omprend deux modules :

{ La redire
tion (forwarding en anglais) re
her
he, pour 
haque paquet, �a partir de la

destination de 
elui-
i dans une table l'interfa
e sur laquelle transmettre 
e paquet. Cette

table est appel�ee table de redire
tion (forwarding table en anglais).

{ La tâ
he de routage proprement dit 
onsiste �a 
onstruire et �a maintenir la table de redi-

re
tion.

La redire
tion est une pro
�edure du noyau alors que la 
onstru
tion de la table est une pro
�edure

utilisateur. Le routage proprement dit ne nous int�eressera i
i qu'�a travers la fa�
on d'ajouter ou

de retran
her un �el�ement �a 
ette table.

En gros le rôle de la table de redire
tion est le suivant : on lui fournit une adresse IP et elle

renvoie le pro
hain saut (next hop en anglais, abr�eg�e en nh), sous la forme de l'interfa
e r�eseau sur

laquelle envoyer le paquet (
e qui d�etermine le r�eseau lo
al) et une adresse IP (
e qui d�etermine

l'�el�ement de 
e r�eseau lo
al). La d�etermination de l'interfa
e r�eseau est importante 
ar un routeur

poss�ede au minimum deux interfa
es r�eseau et en moyenne quatre �a 
inq.

9.2.5.2 Routage et tables de ha
hage

Les adresses IPv4 ont une longueur de 32 bits. Une table �a deux 
olonnes, une 
olonne pour

pla
er une adresse IP par ligne et une 
olonne pour le pro
hain saut, est peu r�ealiste. Rien que

la premi�ere 
olonne o

uperait 4� 2

32

o
tets, soit 16 Go de m�emoire.
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L'id�ee est don
 d'utiliser une table de ha
hage (�gure 9-2, [C-P{02℄, p. 548). Connaissant la

distribution approximative des adresses IP a
tuellement assign�ees, une fon
tion de ha
hage peut

envoyer une adresse IP, parmi les 2

32

adresses possibles, dans un ensemble plus petit.

Fig. 9.2 { Table de ha
hage

Bien entendu il y aura in�evitablement des 
ollisions, aussi prevoit-on un 
hâ�nage sous la

forme d'une liste 
hâ�n�ee pour les adresses qui donnent lieu au même index de ha
hage.

9.2.6 Routage et adresse IP

La distribution des adresses IP simpli�e la 
on
eption de la fon
tion de ha
hage. En e�et les

adresses IPv4 ne sont pas de simple identi�ants de n�uds r�eseau. Elles sont distribu�ees de fa�
on

�a fa
iliter le routage. Les adresses IP sont stru
tur�ees de mani�ere hi�erar
hique et sont form�ees de

deux parties distin
tes : une adresse de sous-r�eseau (network part en anglais) et un identi�ant

de syst�eme terminal (host part en anglais). L'adresse de sous-r�eseau est identique pour tous

les �el�ements pr�esents dans un sous-r�eseau donn�e. Quant �a l'identi�ant de syst�eme terminal, il est

destin�e �a distinguer les di��erents �el�ements au sein d'un sous-r�eseau donn�e.

Dans le 
as du routage, l'identi�ant du syst�eme terminal peut être ignor�e jusqu'�a 
e que

le paquet soit parvenu dans le bon sous-r�eseau. De 
e fait, les routeurs n'ont pas besoin de


onnâ�tre les identi�ants des syst�emes terminaux, 
e qui permet ainsi de r�eduire de mani�ere

notable la quantit�e d'informations �a enregistrer, grâ
e au d�e
oupage de l'adresse IP en deux

parties.

Il existe deux fa�
ons de savoir quelle est la taille de la partie de l'adresse IP 
orrespondant

au sous-r�eseau et 
elle 
orrespondant �a l'identi�ant de syst�eme terminal, 
omme nous allons le

voir. Dans les deux 
as la partie sous-r�eseau d'une adresse IP se trouve toujours au d�ebut, d'o�u
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le synonyme pr�e�xe r�eseau que l'on ren
ontre quelquefois.

9.2.6.1 Classes d'adresses

Le premier syst�eme ([RFC 791℄), datant de 1981, 
onsiste �a distinguer trois 
lasses d'adres-

ses, 
omme le montre la �gure 
i-dessous :

Classe Zone d'adresses

0 8 16 24 31

A 0 R�eseau Syst�eme �nal 1.0.0.0 - 127.255.255.255

B 10 R�eseau Syst�eme �nal 128.0.0.0 - 191.255.255.255

C 110 R�eseau Syst�eme �nal 192.0.0.0 - 223.255.255.255

D 1110 Adresse de di�usion restreinte 224.0.0.0 - 239.255.255.255

E 11110 R�eserv�e 240.0.0.0 - 247.255.255.255

Les 
lasses d'adresses A, B et C 
omprennent une partie sous-r�eseau respe
tivement de 7, 14

et 21 bits et un identi�ant de syst�eme terminal de 24, 16 et 8 bits. L'appartenan
e �a l'une de 
es


lasses est d�etermin�ee par les premiers bits (forts) de l'adresse.

Ce s
h�ema d'adressage a �et�e 
on�
u de mani�ere �a permettre �a 
haque r�eseau physique d'obtenir

un identi�ant sous-r�eseau appartenant �a l'une des trois 
lasses A, B ou C en fon
tion de la taille

du r�eseau physique. L'id�ee �etait qu'il pouvait y avoir 256 sous-r�eseaux de 
lasse A, tels que

ARPANET et SATNET, 65 536 sous-r�eseaux de 
lasse B, tels que Berkeley, le MIT, UCLA et

UCL, et 16 777 216 sous-r�eseaux de 
lasse C.

Cependant, il est tr�es rapidement apparu que 
ette appro
he �epuiserait tr�es rapidement les

pr�e�xes r�eseau disponibles. Par ailleurs, les 
lasses pr�esentes se sont fr�equemment montr�ees peu

adapt�ees : un r�eseau de 
lasse A pourrait 
ompter pr�es de 2

24

, 
'est-�a-dire 16 777 216 syst�emes

terminaux, une valeur qui d�epasse les besoins des plus grandes entreprises { ind�ependamment

du fait qu'au
une te
hnique r�eseau n'est en mesure de g�erer un aussi grand nombre de syst�emes

terminaux. Les sous-r�eseaux de 
lasse C { qui sont tr�es nombreux { ne peuvent en revan
he g�erer

que 254 syst�emes terminaux, 
e qui est g�en�eralement insuÆsant.

9.2.6.2 Adressage sans 
lasse

C'est la raison pour laquelle des te
hniques visant �a une meilleure utilisation de l'espa
e

d'adressage disponible ont �et�e d�evelopp�ees. L'id�ee fondamentale est de permettre que la limite

entre le pr�e�xe r�eseau et l'identi�ant du syst�eme terminal soit pla
�e �a n'importe quelle position

de bit, au lieu de ne l'autoriser qu'aux trois positions pr�evues par les 
lasses d'adresses A, B

et C. On utilise a
tuellement sur Internet le syst�eme CIDR (Classless Inter-Domain Routing)

d�e�ni dans [RFC 1518℄ et [RFC 1519℄.

Les pr�e�xes r�eseau peuvent avoir une longueur quel
onque. L'information 
on
ernant la lon-

gueur de l'identi�ant du sous-r�eseau ne peut plus être d�etermin�ee �a partir des premiers bits de

l'adresse. Cette information doit être transmise par ailleurs. On a le 
hoix pour 
ela entre deux

notations utilisateur :

{ Dans la premi�ere notation, le nombre de bits 
orrespondant au pr�e�xe du sous-r�eseau est

indiqu�e sous forme d'un nombre d�e
imal, s�epar�e de l'adresse par une barre oblique. Ainsi,

l'adresse 192.168.152.0/21 d�esigne un sous-r�eseau dont le pr�e�xe est repr�esent�e par les 21

premiers bits de l'adresse IP.

{ La se
onde notation 
onsiste �a ajouter �a l'adresse IP un masque de bits de même longueur,

le masque r�eseau, dans lequel tous les bits appartenant au pr�e�xe du sous-r�eseau dans
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l'adresse IP ont la valeur 1. Par exemple le r�eseau �evoqu�e 
i-dessus est not�e :

192.168.152.0/255.255.248.0.

9.2.6.3 Remarque

Ce syst�eme a fon
tionn�e parfaitement durant de nombreuses ann�ees, tant qu'un sous-r�eseau

ne poss�edait qu'un seul pr�e�xe r�eseau (single homed en anglais). Ce n'est plus le 
as de nos jours

puisqu'il est apparu plus simple d'attribuer plusieurs pr�e�xes r�eseau �a un même sous-r�eseau

(multihoming en anglais).

9.2.7 En-tête IPv4

Rappelons que l'unit�e de transfert utilis�ee par IP est appel�ee paquet, ou plus pr�e
is�ement

paquet Internet ou paquet IP. Un paquet est 
onstitu�e d'un en-tête IP suivi des donn�ees. La

�gure suivante montre l'agen
ement de l'en-tête IP, telle que d�e�nie par [RFC 791℄ (\Internet

Proto
ol" �e
rite par Postel en 1981) :

Version Longueur Type Longueur du paquet

(4 bits) (4 bits) (8 bits) (16 bits)

Identi�
ateur DF MF D�e
alage

TTL Transport Somme de 
ontrôle

Adresse �emetteur

Adresse destinataire

Options Remplissage

Commentons les 
hamps de 
et en-tête un �a un :

{ Le num�ero de version est un 
hamp de 4 bits 
ontenant le num�ero de version IP que le

paquet utilise.

La version la plus utilis�ee est la version 4 mais quelques syst�emes e�e
tuent des tests

ave
 la version 6. Nous d�e
rivons la version 4 dans la suite.

Ce 
hamp est a priori n�e
essaire pour que le logi
iel IP r�e
epteur sa
he d�e
oder le reste

de l'en-tête, qui varie �a 
haque nouvelle version de proto
ole IP. En fait nous avons vu que

la distin
tion se fait par le 
hamp proto
ole de l'en-tête Ethernet au niveau de la 
ou
he

MAC (0x800 pour IPv4, 0x86DD pour IPv6).

{ La longueur de l'en-tête (IHL pour Internet Header Length) est un 
hamp de 4 bits qui

indique la longueur totale de l'en-tête IP 
onstruit par la ma
hine �emettri
e. Cette longueur

permet de d�eterminer o�u 
ommen
ent les donn�ees puisqu'il n'existe pas de marqueur de

d�ebut des donn�ees.

Les sp�e
i�
ations d'IP (ainsi que de la plupart des autres proto
oles de la suite TCP/IP)

d�e�nissent 
omme unit�e de longueur le mot, un mot repr�esentant 32 bits, soit 4 o
tets.

L'en-tête IP a une longueur maximale de quinze mots, soit 60 o
tets. Le plus 
ourt

en-tête autoris�e par IP (sans au
une option) utilise 
inq mots, soit 20 o
tets.

{ Le 
hamp suivant, de 8 bits (un o
tet), sp�e
i�ait �a l'origine le type de servi
e (TOS pour

Type Of Servi
e), qui indiquait aux routeurs 
omment traiter 
orre
tement le paquet.

Les 8 bits de 
e 
hamp �etaient r�epartis de la fa�
on suivante :

Priorit�e D�elai D�ebit Fiabilit�e non utilis�e
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{ Les trois premiers bits indiquaient l'ordre de priorit�e (ou pr�e
�eden
e) du paquet,

ave
 des valeurs 
omprises entre 0 (normal) et 7 (
ontrôle r�eseau). Plus 
ette valeur

est grande, plus le datagramme est important, 
e qui, en th�eorie du moins, le fera

arriver plus vite �a destination.

{ Les trois bits suivants sont des drapeaux d'un bit qui 
ontrôlent le d�elai, le d�ebit et

la �abilit�e du paquet. Un bit positionn�e �a 1 indique un d�elai bas, un grand d�ebit et

une haute �abilit�e respe
tivement.

{ Les deux derniers bits ne sont pas utilis�es.

En pratique, la plupart des impl�ementations des routeurs TCP/IP ignoraient 
e 
hamp

et traitaient tous les paquets ave
 les mêms valeurs de priorit�e, de d�elai, de d�ebit et de

�abilit�e. Il prenait don
 la plupart du temps la valeur 0.

La signi�
ation de 
e 
hamp a �et�e 
hang�ee dans [RFC 2474℄ pour devenir Di�erentiation

Servi
es Codepoint. Il indique maintenant le 
omportement de transmission utilis�e, 
e qui

n'int�eresse que les routeurs, aussi ne nous nous en o

uperons pas dans 
e livre.

{ La longueur du paquet est un 
hamp de 16 bits, soit deux o
tets, qui indique la longueur

totale du paquet, en-tête 
ompris, en o
tets.

On a don
 des paquets d'au plus 65 535 o
tets.

{ L'identi�
ateur de paquet originel (Fragment-ID) est un 
hamp de 16 bits, soit deux

o
tets, qui 
ontient un identi�
ateur unique 
r�e�e par le n�ud �emetteur pour 
haque pa-

quet, avant que 
elui-
i ne soit �eventuellement fragment�e. Ce num�ero est n�e
essaire lors du

r�eassemblage des fragments, a�n de garantir que les fragments d'un paquet ne soient pas

mêl�es �a 
eux d'un autre.

Comme nous l'avons d�ej�a dit, un paquet est identi��e par 
et identi�
ateur mais

�egalement par l'adresse de l'�emetteur, l'adresse 
ible et le proto
ole de transport.

{ Le 
hamp drapeaux est un 
hamp de trois bits qui 
ontrôle la gestion des paquets lors-

qu'une fragmentation est requise. Le premier bit n'est pas utilis�e, les deux bits restants

permettent de sp�e
i�er des drapeaux appel�es DF (pour Don't Fragment, ne pas fragmenter)

et MF (pour More Fragments, en
ore des fragments) :

{ Si le drapeau DF vaut 1, le paquet ne peut en au
un 
as être fragment�e. Si la 
ou
he

de logi
iel IP ne peut pas envoyer le paquet �a une autre ma
hine sans le fragmenter

et que 
e bit vaut 1, le paquet est d�etruit et un message d'erreur doit être envoy�e au


omposant �emetteur via ICMP.

{ Si le drapeau MF vaut 1, 
'est que le paquet en 
ours est suivi d'autres paquets (parfois

appel�es sous-paquets) qui devront être r�eassembl�es pour former le paquet originel.

Le dernier fragment d'un paquet envoy�e doit avoir son drapeau MF �egal �a 0, de mani�ere

�a 
e que le 
omposant r�e
epteur sa
he qu'il doit 
esser d'attendre de nouveaux sous-

paquets. Comme l'ordre d'arriv�ee des fragments ne 
orrespond pas for
�ement �a leur

ordre d'envoi, le drapeau MF est utilis�e en 
onjon
tion ave
 le 
hamp suivant pour

indiquer �a la ma
hine r�e
eptri
e �a quoi ressemble le paquet originel.

{ Si le drapeau MF est �egal �a 1, 
e qui indique un paquet fragment�e, le 
hamp d�e
alage de

fragment de 13 bits 
ontient la position, l'unit�e �etant deux mots ou huit o
tets, au sein

du paquet 
omplet, du d�ebut des donn�ees 
ontenues dans le paquet en 
ours. Ce
i permet

�a IP de r�eassembler les paquets fragment�es dans leur ordre 
orre
t.
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Puisque 
e 
hamp 
omporte 13 bits et que les d�e
alages sont 
al
ul�es en unit�es de

8 o
tets, on retrouve bien la longueur de paquet maximale de 65 535 o
tets. Puisque 
e


hamp a une taille de 13 bits, seulement 8 192 fragments au maximum peuvent appartenir

�a un paquet IP originel. Tous les fragments, sauf le dernier, doivent avoir une longueur

multiple de 8 o
tets, l'unit�e �el�ementaire de fragmentation.

{ Le 
hamp TTL (pour Time To Live, dur�ee de vie), de taille un o
tet, indiquait �a l'origine

la p�eriode, en se
ondes, durant laquelle un paquet pouvait rester sur le r�eseau avant d'être

d�etruit par le n�ud en 
ours ave
, dans 
e 
as, un message ICMP envoy�e �a la ma
hine

�emettri
e. Cette dur�ee de vie permet d'�eviter que des paquets IP 
ir
ulent sans �n sur le

r�eseau et ne saturent 
elui-
i.

Cette p�eriode est �x�ee par le n�ud �emetteur lors de l'assemblage du paquet. Elle a

g�en�eralement pour valeur 15 ou 30 se
ondes.

Les standards TCP/IP stipulent que le 
hamp TTL doit être diminu�e d'au moins une

se
onde �a 
haque n�ud qui traite le paquet, même si le temps de traitement est inf�erieur �a

une se
onde. Par ailleurs, lorsqu'un paquet est re�
u par une passerelle, le temps d'arriv�ee

est not�e, pour que dans l'hypoth�ese o�u le paquet doive attendre avant d'être trait�e, 
e temps

d'attente soit 
omptabilis�e dans le TTL. En 
ons�equen
e, si une passerelle est sur
harg�ee et

ne peut pas traiter rapidement tous les paquets, le minuteur du TTL peut expirer alors que

le paquet attend d'être trait�e, et 
e dernier est d�etruit.

Ce 
ompteur indique aujourd'hui le nombre maximal de syst�emes interm�ediaires (rou-

teurs ou plutôt sauts).

{ Le proto
ole de transport est un 
hamp d'un o
tet qui 
ontient le num�ero d'identi�
ation

du proto
ole de transport duquel provient ou sera 
on��e le paquet. Les num�eros sont d�e�nis

par le IANA. Il existe a
tuellement environ 50 proto
oles a�e
t�es d'un num�ero de transport,


odi��es dans [RFC 1700℄. Les quatre proto
oles les plus importants sont ICMP, qui porte

le num�ero 1, TCP le num�ero 6, UDP le num�ero 17 et IGMP le num�ero 2.

{ La somme de 
ontrôle ne porte que sur l'en-tête de proto
ole (et non sur les donn�ees)

pour a

�el�erer les traitements.

L'algorithme de 
ontrôle prend le 
ompl�ement �a un de la somme sur 16 bits de tous les

mots de 16 bits.

Comme le 
hamp TTL est d�e
r�ement�e lors du passage de 
haque routeur, la somme de


ontrôle doit être re
al
ul�ee par 
haque routeur par lequel passe le paquet.

{ Les 
hamps adresse de l'�emetteur et adresse de destination 
ontiennent les adresses

IP �a 32 bits des 
omposants �emetteur et r�e
epteur.

{ Le 
hamp Options est optionnel et ne nous int�eressera pas vraiment dans 
et ouvrage. Il

est 
ompos�e de plusieurs 
odes de longueurs variables. Si plus d'une option est utilis�ee dans

un paquet, les options apparaissent les unes �a la suite des autres dans l'en-tête IP. Toutes

les options sont 
ontrôl�ees par un o
tet, g�en�eralement divis�e en trois 
hamps : un drapeau

de 
opie sur un bit, une 
lasse d'options sur deux bits et un num�ero d'option sur 
inq bits.

{ Le drapeau de 
opie est utilis�e pour indiquer la mani�ere dont l'option est trait�ee

lorsqu'une fragmentation est n�e
essaire dans une passerelle. Lorsque 
e bit vaut 0,

l'option doit être 
opi�ee sur le premier fragment mais pas sur les suivants. Si le bit

vaut 1, elle doit être 
opi�ee sur tous les fragments.

{ Les deux bits de la 
lasse d'options permet quatre 
lasses. Pour le moment il n'existe

que deux 
lasses. La 
lasse 0 indique que l'option s'applique au 
ontrôle du paquet ou

du r�eseau. La 
lasse 2 indique que l'option a trait au d�ebogage ou �a l'administration.
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{ Les valeurs a
tuellement prises en 
harge pour les 
lasses et num�eros d'options �gurent

dans le tableau suivant :

Classe Num�ero Des
ription

0 0 Marque la �n de la liste d'options

0 1 Au
une option (utilis�ee pour le remplissage de 
ara
t�eres)

0 2 Options de s�e
urit�e (utilisation militaire seulement)

0 3 Routage tol�erant

0 7 A
tive l'enregistrement du routage (ajoute des 
hamps)

0 9 Routage stri
t

2 4 Marquage de la date a
tiv�e (ajoute des 
hamps)

Les options les plus int�eressantes sont 
elles qui a
tivent l'enregistrement du rou-

tage et de l'heure. Elles permettent de tra
er le passage d'un datagramme au travers

de l'interr�eseau, 
e qui peut être utile pour �emettre des diagnosti
s.

Le routage tol�erant (loose routing en anglais) fournit une s�erie d'adresses IP

par lesquelles le paquet doit passer, mais il permet de prendre n'importe quelle route

pour parvenir �a 
ha
une de 
es adresses (
orrespondant �a des passerelles en g�en�eral).

Le routage stri
t n'autorise au
une d�eviation de la route sp�e
i��ee. Si 
ette route

ne peut pas être suivie, le paquet est d�etruit et un message d'erreur est envoy�e via

ICMP. Le routage stri
t est fr�equemment utilis�e pour tester les routes mais rarement

pour transmettre des paquets utilisateur.

{ Le 
ontenu de la zone de remplissage d�epend des options s�ele
tionn�ees. On utilise

le remplissage pour s'assurer que la longueur de l'en-tête est bien un multiple de mots.

9.3 Le proto
ole de 
ou
he de transport UDP

Le proto
ole UDP (User Datagram Proto
ol), d�e
rit dans [RFC 768℄, 
onstitue un proto
ole

de transport minimal. Il est bas�e sur le proto
ole de r�eseau Internet (IP) et o�re pour l'es-

sentiel la même fon
tionnalit�e qu'IP lui-même : un servi
e de datagrammes sans 
onnexion et

non �able. Le proto
ole UDP poss�ede 
ependant une fon
tionnalit�e essentielle, 
elle de multi-

plexage/d�emultiplexage : il transmet les datagrammes aux di��erentes appli
ations d'un syst�eme

terminal donn�e, grâ
e �a la sp�e
i�
ation des num�eros de port.

Le proto
ole UDP est utilis�e d'une part pour les appli
ations orient�ees transa
tion telles que

DNS, dans lesquelles seules une requête et une r�eponse asso
i�ee doivent être transmise, de telle

sorte qu'il est inutile d'�etablir une 
onnexion pour 
ela. D'autre part, le proto
ole UDP est

�egalement utilis�e dans les 
ontextes o�u la rapidit�e de la transmission des donn�ees pr�edomine sur

la �abilit�e. C'est ainsi que dans le 
as des 
ux audio, qui sont transmis sous forme de petits

paquets, il n'est pas ex
essivement gênant que des paquets isol�es se perdent ; au 
ontraire, un


ontrôle automatique de 
ux et des erreurs (assorti de la retransmission des paquets perdus)

s'av�ererait souvent tr�es p�enalisant pour la r�egularit�e du 
ux.

9.3.1 L'en-tête UDP

L'en-tête UDP est d�e�ni dans [RFC 768℄. Sa stru
ture, tr�es simple, n'o

upe que huit o
tets,


omme le montre la �gure suivante :

Port sour
e (16 bits) Port Destination (16 bits)

Longueur (16 bits) Somme de 
ontrôle (16 bits)

Donn�ees Remplissage
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{ Le port sour
e est un 
hamp fa
ultatif 
ontenant le num�ero de port de l'exp�editeur,


ompris entre 1 et 65 535. Si au
un num�ero de port n'est sp�e
i��e, le 
hamp est mis �a 0. Ce


hamp est n�e
essaire au destinataire s'il doit renvoyer des donn�ees.

Dans le 
as de l'impl�ementation Linux, le port sour
e sera 
ependant n�e
essairement

indiqu�e.

{ Le port de destination est le num�ero de port sur la ma
hine de destination.

{ La longueur est la taille du datagramme, exprim�ee en nombre d'o
tets, 
omprenant en-

tête et donn�ees. Sa valeur minimum est 8 (taille de l'en-tête UDP) et le datagramme UDP

le plus long peut transporter 65 535 - 8 = 65 527 o
tets de donn�ees utiles.

{ la somme de 
ontrôle est un 
hamp fa
ultatif sur lequel nous allons revenir 
i-dessous.

De nombreuses appli
ations n'y ont pas re
ours. S'il n'est pas utilis�e, sa valeur doit être

z�ero.

{ Les donn�ees sont de longueur variable.

{ Le remplissage assure que le datagramme a une longueur multiple de 16 bits.

9.3.2 S�e
urisation optionnelle par somme de 
ontrôle

UDP permet une 
onnexion non �able dans le sens o�u il n'existe au
un m�e
anisme permettant

de re
onnâ�tre et de traiter les datagrammes perdus ou dupliqu�es. Les datagrammes peuvent


ependant être prot�eg�es, de mani�ere optionnelle, des erreurs �a l'aide d'une somme de 
ontrôle.

Contrairement au proto
ole IP, 
ette somme de 
ontrôle ne se rapporte pas uniquement �a l'en-tête

du datagramme mais �egalement aux donn�ees utiles de 
elui-
i.

Si le datagramme exp�edi�e 
omporte une somme de 
ontrôle, 
elle-
i est le 
ompl�ement �a 1

de 16 bits du 
ompl�ement �a 1 de la somme du datagramme (en-tête et donn�ees utiles) ainsi que

d'un pseudo en-tête, dont la stru
ture est montr�ee �a la �gure 9-1 ([TJ{97℄, p.117).

Fig. 9.3 { Pseudo en-tête UDP
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Le pseudo en-tête 
ontient les adresses IP de l'exp�editeur et du destinataire, la taille du

datagramme UDP et le 
ode de proto
ole IP pour UDP (�a savoir 17). Toutes 
es informations

proviennent de la 
ou
he r�eseau.

Lorsque le 
al
ul de la somme de 
ontrôle donne la valeur nulle, on indique 0xFFFF, soit -1, �a

la pla
e, qui �equivaut �egalement �a 0 sans toutefois 
o��n
ider ave
 la valeur 
onstante 0 signalant

l'absen
e de somme de 
ontrôle.

La m�ethode de 
al
ul de la somme de 
ontrôle s'impl�emente tr�es eÆ
a
ement pour tous

les types de pro
esseurs. Elle est d�e
rite dans les re
ommandations [RFC 1071℄, [RFC 1141℄ et

[RFC 1624℄.
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