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Chapitre 7

API des sokets : niveau avan�e

Dans le premier hapitre onsar�e �a l'API des sokets, nous avons �etudi�e l'essentiel pour

onevoir un programme qui fontionne. Dans e hapitre nous passons en revue d'autres appels

syst�eme de ette API. Nous n'en avons pas vraiment besoin dans e volume mais nous devrons

y faire r�ef�erene dans l'impl�ementation Linux, y ompris pour le seul as qui nous int�eresse,

'est-�a-dire l'envoi de datagrammes UDP.
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7.1 Donn�ees dispers�ees

7.1.1 Les entr�ees-sorties sur soket

Nous avons vu que l'on peut utiliser les fontions write() et read() sur les sokets dans

le as de ommuniations onnet�ees et les fontions sendto() et revfrom() dans le as de

ommuniations non onnet�ees. En fait il existe inq types de fontions, indiqu�ees i-dessous

dans l'ordre de omplexit�e de mise en �uvre pour l'utilisateur :

�

Eriture Leture Fontionnalit�es ajout�ees

write() read() Fontion de base

send() rev() Ajoute un argument de drapeaux

sendto() revfrom() Ajoute une adresse de soket et une longueur

writev() readv() Ni soket ni drapeaux, mais un veteur

sendmsg() revmsg() Drapeaux, soket, veteur et donn�ees anillaires.

Nous allons �etudier le as des donn�ees dispers�ees dans ette setion. Les ordres de leture-

�eriture de donn�ees dispers�ees (satter en anglais) permettent de manipuler des donn�ees �eparpil-

l�ees en plusieurs endroits. Nous avons besoin de la notion de veteur d'entr�ee-sortie pour travailler

ave es fontions.

7.1.2 Veteur d'entr�ee-sortie

Un veteur d'entr�ee-sortie est un tableau d'entit�es du type strut iove :

#inlude <sys/uio.h>

strut iove

{

ptr_t iov_base; /* adresse de debut */

size_t iov_len; /* taille en otets */

};

haque instane sp�ei�ant un tampon de donn�ees, grâe �a son adresse de base et sa taille (en

otets).

7.1.3 Syntaxe des fontions

Les fontions d'entr�ee-sortie de donn�ees dispers�ees :

#inlude >sys/uio.h>

int readv(int fd, onst strut iove *vetor, int ount);

int writev(int fd, onst strut iove *vetor, int ount);

poss�edent trois arguments :

{ le num�ero de �hier sur lequel lire ou �erire ;

{ le veteur d'entr�ee-sortie ;

{ le nombre d'�el�ements de e veteur.

La valeur de retour est le nombre d'otets lus ou �erits ou -1 en as d'erreur.



7.2. DONN

�

EES ANCILLAIRES 87

7.1.4 Exemple

Le programme suivant permet d'�erire des donn�ees qui sont dispers�ees en trois endroits

di��erents :

/* satter. */

#inlude <sys/uio.h>

#inlude <string.h>

void main(void)

{

har part1[℄ = "Essai d'";

har part2[℄ = "eriture ";

har part3[℄ = "dispersee\n";

strut iove iov[3℄;

iov[0℄.iov_base = part1;

iov[0℄.iov_len = strlen(part1);

iov[1℄.iov_base = part2;

iov[1℄.iov_len = strlen(part2);

iov[2℄.iov_base = part3;

iov[2℄.iov_len = strlen(part3);

writev(1, iov, 3);

}

7.2 Donn�ees anillaires

7.2.1 Notion

Supposons que l'un des utilisateurs de votre syst�eme Unix soit harg�e du serveur Web mais,

que pour des raisons de s�eurit�e, vous ne voulez pas lui on�er le mot de passe du super-utilisateur.

Il y a un petit probl�eme ar Unix r�eserve tous les num�eros de port inf�erieurs �a 1 024, et don le

port 80, au super-utilisateur.

Heureusement le probl�eme peut être r�egl�e en utilisant les donn�ees anillaires (anillary

data en anglais, 'est-�a-dire relatives aux servantes), qui sont des donn�ees suppl�ementaires ou

auxiliaires envoy�ees en même temps que d'autres donn�ees, dites donn�ees normales. On les appelle

aussi donn�ees auxiliaires ou donn�ees de ontrôle.

La solution au probl�eme �enon�e i-dessus se trouve dans la r�ealisation d'un serveur de sokets.

Il s'agit d'un serveur loal poss�edant les droits du super-utilisateur (et don pouvant a�eder au

port 80). Le lient loal, par exemple elui qui doit s'ouper du serveur Web, lui envoie un

num�ero de port. Le serveur v�eri�e son identit�e pour savoir s'il est bien ar�edit�e ; si 'est le as,

il r�ee une soket pour le port demand�e et lui envoie le desripteur de �hier assoi�e �a elle-i.

Les donn�ees anillaires doivent don porter sur au moins deux types de donn�ees : les des-

ripteurs de �hier et les identi�ateurs. On utilise en fait un regroupement d'identi�ateurs

appel�e pi�ees d'identit�e (redentials en anglais). Les pi�ees d'identit�es sont fournies par le noyau

Linux lui-même, jamais par l'utilisateur. Elles peuvent don être onsid�er�ees omme sûres sur

un syst�eme loal (mais pas pour un hôte distant, puisque le noyau distant peut être manipul�e).

Les donn�ees anillaires ne sont impl�ement�ees que dans le as d'un syst�eme loal.
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7.2.2 Les fontions de transmission de messages

La derni�ere forme de fontions d'entr�ee-sortie sur soket utilise une nouvelle entit�e, dite en-

tête de message, qui permet la transmission d'une adresse de soket, de donn�ees dispers�ees et de

donn�ees anillaires.

7.2.2.1 Les en-têtes de message

Un en-tête de message est une entit�e du type strut msghdr :

strut msghdr

{

void *msg_name;

soklen_t msg_namelen;

strut iove *msg_iov;

size_t msg_iovlen;

void *msg_ontrol;

size_t msg_ontrollen;

int msg_flags;

};

omprenant :

{ l'adresse de la soket et sa longueur. Ces deux premiers arguments ne sont n�eessaires que

dans le as des ommuniations non onnet�ees (UDP par exemple). Puisque le type du

hamp de l'adresse est (void *), on n'a pas besoin de onvertir elle-i au type (strut

sokaddr *).

{ l'adresse et la dimension du veteur des donn�ees dispers�ees.

{ le tampon des donn�ees anillaires et sa taille (en otets).

{ le veteur des drapeaux. Ce dernier hamp n'est utile que pour la fontion de leture. Les

oordonn�ees possibles sont les suivantes :

{ MSG EOR (pour End Of Reord) : la �n de l'enregistrement a �et�e re�ue ; utile pour le

type de ommuniation SOCK SEQPACKET ;

{ MSG TRUNC : la �n du datagramme a �et�e tronqu�ee ar le tampon de r�eeption �etait trop

petit pour le reevoir en entier ;

{ MSG CTRUNC : les donn�ees anillaires (dites aussi de ontrôle, rappelons-le) ont �et�e

tronqu�ees ar le tampon de r�eeption �etait trop petit pour les reevoir en entier ;

{ MSG OOB : des donn�ees urgentes ont �et�e re�ues ;

{ MSG ERRQUEUE : auune donn�ee n'a �et�e re�ue mais une erreur a �et�e renvoy�ee.

Les donn�ees anillaires doivent r�epondre �a une syntaxe sur laquelle nous reviendrons i-

dessous, apr�es avoir vu les fontions qui permettent de les transmettre.

7.2.2.2 Les fontions

Les fontions de leture-�eriture permettant les donn�ees anillaires sont les suivantes :

#inlude <sys/types.h>

#inlude <sys/soket.h>

int sendmsg(int s, onst strut msghdr *msg, unsigned int flags);

int revmsg(int s, onst strut msghdr *msg, unsigned int flags);

poss�edant trois arguments :

{ le num�ero du �hier de soket auquel envoyer ou duquel reevoir le message ;
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{ l'adresse de l'en-tête de message ;

{ le veteur des drapeaux dont nous avons vu les valeurs possibles �a propos des donn�ees

urgentes.

La valeur de retour indique le nombre d'otets envoy�es ou re�us et -1 en as d'erreur.

7.2.3 Struture des donn�ees anillaires

7.2.3.1 Struture g�en�erale

Le hamp des donn�ees anillaires peut omprendre 0, une, deux ou plusieurs donn�ees. Chaune

d'entre elles omprend un en-tête de ontrôle, �eventuellement des otets de remplissage, suivi

des donn�ees elles-mêmes, elles-mêmes suivies �eventuellement d'otets de remplissage, omme

l'indique la �gure i-dessous ([GRA{00℄, p. 436) :

Fig. 7.1 { Donn�ees anillaires

7.2.3.2 En-tête de ontrôle

L'en-tête de ontrôle est une entit�e du type strut msghdr (pour Control MeSsaGe Hea-

DeR) :

strut msghdr

{

soklen_t msg_len;

int msg_level;

int msg_type;

/* u_har smsg_data[℄; */

};

omprenant trois hamps :

{ la taille, en nombre d'otets, de la donn�ee anillaire, inluant l'en-tête ;

{ le niveau de protoole d'origine, seul SOL SOCKET nous int�eressant ii ;
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{ le type de message de ontrôle ; les deux types possibles pour SOL SOCKET sont :

{ SCM RIGHTS : la donn�ee anillaire est un desripteur de �hier ;

{ SCM CREDENTIALS : la donn�ee anillaire est une struture ontenant des pi�ees d'iden-

tit�e.

Le hamp msg data n'existe pas vraiment ; il est l�a pour indiquer o�u se trouvent pla�ees physi-

quement les donn�ees.

On peut obtenir plus d'informations ave l'entr�ee msg du manuel en ligne et la [RFC 2292℄.

7.2.3.3 Les maros onernant les donn�ees anillaires

Du fait de la omplexit�e de la struturation des donn�ees anillaires, un ertain nombre de

maros C sont fournies pour en failiter l'utilisation. En voii les protooles :

#inlude <sys/soket.h>

strut msghdr *CMSG_FIRSTHDR(strut msghdr *msgh);

strut msghdr *CMSG_NXTHDR(strut msghdr *msgh, strut msghdr *msg);

size_t CMSG_ALIGN(size_t length);

size_t CMSG_SPACE(size_t length);

size_t CMSG_LEN(size_t length);

void *CMSG_DATA(strut msghdr *msg);

{ La maro CMSG LEN() aepte en param�etre la taille de l'objet que l'on veut plaer dans le

tampon des donn�ees anillaires. Elle renvoie la valeur �a plaer dans le hamp msg len de

l'en-tête.

{ La maro CMSG SPACE() est utilis�ee pour aluler l'espae total requis par la donn�ee an-

illaire et son en-tête, sans inlure les otets de remplissage de donn�ees (par ontre eux

onernant l'en-tête sont inlus). Elle est utile pour d�eterminer la taille du tampon.

{ La maro CMSG DATA() prend un pointeur sur un en-tête de message de ontrôle en entr�ee.

La valeur de pointeur renvoy�ee est l'adresse du premier otet de donn�ee anillaire qui suit

et en-tête (et �eventuellement les otets de remplissage).

{ La maro CMSG ALIGN() est une extension de Linux qui ne fait pas partie du standard

Posix.1g. Elle prend une longueur en otets en entr�ee et renvoie une longueur qui tient

ompte des otets de remplissage pour que l'alignement soit maintenu.

{ La maro CMSG FIRSTHDR() prend en entr�ee un pointeur sur un en-tête de message. Elle

�evalue les hamps de et en-tête pour savoir si des donn�ees anillaires existent et, le as

�eh�eant, renvoye le pointeur de l'en-tête de message de ontrôle de la premi�ere donn�ee

anillaire du tampon, la valeur NULL sinon.

{ La maro CMSG NXTHDR() prend en entr�ee un pointeur sur un en-tête de message et un

pointeur sur l'en-tête de message de ontrôle en ours. Elle renvoie le pointeur de l'en-tête

de message de ontrôle suivant s'il existe, la valeur NULL sinon.

7.2.3.4 Pi�ees d'identit�e d'un utilisateur

Une pi�ee d'identit�e est une entit�e du type strut ured (pour User CREDentials) :

strut ured {

__u32 pid;

__u32 uid;

__u32 gid;

};

qui omprend trois hamps : un identi�ateur de proessus, un identi�ateur d'utilisateur et un

identi�ateur de groupe d'utilisateurs.
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7.3 Les options

Pour r�eup�erer et positionner les options d'une soket, on utilise les fontions suivantes :

#inlude <sys/types.h>

#inlude <sys/soket.h>

int getsokopt(int s,

int level,

int optname,

void *opval,

soklen_t *optel);

int setsokopt(int s,

int level,

int optname,

void *opval,

soklen_t optel);

dont la signi�ation de haun des inq arguments est la suivante :

{ s est le num�ero de �hier duquel inspeter (auquel positionner) l'option.

{ level est le niveau de protoole, qui prend l'une des deux valeurs suivantes :

{ SOL SOCKET pour le niveau utilisateur ;

{ SOL TCP pour le niveau transport TCP.

{ optname est le nom de l'option. Dans le as du niveau SOL SOCKET, il s'agit de l'une des

valeurs suivantes :

{ SO REUSEADDR permet �a un serveur d'aepter un nouveau lient voulant utiliser la

même adresse (même adresse IP et même num�ero de port) qu'un lient d�ej�a atif. Cei

permet, par exemple, �a deux proessus distants d'a�eder �a l'ordinateur via telnet ou

le Web.

{ SO KEEPALIVE sp�ei�e �a un serveur d'envoyer un message �a une soket distante si elle

est inative depuis assez longtemps (en g�en�eral deux heures).

{ SO LINGER permet de ontrôler omment une soket est arrêt�ee lors de l'appel de

lose(), pour les types de ommuniation orient�es onnexion (tel que TCP) unique-

ment.

{ SO BROADCAST permet la di�usion g�en�erale ave un type de ommuniation non on-

net�e, UDP par exemple.

{ SO OOBINLINE permet l'envoi de donn�ees urgentes.

{ SO SNDBUF pour la taille du tampon d'envoi, la valeur �etant un entier (le nombre

d'otets).

{ SO RCVBUF pour la taille du tampon de r�eeption, la valeur �etant un entier (le nombres

d'otets).

{ SO TYPE pour le type de soket (r�eup�eration uniquement), dont les deux valeurs

enti�eres prinipales sont SOCK STREAM et SOCK DGRAM.

{ et en�n SO ERROR.

{ optval est un pointeur sur le tampon de r�eeption (ou d'envoi) de la valeur de l'option.

{ optlen est (un pointeur, dans le as de la r�eup�eration, ar il s'agit d'un passage par

adresse sur) la longueur de l'option.
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