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Chapitre 6

API des sokets : l'interfae BSD

Commen�ons par la �n, �a savoir par l'interfae de programmation (ou API). Il devrait presque

s'agir d'un rappel puisqu'il vaut mieux ommener par programmer des appliations r�eseau

(tr�es simples) avant d'aborder l'impl�ementation elle-même. Cependant nous ne supposons au-

une onnaissane pr�ealable et don e hapitre et le suivant peuvent servir d'introdution �a la

programmation r�eseau.

Deux API r�eseau prinipaux ont �et�e utilis�ees : les sokets de BSD et le TLI (pour Transport

Layer Interfae) du System V. On pourra onsulter le hapitre 7 de la premi�ere �edition de

[STE{90℄ pour TLI, maintenant abandonn�e au pro�t des sokets. Nous allons nous int�eresser

dans e hapitre et le suivant �a l'API des sokets.

Notre but est d'�etudier la mise en plae des sokets non onnet�ees (qui orrespondent �a

UDP) mais, pour amener les notions petit �a petit, nous ommen�ons par les paires de soket

loales, les sokets pour ommuniation onnet�ee (e qui orrespond �a TCP) et la transmission

de donn�ees urgentes.
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6.1 Mod�eles de sokets

6.1.1 Notion de soket

Nous avons vu que les versions 4.1BSD et 4.2BSD d'Unix inluaient une impl�ementation de

TCP/IP. L'interfae utilisateur de elle-i est onstitu�ee de l'API des sokets. En Unix, tout est

�hier. Les sokets sont don impl�ement�es omme un type partiulier de �hiers.

Une soket

1

est une g�en�eralisation des tubes de ommuniation entre proessus (pipe en

anglais), sauf que la ommuniation s'e�etue maintenant entre ordinateurs distants (ou, plus

exatement, proessus distants et non plus n�eessairement situ�es sur le même ordinateur). C'est

�evidemment surtout au niveau de l'impl�ementation qu'il y a quelque hose �a faire. Le program-

meur, quant �a lui, voit une soket omme un �hier. Bien entendu sa r�eation exige une image

de ommuniation, puisqu'il doit indiquer l'adresse r�eseau et le num�ero de port d'appliation.

L'API est onstitu�ee omme d'habitude par une biblioth�eque (et un �hier en-tête) du langage

C, form�ee d'appels syst�eme.

Dans e premier hapitre onsar�e �a l'API des sokets, nous allons �etudier l'essentiel pour

onevoir un programme qui fontionne. C'est e que l'on peut appeler le niveau fondamental. Il

orrespond �a l'interfae BSD d'origine.

Pour �etablir une ommuniation t�el�ephonique, on appelle son orrespondant en faisant son

num�ero, on attend qu'il r�eponde puis on peut parler. Sh�ematiquement, on a don deux postes

t�el�ephoniques, le poste loal et le poste distant (en anglais remote telephone), et une ligne

t�el�ephonique. Pour une ommuniation par sokets, on a l'analogue :

{ une soket loale, qui orrespond au poste t�el�ephonique loal ;

{ une soket distante (remote soket en anglais), qui orrespond au t�el�ephone distant ;

{ une ligne de ommuniation.

Bien entendu on utilisera une adresse r�eseau (onstitu�ee d'une adresse IP et d'un num�ero de port

dans le as de TCP/IP) au lieu d'un num�ero de t�el�ephone.

6.1.2 Types de ommuniation

Il ya deux types de ommuniation ave les sokets :

{ Dans une ommuniation onnet�ee (onnetion-oriented ommuniation), on om-

mene par �etablir un anal entre les deux points. Il s'agit de TCP dans le as de IP.

{ Dans les autres as on parle de ommuniation non onnet�ee (onnetionless-oriented

ommuniation en anglais). Dans e as on doit donner l'adresse de destination lors de

ahque envoi et l'adresse soure si on veut une r�eponse. Il s'agit de UDP dans le as de IP.

1. Le mot soket se traduit par prise (de ourant) en fran�ais mais le mot anglais est devenu un terme onsar�e.
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6.2 Paire de sokets loales

Pour d�ebuter ave quelque hose de simple, nous allons r�eer deux sokets situ�ees sur le

même ordinateur, ommuniquant entre elles. Dans e as, nous n'aurons pas besoin d'utiliser les

adresses r�eseau (il n'y a pas besoin de num�ero de t�el�ephone dans le as de deux postes internes).

Il s'agit en fait d'une fa�on sophistiqu�ee de faire appel aux tubes de ommuniation, mais 'est

�egalement une tr�es bonne prop�edeutique �a l'�etude des sokets dans toute leur g�en�eralit�e.

6.2.1 Cr�eation

Syntaxe.- La r�eation d'une paire de sokets loales s'e�etue grâe �a l'appel syst�eme :

#inlude <sys/soket.h>

int soketpair(int domain, int type, int protool, int sv[2℄);

S�emantique.- Le domaine indique la famille de protooles qui sera utilis�ee lors de la ommuni-

ation (loale, IP, IPX de Novell, Appletalk ou autre). Il orrespond au protoole de la ouhe

r�eseau du mod�ele OSI mais rappelons que l'interfae des sokets a �et�e on�ue avant la d�e�nition

de elui-i.

Le type de ommuniation indique si la ommuniation supporte les erreurs (as d'une

�emission de t�el�evision ou de radio transmise par r�eseau), si elle est unidiretionnelle ou bidi-

retionnelle et ainsi de suite. Il orrespond au protoole de la ouhe transport du mod�ele OSI.

Le protoole est un param�etre suppl�ementaire qui peut être n�eessaire dans ertains as mais

la plupart du temps il prend la valeur nulle. Nous indiquerons les valeurs possibles lorsque ela

sera n�eessaire. Il n'a pas d'�equivalent dans le mod�ele OSI.

L'appel syst�eme renvoie deux num�eros de soket �a travers le tableau sv[℄, qui seront

utilis�es dans les appels syst�emes ult�erieurs pour faire r�ef�erene �a es sokets. Il s'agit de num�eros

de �hiers.

Domaines.- Donnons quelques familles de protooles impl�ement�ees sous Linux dans le tableau

suivant :

Constante Signi�ation Doumentation

PF UNIX ommuniation loale unix(7)

PF LOCAL synonnyme de PF UNIX

PF INET protoole Internet IPv4 ip(7)

PF INET6 protoole Internet IPv6

PF IPX protoole Novell IPX

PF NETLINK interfae noyau/utilisateur de p�eriph�erique netlink(7)

PF X25 protoole ITU-T X.25 / ISO-8208 x25(7)

PF AX25 protoole radio-amateur AX.25

PF ATMPVC a�es �a ATM de fa�on brute

PF APPLETALK protoole du r�eseau Apple d'origine ddp(7)

PF PACKET interfae bas niveau aux paquets (abandonn�e) paket(7)

Rappelons que unix(7), par exemple, indique que l'on obtiendra une doumentation du

manuel grâe �a la ommande :

man 7 unix

Ces onstantes symboliques ommenent toutes par PF pour l'anglais Protool Family. On les

retrouve aussi ave l'en-tête AF pour Address Family, par exemple AF UNIX.
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Nous ne nous int�eresserons dans e livre qu'aux ommuniations loales (il s'agit en fait des

tubes nomm�es) et aux protooles Internet version 4.

Pour la r�eation d'une paire de sokets, on ne peut utiliser que la famille de protooles PF UNIX

(et ses trois variantes AF UNIX, PF LOCAL et AF LOCAL).

Types de ommuniation.- Les types aept�es sont repr�esent�es par l'une des onstantes symbo-

liques suivantes :

{ SOCK STREAM : ux d'otets, ave onnexion, bidiretionnel et sûr (ou presque). Il s'agit de

la ouhe de transport TCP dans le as de IP.

{ SOCK DGRAM : support de datagrammes (sans onnexion, sans être sûr que le message soit

re�u, donn�ees d'une longueur maximum �x�ee). Il s'agit de la ouhe de transport UDP

dans le as de IP.

{ SOCK SEQPACKET : omme pour SOCK STREAM sauf qu'ii le destinataire doit lire un paquet

en entier par appel syst�eme de leture.

{ SOCK RAW : a�es �a bas niveau.

{ SOCK RDM : omme pour SOCK DGRAM mais sans que l'ordre d'arriv�ee des paquets ne soit

garantie.

{ SOCK PACKET : abandonn�e. Ressemblait �a SOCK RAW.

Nous nous int�eresserons �evidemment plus partiuli�erement �a SOCK STREAM et �a SOCK DGRAM.

Erreurs.- La valeur renvoy�ee par la fontion est le num�ero de �hier lorsque tout s'est bien d�eroul�e.

La valeur -1 indique une erreur ; la valeur prise par errno dans e as est l'une des suivantes :

{ EINVAL : le domaine n'est pas valide ;

{ EPROTONOSUPPORT : le type n'est pas oh�erent ave le protoole ou le domaine ;

{ EACCES : on n'a pas l'autorisation de r�eer une soket du type demand�e ;

{ EMFILE, ENFILE, ENOMEM de signi�ation habituelle.

Exemple.- L'exemple suivant nous permet de r�eer une paire de sokets loales, sans utilisation

partiuli�ere pour l'instant :

/* paire. */

#inlude <stdio.h>

#inlude <sys/soket.h>

void main(void)

{

int s[2℄;

/* Creation d'une paire de sokets loales */

soketpair(AF_LOCAL, SOCK_STREAM, 0, s);

printf("s[0℄ = %d\n", s[0℄);

printf("s[1℄ = %d\n", s[1℄);

}

L'ex�eution de e programme donne :

# ./a.out

s[0℄ = 3

s[1℄ = 4

e qui est pr�evisible puisque les num�eros de �hier 0, 1 et 2 sont r�eserv�es pour les �hiers standard.
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6.2.2 Leture et �eriture sur des sokets

Syntaxe.- On peut lire et �erire sur une soket omme sur n'importe quel �hier grâe aux appels

syst�emes suivants :

#inlude <unistd.h>

ssize_t read(int fd, void *buf, size_t ount);

ssize_t write(int fd, onst void *buf, size_t ount);

La valeur de retour de read() est le nombre de arat�eres e�etivement re�us.

Il n'y a pas d'a�es diret ave les sokets, mais uniquement des a�es s�equentiels, aussi ne

peut-on pas utiliser la fontion lseek().

Exemple.- Dans l'exemple suivant on envoie un message depuis l'une des sokets, elui-i �etant

r�eup�er�e par l'autre :

/* message. */

#inlude <stdio.h>

#inlude <unistd.h>

#inlude <sys/soket.h>

#inlude <string.h>

void main(void)

{

int s[2℄;

har buf1[80℄, buf2[80℄;

int n;

/* Creation d'une paire de sokets loales */

soketpair(AF_LOCAL, SOCK_STREAM, 0, s);

printf("s[0℄ = %d\n", s[0℄);

printf("s[1℄ = %d\n", s[1℄);

/* Envoi d'un message */

strpy(buf1, "Bonjour");

printf("Message envoye : %s\n", buf1);

write(s[0℄, buf1, 7);

/* Reeption d'un message */

n = read(s[1℄, buf2, 80);

buf2[n℄ = '\0'; /* Terminaison de la haine reue */

printf("Message reu : %s\n", buf2);

}

6.2.3 Fermeture des sokets

Le programme de l'exemple pr�e�edent pr�esente un d�efaut. Comme tout �hier, une soket

doit être ferm�ee lorsqu'on n'en a plus besoin. Cei permet de lib�erer le desripteur de �hier

assoi�e et autres hoses analogues.

Syntaxe.- On peut pour ela utiliser l'appel syst�eme lassique :

#inlude <unistd.h>

int lose(int fd);
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bien que nous verrons un peu plus loin que e ne soit pas le plus int�eressant.

Exemple.- Un meilleur programme est don :

/* ferme. */

#inlude <stdio.h>

#inlude <unistd.h>

#inlude <sys/soket.h>

#inlude <string.h>

void main(void)

{

int s[2℄;

har buf1[80℄, buf2[80℄;

int n;

/* Creation d'une paire de sokets loales */

soketpair(AF_LOCAL, SOCK_STREAM, 0, s);

printf("s[0℄ = %d\n", s[0℄);

printf("s[1℄ = %d\n", s[1℄);

/* Envoi d'un message */

strpy(buf1, "Bonjour");

printf("Message envoye : %s\n", buf1);

write(s[0℄, buf1, 7);

/* Reeption d'un message */

n = read(s[1℄, buf2, 80);

buf2[n℄ = '\0';

printf("Message reu : %s\n", buf2);

/* Fermeture des sokets */

lose(s[0℄);

lose(s[1℄);

}

S�emantique.- Lorsqu'on ferme une soket, la soket qui se trouve �a l'autre bout re�oit un india-

teur de �n de �hier pour indiquer qu'il n'y a plus de donn�ees �a reevoir.

6.3 Soket pour ommuniation onnet�ee

6.3.1 Cyles de vie dans le as des ommuniations onnet�ees

Dans le as d'une ommuniation onnet�ee, les �etapes du yle de vie d'un serveur sont les

suivantes :

{ r�eation de la soket serveur ;

{ initialisation du serveur (onr�etis�ee par l'assoiation d'une adresse IP et d'un num�ero de

port dans le as de TCP) ;

{ attente de lient ;

{ aeptation de la onnexion ;

{ ommuniation (�eriture, leture) ;
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{ fermeture.

Les �etapes du yle de vie d'un lient sont les suivantes :

{ r�eation de la soket ôt�e lient ;

{ onnexion �a la soket distante (serveur) ;

{ ommuniation (�eriture, leture) ;

{ fermeture.

6.3.2 Cr�eation d'une soket

Syntaxe.- La r�eation d'une soket (qu'elle soit lient ou serveur) s'e�etue grâe �a l'appel

syst�eme :

#inlude <sys/soket.h>

int soket(int domain, int type, int protool);

dont les param�etres ont �et�e d�erits �a propos de la r�eation d'une paire de sokets. Le num�ero de

soket est renvoy�e, ou -1 dans le as d'une erreur.

En as d'erreur, la variable errno prend l'une des valeurs suivantes :

{ EAFNOSUPPORT : type de famille d'adresses non impl�ement�e ;

{ EINVAL : type de ommuniation non valide, lorsque type n'est pas ompris entre 0 et une

ertaine valeur maximum ;

{ ENFILE : il n'y a plus de desripteur de soket disponible.

Protooles.- Dans le as de la famille de protooles PF INET, orrespondant �a IPv4 :

{ pour le type de ommuniation SOCK STREAM, le seul protoole existant est IPPROTO TCP,

�egal �a 0 ; il orrespond �a TCP ;

{ pour le type de ommuniation SOCK DGRAM, le seul protoole existant est IPPROTO UDP,

�egal �a 0 ; il orrespond �a UDP.

Exemple.- Cr�eons une soket pour le protoole TCP :

/* lient1. */

#inlude <stdio.h>

#inlude <sys/soket.h>

void main(void)

{

int s;

/* Creation d'une soket */

s = soket(AF_INET, SOCK_STREAM, 0);

printf("s = %d\n", s);

/* Fermeture de la soket */

lose(s);

}

Ce programme a peu d'int�erêt. Nous allons le ompl�eter petit �a petit.
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6.3.3 Sp�ei�ation des adresses

Voyons omment on sp�ei�e l'adresse r�eseau.

6.3.3.1 Adresses g�en�eriques

Puisque les sokets BSD furent d�evelopp�ees avant que le standard C ANSI ne soit adopt�e, le

type pointeur (void *) n'�etait pas aept�e pour faire fae aux di��erents types d'adresses. La

solution fut don de d�e�nir une struture d'adresse g�en�erique :

#inlude <sys/soket.h>

strut sokaddr

{

unsigned short int sa_family;

unsigned har sa_data[14℄;

};

en r�eservant deux otets pour la famille d'adresse et 14 otets au maximum pour l'adresse

proprement dite.

6.3.3.2 Adresses loales

Pour les ommuniations loales, on utilise la struture d'adresse Unix :

#inlude <sys/un.h>

strut sokaddr_un

{

sa_family_t sun_family; /* Famille d'adresses */

har sun_path[108℄; /* Chemin d'aes */

};

o�u sun path indique le hemin du �hier loal (hâ�ne de arat�eres, qui n'a pas besoin de

se terminer par le arat�ere nul puisque, omme nous le verrons, la longueur de l'adresse est

�egalement toujours pass�ee en param�etre) et o�u sun family doit avoir la valeur AF LOCAL ou

AF UNIX.

Le type sa family t est un entier ourt non sign�e, e qui repr�esente deux otets.

Des informations sur les adresses loales se trouvent dans la page de manuel unix(4).

Le servie lpr d'impression, par exemple, utilise une soket loale pour ommuniquer ave le

�hier de spool.

6.3.3.3 Adresses Internet

Pour les sokets de la famille AF INET reposant sur le protoole IPv4, on utilise une struture

pr�eisant le port d'appliation et l'adresse IP :

#inlude <netinet/in.h>

strut sokaddr_in

{

sa_family_t sin_family; /* Famille d'adresses */

uint16_t sin_port; /* Port d'appliation */

strut in_addr sin_addr; /* Adresse Internet */

unsigned har sin_zero[8℄; /* otets de remplissage */

};

strut in_addr

{
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uint32_t s_addr; /* Adresse Internet */

}

o�u sin est une abr�eviation de Soket INternet et netinet une abr�eviation de NET InterNET.

Le membre sin family doit prendre la valeur AF INET.

La desription des types d'adresses se trouvent dans la page de manuel ip(4).

6.3.3.4 Autres familles d'adresses

Les autres familles de protooles utilisent les strutures suivantes, que nous n'�etudierons pas

dans e livre :

Famille Struture Fihier

AF AX25 sokaddr ax25 <netax24/ax25.h>

AF INET6 sokaddr in6 <netinet/in.h>

AF IPX sokaddr ipx <netipx/ipx.h>

6.3.3.5 Constantes symboliques d'adresses Internet

Certaines adresses Internet, souvent utilis�ees, sont disponibles sous forme de onstantes sym-

boliques :

{ l'adresse Internet par d�efaut (wild address en anglais) permet de d�eterminer l'adresse

de votre ordinateur, ou plus exatement l'une de elles-i lorsqu'il dispose de plusieurs

artes r�eseau par exemple. Il s'agit de la onstante INADDR ANY.

{ L'adresse Internet loale orrespond au p�eriph�erique loopbak d'adresse IP 127.0.0.1. Elle

est rep�er�ee par la onstante symbolique INADDR LOOPBACK.

6.3.4 L'ordre r�eseau des otets

Rappelons que la valeur d�eimale 4660, soit 1234h, s'�erit 12h, 34h dans l'ordre grand bou-

tien des otets et 34h, 12h dans l'ordre petit boutien. Il a �et�e d�eid�e qu'on utiliserait l'ordre

grand boutien des otets sur les r�eseaux.

Des fontions sont fournies pour failiter la onversion.

Il y a deux diretions de onversion �a onsid�erer :

{ de l'hôte vers le r�eseau ;

{ du r�eseau vers l'hôte.

Il y a deux at�egories de fontions �a onsid�erer :

{ la onversion d'entiers ourts (de seize bits) ;

{ la onversion d'entiers longs (de trente-deux bits).

On utilise don les fontions suivantes dont les noms sont suÆsamment parlants :

#inlude <netinet/in.h>

unsigned long htonl(unsigned long hostlong);

unsigned short htons(unsigned short hostshort);

unsigned long ntohl(unsigned long netlong);

unsigned short ntohs(unsigned netshort);

Ces fontions sont d�erites dans la page de manuel byteorder(3).
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6.3.5 Connexion au serveur

Cr�eer une soket revient �a r�eserver un espae m�emoire pour entreposer temporairement les

donn�ees en transit et initialiser un ertain nombre de param�etres. Par ontre auune adresse

r�eseau ne lui est enore assoi�ee. Une fois qu'une soket lient est r�e�ee, on doit la onneter

au serveur en lui indiquant l'adresse de la soket serveur. Cette adresse est un hemin dans le

as d'une ommuniation loale et une adresse de r�eseau dans le as d'une ommuniation entre

mahines distantes.

6.3.5.1 Appel syst�eme

Syntaxe.- Pour �etablir une onnexion vers une soket distante, on utilise l'appel syst�eme suivant :

#inlude <sys/types.h>

#inlude <sys/soket.h>

int onnet(int soket, strut sokaddr *adresse_destination, int longueur_adresse);

S�emantique.- Le premier argument est le num�ero de �hier soket obtenu lors de la r�eation

de elle-i. Le seond argument est un pointeur �a une struture d�erivant l'adresse de la soket

distante ; les deux premiers otets de elle-i d�eterminent la famille d'adresse et la fa�on dont les

otets suivants sont interpr�et�es. Le troisi�eme argument indique la longueur de ette struture, en

otets. Ce dernier argument est indispensable, ar avant d'analyser le type de la soket, le noyau

doit opier l'adresse depuis l'espae de l'utilisateur vers son propre espae m�emoire, et doit don

onnâ�tre la longueur de la struture.

Lorsque la onnexion s'�etablit, la valeur de retour est nulle. Sinon elle prend la valeur -1 et

la nature du probl�eme est indiqu�ee grâe �a errno.

6.3.5.2 Exemple de serveur : le servie date et heure d'Unix

Comme exemple nous allons nous onneter au serveur, toujours pr�esent sous Unix, donnant

la date et l'heure. Commen�ons par �etudier elui-i. Les syst�emes Unix poss�edent un ertain

nombre de servies sous forme de serveur. C'est le as de daytime qui indique la date et l'heure.

Premier essai.- Ce servie orrespond au port 13 de l'ordinateur. On peut l'essayer ave telnet :

# telnet 127.0.0.1 13

Trying 127.0.0.1...

telnet: onnet to address 127.0.0.1: Connetion refused

Mise en servie.- Dans notre as le servie n'est pas mis en plae. Il suÆt de d�eommenter la

ligne ommen�ant par `daytime' du �hier /et/inetd.onf :

# daytime stream tp nowait root internal

puis de remettre �a jour le d�emon r�eseau :

# /et/init.d/inetd reload

Reload servie inetd done

en ayant les droits de super-utilisateur.

Deuxi�eme essai.- Maintenant nous devrions avoir une r�eponse :

# telnet 127.0.0.1 13

Trying 127.0.0.1...

Conneted to 127.0.0.1.

Esape harater is '^℄'.

Sat Feb 7 10:25:04 2004

Connetion losed by foreign host.
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6.3.5.3 Exemple

Le programme suivant permet d'obtenir la date et l'heure :

/* lient2. */

#inlude <stdio.h>

#inlude <sys/soket.h>

#inlude <netinet/in.h>

void main(void)

{

int s;

strut sokaddr_in serveur;

int longueur;

onst unsigned har IPno[℄ = {127,0,0,1}; /* loal */

har buf[80℄;

int n;

/* Creation d'une soket */

s = soket(AF_INET, SOCK_STREAM, 0);

/* Connexion */

memset(&serveur, 0, sizeof(serveur));

serveur.sin_family = AF_INET;

serveur.sin_port = htons(13);

mempy(&serveur.sin_addr.s_addr, IPno, 4);

longueur = sizeof(serveur);

n = onnet(s, (strut sokaddr *) &serveur, longueur);

/* Reeption */

printf("Message reu : ");

n = -1;

while (n != 0)

{

n = read(s, buf, 80);

buf[n℄ = '\0';

printf("%s\n", buf);

}

/* Fermeture de la soket */

lose(s);

}

On remarquera la fa�on de d�e�nir ii l'adresse IP par un tableau d'otets, eux-i �etant

ordonn�es suivant l'ordre r�eseau.

6.3.6 Initialisation d'un serveur

Notion.- Lorsqu'une soket serveur est r�e�ee, on se retrouve un peu dans la position d'un t�el�ephone

auquel on n'a pas enore attribu�e de num�ero. Elle est peu utile alors ar personne ne peut

l'appeler. On doit don lui attribuer une adresse r�eseau (un num�ero IP et un num�ero de port

dans le as d'Internet).



76 CHAPITRE 6. API DES SOCKETS : L'INTERFACE BSD

Syntaxe.- Pour initialiser un serveur, on utilise l'appel syst�eme :

bind(soket, adresse, longueur_adresse);

ou, plus exatement :

#inlude <sys/soket.h>

#inlude <sys/types.h>

int bind(int soket, strut sokaddr * addresse, soklen_t longueur);

S�emantique.- Comme pour onnet(), le premier argument est le num�ero de �hier de la soket

serveur obtenu lors de la r�eation de elle-i, le seond argument est un pointeur �a une struture

d�erivant l'adresse et le troisi�eme indique la longueur de ette struture, en otets.

Si tout s'est bien pass�e, la fontion renvoie la valeur 0. Sinon elle renvoie la valeur -1 et la

valeur de errno donne des indiations sur e qui n'a pas marh�e.

6.3.7 Attente de lient

Notion.- Une soket serveur doit r�eer une �le d'attente de onnexions puis attendre qu'un lient

essaie de se onneter.

Syntaxe.- On utilise pour ela l'appel syst�eme suivant :

#inlude <sys/soket.h>

int listen(int s, int baklog);

Cet appel ne s'applique qu'aux sokets des types SOCK STREAM et SOCK SEQPACKET.

S�emantique.- Le premier argument est le num�ero de �hier de soket serveur �a utiliser, le deuxi�eme

sp�ei�e la longueur de la �le d'attente en nombre d'entr�ees.

La fontion renvoie 0 si tout s'est bien pass�e, -1 sinon. Dans e dernier as, la variable errno

prend l'une des valeurs suivantes :

{ EBADF : l'argument s n'est pas un desripteur valide ;

{ ENOTSOCK : l'argument s n'est pas une soket ;

{ EOPNOTSUPP (pour Error OPtion NOT SUPPorted) : la soket n'est pas d'un type qui

supporte l'op�eration d'attente.

6.3.8 Aeptation de lient

Syntaxe.- Pour aepter un lient et renvoyer le num�ero de �hier soket qui lui est attribu�e, on

utilise l'appel syst�eme suivant :

#inlude <sys/types.h>

#inlude <sys/soket.h>

int aept(int s, strut sokaddr *addr, int *longueur);

S�emantique.- Le premier argument s d�esigne le num�ero de �hier de la soket serveur.

Lorsqu'une soket distante (d'un des types SOCK STREAM, SOCK SEQPACKET ou SOCK RDM) de-

mande �a être onnet�ee et que le serveur l'aepte (entre autre pare qu'il reste de plae dans

sa �le d'attente), une nouvelle soket est r�e�ee du ôt�e du serveur, dont le num�ero de �hier est

renvoy�e par la fontion. De plus l'adresse de la soket distante et sa longueur sont renvoy�ees par
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les deux derniers arguments de la fontion. La nouvelle soket sort alors de la �le d'attente (pour

vivre une vie ind�ependante).

Lorsque la demande de onnexion n'est pas aept�ee, la valeur -1 est renvoy�ee.

L'argument longueur sert �a renvoyer la longueur de l'adresse de la soket distante, qui d�epend

de la famille d'adresses. Mais elle sert �egalement omme entr�ee. On a int�erêt �a l'initialiser ave

la longueur maximum parmi elles qui sont possibles.

6.3.9 Ouverture d'un �hier de soket

Vous onnaissez la fontion :

#inlude <stdio.h>

FILE * fopen(onst har *path, onst har *mode);

permettant d'ouvrir un �hier, et surtout de l'assoier �a un nom physique. Les sokets ne

poss�edent pas de nom physique. On utilisera don �a la plae la fontion :

#inlude <stdio.h>

FILE * fopen(int fd, onst har *mode);

qui joue le même rôle mais dont le premier param�etre est un num�ero de �hier.

6.3.10 Exemple de serveur

Cr�eons un serveur TCP sur notre ordinateur assoi�e au port 9999 qui se ontente de renvoyer

`Bonjour' au format HTML lors de toute demande de onnetion :

/* serveur. */

#inlude <stdio.h>

#inlude <sys/soket.h>

#inlude <unistd.h>

#inlude <netinet/in.h>

#inlude <string.h>

#inlude <stdlib.h>

void main(void)

{

int s; /* desripteur de soket serveur */

int ; /* desripteur de soket aepte */

strut sokaddr_in serveur;

strut sokaddr_in lient;

int longueur;

int n;

FILE * rx; /* Flux de leture */

FILE * tx; /* Flux d'eriture */

har entree[2048℄;

/* Creation d'une soket (serveur) */

s = soket(AF_INET, SOCK_STREAM, 0);

/* Assoiation d'une adresse sur le port 9999 */

memset(&serveur, 0, sizeof(serveur));

serveur.sin_family = AF_INET;
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serveur.sin_port = ntohs(9999);

serveur.sin_addr.s_addr = ntohl(INADDR_ANY);

longueur = sizeof(serveur);

n = bind(s, (strut sokaddr *) &serveur, longueur);

/* Mise du serveur a l'eoute */

listen(s, 5);

/* Aepte une ligne de texte

* l'ignore

* puis envoie une page Web */

for (;;)

{

/* Attend une onnexion */

longueur = sizeof(lient);

 = aept(s, (strut sokaddr *) &lient, &longueur);

/* Creation des flux */

rx = fdopen(, "r");

tx = fdopen(dup(), "w");

/* Aepte une ligne de texte */

fgets(entree, sizeof(entree), rx);

/* Envoie une page HTML */

fputs("<HTML>\n<BODY>\n<H1>Bonjour</H1>\n</BODY>\n</HTML>\n", tx);

flose(tx);

flose(rx);

}

}

Pour le tester, il suÆt de remplir la partie URL de votre navigateur pr�ef�er�e ave :

http://127.0.0.1:9999/

6.4 Donn�ees urgentes

6.4.1 Notion

Imaginons une �le d'attente hez le boulanger. Chaun attend son tour pour être servi. Un gros

lient arrive, le restaurateur du oin, et va diretement aupr�es de la boulang�ere pour être servi

en priorit�e. Ce omportement (anti-soial) a permis de ourt-iruiter la �le d'attente. On parle

de out-of-band en anglais. Par opposition, on parle de in-band lorsqu'on se plae orretement

dans la �le d'attente.

Les donn�ees urgentes sur une onnexion ont un omportement analogue. Normalement, le

ux de donn�ees est r�eup�er�e par le destinataire dans l'ordre d'envoi de l'exp�editeur. L'API des

sokets, ependant, permet que des donn�ees soient envoy�ees en urgene au destinataire, de la

même fa�on que e que nous venons de voir i-dessus.

Cei se justi�e. Un destinataire peut avoir une grande quantit�e de donn�ees �a reevoir en

attente. L'exp�editeur peut d�eider d'annuler ette r�eeption. Il veut don envoyer un ordre d'an-
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nulation de fa�on urgente, 'est-�a-dire qui va ourt-iruiter la �le d'attente en r�eeption. Les

appliations qui utilisent les donn�ees urgentes sont prinipalement telnet, rlogin et ftp.

6.4.2 Envoi et r�eeption des donn�ees urgentes

Les fontions write() et read() sont des fontion in-band. On se sert des fontions send()

et rev() pour les donn�ees urgentes.

6.4.2.1 La fontion send()

Syntaxe.- La fontion send() :

#inlude <sys/types.h>

#inlude <sys/soket.h>

int send(int s, onst void *msg, int len, unsigned int flags);

poss�ede quatre arguments :

{ le num�ero de soket sur laquelle il faut �erire ;

{ l'adresse du tampon d'�eriture ;

{ la longueur du tampon d'�eriture ;

{ les drapeaux d'option.

Valeurs des drapeaux.- Pour une valeur 0 du veteur des drapeaux, on se retrouve ave la fontion

write(). On peut �egalement y plaer une onjontion des onstantes symboliques suivantes :

{ MSG OOB (pour Out-Of-Band) : envoyer des donn�ees urgentes ;

{ MSG DONTROUTE : ne pas utiliser le routeur pour envoyer les donn�ees (mais la route que l'on

pr�eise) ; int�eressant pour des diagnostis ;

{ MSG DONTWAIT : op�eration non bloquante ;

{ MSG NOSIGNAL : ne pas envoyer de signal SIGPIPE lorsque la mahine distante a ferm�e la

onnexion, mais le ode d'erreur EPIPE est renvoy�e ;

{ MSG CONFIRM : on veut une on�rmation de la part de la mahine distante (depuis Linux

2.3).

On trouve une desription de es valeurs dans la page man de sendmsg. C'est surtout MSG OOB

qui nous int�eresse ii.

6.4.2.2 La fontion rev()

Syntaxe.- Le prototype de la fontion rev() est analogue �a elui de la fontion send() :

#inlude <sys/types.h>

#inlude <sys/soket.h>

int rev(int s, onst void *msg, int len, unsigned int flags);

Valeurs du veteur des drapeaux.- Pour une valeur 0 du veteur des drapeaux, on se retrouve

ave la fontion read(). On peut �egalement y plaer une onjontion des onstantes symboliques

suivantes :

{ MSG OOB (pour Out-Of-Band) : reevoir des donn�ees urgentes ;

{ MSG PEEK : r�eup�erer les donn�ees sans les enlever de la �le d'attente ;
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{ MSG WAITALL : l'op�eration est bloquante jusqu'�a e que tout soit re�u ;

{ MSG NOSIGNAL : ne pas envoyer de signal SIGPIPE lorsque la mahine distante a ferm�e la

onnexion, mais le ode d'erreur EPIPE est renvoy�e ;

{ MSG TRUNC : renvoyer la taille r�eelle du paquet ;

{ MSG ERRQUEUE : reevoir les erreurs dans la �le d'attente.

On trouve une desription de es valeurs dans la page man de rev. C'est surtout MSG OOB qui

nous int�eresse ii.

6.5 Soket pour ommuniation non onnet�ee

6.5.1 Cyles de vie dans le as des ommuniations non onnet�ees

Dans le as des ommuniations non onnet�ees, les �etapes du yle de vie d'un serveur sont les

suivantes :

{ r�eation de la soket serveur ;

{ initialisation du serveur (onr�etis�e par l'assoiation d'une adresse Internet et d'un num�ero

de port dans le as de UDP) ;

{ en g�en�eral une boule in�nie du type :

{ attente d'une r�eeption ;

{ envoi de la r�eponse ;

{ fermeture �eventuelle.

Dans le as d'une ommuniation non onnet�e, l'attente de lient est �emul�ee librement au gr�e

du programmeur. Une fa�on simple onsiste en une srutation (polling en anglais) : une boule

in�nie attend l'arriv�ee de quelque hose en utilisant un ordre de leture ; le serveur r�epond par

un ordre d'�eriture.

Les �etapes du yle de vie d'un lient sont les suivantes :

{ r�eation de la soket lient ;

{ envoi d'un message au serveur ;

{ attente d'une r�eponse ;

{ �eventuellement d'autres yles envoi{r�eeption ;

{ fermeture.

6.5.2 Les fontions d'envoi et de r�eeption de message

Les fontions read() et write(), utilis�ees pour l'envoi et la r�eeption de messages dans le

as d'une paire de sokets loales, supposent l'utilisation d'un protoole orient�e onnexion (tel

que TCP). Dans le as d'un protoole sans onnexion (tel que UDP), on doit sp�ei�er l'adresse

de destination �a haque fois. On doit don utiliser un ouple di��erent de fontions de leture-�e-

riture : il s'agit de sendto() et de revfrom().
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6.5.2.1 Fontion d'envoi pour ommuniation non onnet�ee

La fontion sendto() :

#inlude <sys/types.h>

#inlude <sys/soket.h>

int sendto(int s, onst void *msg, int len, unsigned int flags,

onst strut sokaddr *to,

int tolen);

poss�ede six arguments :

{ les quatre premiers sont eux de la fontion send() ;

{ un pointeur �a une adresse g�en�erique de soket, indiquant o�u doit être envoy�e le datagramme ;

{ la longueur de ette adresse.

La valeur renvoy�ee par la fontion est le nombre d'otets envoy�es (mais rien n'assure qu'ils soient

re�us) ou -1 lorsqu'une erreur est survenue.

6.5.2.2 Fontion de r�eeption pour ommuniation non onnet�ee

La fontion revfrom() :

#inlude <sys/types.h>

#inlude <sys/soket.h>

int revfrom(int s, onst void *msg, int len, unsigned int flags,

onst strut sokaddr *from,

int *fromlen);

poss�ede �egalement six arguments :

{ les quatre premiers sont eux de la fontion rev() ;

{ un pointeur �a une adresse g�en�erique de soket, indiquant o�u doit être d�epos�e l'adresse de

l'exp�editeur du datagramme ;

{ la longueur de ette adresse, ou plus exatement un pointeur puisqu'on utilise un passage

par adresse.

La valeur renvoy�ee par la fontion est le nombre d'otets re�us ou -1 lorsqu'une erreur est

survenue.

Remarquons que l'on doit initialiser *fromlen ave la taille maximum des adresses de soket

ar ette valeur est utilis�ee pour r�eserver de la plae pour l'adresse.

6.5.3 Exemple

�

Erivons un serveur UDP qui attend des lients et qui renvoie `Essai' �a haun d'eux sans

tenir ompte de e qui est re�u.

6.5.3.1 Programmation du serveur

Le lient peut être r�e�e grâe au programme suivant :

/* udpServer. */

#inlude <stdio.h>

#inlude <sys/soket.h>
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#inlude <netinet/in.h>

#inlude <string.h>

#inlude <time.h>

void main(void)

{

int s;

strut sokaddr_in serveur;

strut sokaddr_in lient;

int longueur;

onst unsigned har IPno[℄ = {127,0,0,1}; /* loal */

har buf[80℄;

/* Creation d'une soket */

s = soket(AF_INET, SOCK_DGRAM, 0);

/* Creation d'une adresse Internet */

memset(&serveur, 0, sizeof(serveur));

serveur.sin_family = AF_INET;

serveur.sin_port = htons(8888);

mempy(&serveur.sin_addr.s_addr, IPno, 4);

longueur = sizeof(serveur);

/* Initialisation du serveur */

bind(s, (strut sokaddr *) &serveur, longueur);

/* Attente de lient */

for (;;)

{

longueur = sizeof(lient);

revfrom(s, buf, sizeof(buf), 0, (strut sokaddr *) &lient, &longueur);

/* Envoi */

strpy(buf,"Essai\n");

sendto(s, buf, strlen(buf), 0, (strut sokaddr *) &lient, longueur);

}

/* Fermeture de la soket */

lose(s);

}

6.5.3.2 Programmation du lient

Le lient peut être programm�e de la fa�on suivante :

/* udpClient. */

#inlude <stdio.h>

#inlude <sys/soket.h>

#inlude <netinet/in.h>

#inlude <string.h>

void main(void)

{



6.5. SOCKET POUR COMMUNICATION NON CONNECT

�

EE 83

int s;

strut sokaddr_in serveur;

strut sokaddr_in adr;

int longueur;

onst unsigned har IPno[℄ = {127,0,0,1}; /* loal */

har buf[80℄;

int n;

int x;

/* Creation d'une soket */

s = soket(AF_INET, SOCK_DGRAM, 0);

/* Creation d'une adresse */

memset(&serveur, 0, sizeof(serveur));

serveur.sin_family = AF_INET;

serveur.sin_port = htons(8888);

mempy(&serveur.sin_addr.s_addr, IPno, 4);

longueur = sizeof(serveur);

/* Envoi d'un message */

strpy(buf, " ");

n = sendto(s, buf, strlen(buf), 0, (strut sokaddr *) &serveur, longueur);

/* Reeption */

printf("Message reu : ");

n = revfrom(s, buf, 80, 0, (strut sokaddr *) &adr, &x);

buf[n℄ = '\0';

printf("%s\n", buf);

/* Fermeture de la soket */

lose(s);

}

6.5.3.3 Mise en plae

Dans une premi�ere fenêtre de terminal, ompiler le serveur et le faire ex�euter :

linux # g udpServer. -o udpS

udpServer.: In funtion `main':

udpServer.:10: warning: return type of `main' is not `int'

linux # ./udpS

Dans une seonde fenêtre, ompiler le lient et le faire ex�euter :

linux # g udpClient. -o udpC

udpClient.: In funtion `main':

udpClient.:9: warning: return type of `main' is not `int'

linux: # ./udpC

Message reu : Essai

linux: #



84 CHAPITRE 6. API DES SOCKETS : L'INTERFACE BSD

6.6 Semi-arrêt d'une soket

Introdution.- Nous avons vu omment fermer une soket, omme on ferme tout �hier. Cette

fa�on de faire pose probl�eme lorsqu'un proessus loal veut signaler �a une soket distante qu'il n'a

plus de donn�ees �a envoyer. Si e proessus veut reevoir une on�rmation de la soket distante,

il ne le peut pas puisque la soket est ferm�ee. Il faut don trouver un moyen qui ferme la soket

�a moiti�e.

Syntaxe.- On utilise pour ela la fontion :

#inlude <sys/soket.h>

int shutdown(int s, int how);

Le premier argument est le num�ero de la soket �a arrêter. Le seond argument indique omment

ette soket doit être arrêt�ee, la valeur devant être l'une des trois suivantes :

Valeur Constante symbolique Signi�ation

0 SHUT RD On ne pourra plus lire sur la soket

1 SHUT WR On ne pourra plus �erire sur la soket

2 SHUT RDWR On ne pourra plus ni lire ni �erire

La valeur 2 orrespond �a lose().

L'appel �a shutdown ne lib�ere pas le num�ero de �hier, même ave la valeur SHUT RDWR. Il faut

un appel �a lose() pour le lib�erer.

Valeur de retour.- La valeur de retour est 0 si l'appel de la fontion r�eussit. Elle est -1 en as

d'�ehe, la variable errno prenant alors l'une des valeurs suivantes :

{ EBADF si le num�ero de �hier n'est pas un num�ero valide ;

{ ENOTSOCK si le num�ero de �hier ne orrespond �a une soket ;

{ ENOTCONN si la soket sp�ei��ee n'est pas onnet�ee.


