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Chapitre 12

Les tampons de so
ket

Nous avons vu que 
haque paquet (re�
u ou �a envoyer) o

upe une partie de la m�emoire

vive, ave
 un enrobage d'en-têtes (et �eventuellement d'en-queues) en 
ou
hes d'oignon. Linux ne

r�eserve pas un empla
ement en m�emoire vive pour 
haque 
ou
he, mais un seul empla
ement

pour le paquet, dont le d�ebut peut s'a

rô�tre ou r�etr�e
ir �a souhait pour tenir 
ompte des en-

têtes des di��erentes 
ou
hes. Il en est de même de la �n pour tenir 
ompte des en-queues des

di��erentes 
ou
hes. On parle de tampon pour 
et empla
ement, 
omme pour tout empla
ement

en m�emoire vive, et plus pr�e
is�ement de tampon de so
ket (so
ket bu�er en anglais) pour les

distinguer, par exemple, des tampons de l'ant�em�emoire des disques.

�

A 
haque tampon de so
ket est asso
i�e un des
ripteur de tampon de so
ket, permettant

de le manipuler.

Ces des
ripteurs sont pla
�es dans diverses �les d'attente.

Dans 
e 
hapitre nous allons d�e
rire la stru
ture des tampons de so
ket, des des
ripteurs de

tampon de so
ket et des �les d'attente de des
ripteurs de tampon de so
ket, 
'est-�a-dire l'aspe
t

statique. Dans le 
hapitre suivant nous en �etudierons la gestion, 
'est-�a-dire l'aspe
t dynamique.
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12.1 Stru
ture d'un tampon de so
ket

Un tampon de so
ket est un empla
ement m�emoire sur lequel il n'y a rien �a dire a priori

(
ontrairement �a la stru
ture de son des
ripteur). Les notions d'espa
e de tête, d'espa
e de

queue et de fragmentation sont 
ependant n�e
essaires pour la suite.

12.1.1 Espa
e de tête et espa
e de queue d'un tampon de so
ket

Un tampon de so
ket en �emission 
ontiendra �a un 
ertain moment le paquet �a transmettre �a

la 
arte r�eseau. Cependant, durant le d�eroulement de la pile r�eseau, 
e tampon 
ommen
e par

re
evoir les donn�ees de l'appli
ation, puis l'en-tête de la 
ou
he transport, puis l'en-tête de la


ou
he r�eseau, puis l'en-tête MAC. De même, les donn�ees de l'appli
ation seront �eventuellement

suivies d'en-queues divers.

Sous Linux, la zone de m�emoire vive non en
ore remplie, situ�ee avant la partie du paquet

valide �a un moment donn�e, est appel�ee espa
e de tête (headroom en anglais). De même, la zone

de m�emoire pla
�ee apr�es la partie du paquet valide �a 
et instant est appel�ee espa
e de queue

(tailroom en anglais).

12.1.2 Fragmentation d'un tampon de so
ket

Les tampons de so
ket peuvent être trop grand pour tenir dans une page. Dans 
e 
as ils sont

dispers�es sur plusieurs pages, on dit qu'ils sont fragment�es. De plus nous avons vu qu'il peut

s'agir du regroupement de plusieurs tampons ; il est plus simple dans 
e 
as de 
onserver 
ette

stru
ture marquant le regoupement (tout au moins momentan�ement) plutôt que de \lin�eariser"

imm�ediatement.

12.1.2.1 Des
ripteur de fragment

Un fragment de tampon de so
ket sera 
ontenu enti�erement dans une page. Cependant il

n'o

upe pas n�e
essairement la page en entier, ne serait-
e que par
e que la taille du tampon

n'est pas un multiple de la taille d'une page.

Le type stru
t skb frag t permet de d�etenir les informations sur les fragments. Il est d�e�ni

dans le �
hier en-tête linux/in
lude/linux/skbuff.h :Code Linux 2.6.10

129 typedef stru
t skb_frag_stru
t skb_frag_t;

130

131 stru
t skb_frag_stru
t {

132 stru
t page *page;

133 __u16 page_offset;

134 __u16 size;

135 };

qui sp�e
i�e le num�ero de page, le d�e
alage ou adresse du d�ebut des donn�ees dans 
ette page et la

taille, 
'est-�a-dire le nombre d'o
tets utiles dans 
ette page �a partir du d�e
alage. Ce
i d�etermine

une zone 
ontigu�e de m�emoire, enti�erement 
ontenue dans une même page.

12.1.2.2 Informations sur la fragmentation

Les informations sur la fragmentation font l'objet d'une entit�e du type stru
tur�e stru
t

skb shared info, qui 
omprend un tableau de fragments et une liste de des
ripteurs de tampon

de so
ket. Celui-
i est d�e�ni dans le �
hier en-tête linux/in
lude/linux/skbuff.h :Code Linux 2.6.10

137 /* Ces donnees ne varient pas d'un 
lone a l'autre et sont situees a la

138 * fin de l'en-tete des donnees, 
'est-a-dire a skb->end.
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139 */

140 stru
t skb_shared_info {

141 atomi
_t dataref;

142 unsigned int nr_frags;

143 unsigned short tso_size;

144 unsigned short tso_segs;

145 stru
t sk_buff *frag_list;

146 skb_frag_t frags[MAX_SKB_FRAGS℄;

147 };

dont les 
hamps sp�e
i�ent :

{ s'il est e�e
tivement fait r�ef�eren
e �a 
ette entit�e ou non (autrement dit si on peut l'e�a
er

de la m�emoire vive si besoin est) ;

{ le nombre de fragments dans le tableau de fragments, autrement dit la taille e�e
tive de


elui-
i ;

{ la taille et les segments 
on
ernat le proto
ole de transport TCP (ave
 tso pour TCP

Segmentation On) ;

{ une liste de fragments, 
haque fragment �etant un (des
ripteur de) tampon de so
ket ;

{ un tableau de fragments repr�esentant des empla
ements en m�emoire vive permettant de

d�etenir 64 Ko de donn�ees sans avoir �a re
ourir �a une liste de fragments (
hamp pr�e
�edent).

Le nombre MAX SKB FRAGS de pages n�e
essaires pour d�etenir 64 Ko est �egalement d�e�ni

dans le �
hier en-tête linux/in
lude/linux/skbuff.h : Code Linux 2.6.10

126 /* Pour permettre une trame de 64K d'etre empaquetee 
omme un seul skb sans frag_list */

127 #define MAX_SKB_FRAGS (65536/PAGE_SIZE + 2)

Ordre de 
itation du 
ode.- Nous nous arrangerons toujours, lors de la 
itation du 
ode de Linux, Remarque

pour ne pas avoir de r�ef�eren
e en avant, 
'est-�a-dire �a ne pas utiliser de type ou de fon
tion qui

ne serait �etudi�e que plus loin.

Lors de la d�e�nition du type stru
t skb frag t, on ren
ontre le type u16, mais 
elui-
i a

d�ej�a �et�e introduit pr�e
�edemment. Il est vrai que l'on ren
ontre �egalement le type page. Il s'agit

d'un type g�en�eral 
on
ernant la gestion de la m�emoire. Nous ne pouvons pas revoir tout le noyau

Linux.

On ren
ontre �egalement, lors de la d�e�nition du type stru
t skb shared info, a priori le

type sk buff non d�e�ni ant�erieurement. En fait si on observe bien, 
e n'est pas 
e type qui

intervient mais un pointeur sur 
e type, 
'est-�a-dire une adresse. On pourrait tout aussi bien le

rempla
er par le type void *. On n'a don
 pas besoin de 
onnâ�tre expli
itement 
e type �a 
e

moment. Cette situation se retrouvera tr�es souvent dans la suite.

12.2 Des
ripteur de tampon

Linux d�e�nit un type de des
ripteur de tampon de so
ket assez 
omplexe, di��erent des autres

impl�ementations dont les sour
es sont disponibles.

La �gure 10-1 ([WPRMB{02℄, p. 66) montre les relations entre un tampon et son des
ripteur.

Commen�
ons par 
iter la d�e�nition du type des
ripteur de tampon de so
ket avant d'en


ommenter les 
hamps un �a un dans les se
tions suivantes.

12.2.1 D�e�nition du type

Le type stru
t sk buff est d�e�ni dans le �
hier linux/in
lude/linux/skbuff.h : Code Linux 2.6.10

1 /*
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Fig. 12.1 { Tampon de so
ket et son des
ripteur

2 * Definitions pour les routines de memoire de 'stru
t sk_buff'.

3 *

4 * Auteurs :

5 * Alan Cox, <gw4pts�gw4pts.ampr.org>

6 * Florian La Ro
he, <rzsfl�rz.uni-sb.de>

[...℄

14 #ifndef _LINUX_SKBUFF_H

15 #define _LINUX_SKBUFF_H

[...℄

149 /**

150 * stru
t sk_buff - tampon de so
ket

151 * �next : Tampon suivant dans la liste

152 * �prev : Tampon pre
edent dans la liste

153 * �list : Liste dans laquelle nous nous trouvons

154 * �sk : So
ket dont nous sommes la propriete

155 * �stamp : Heure a laquelle nous sommes arrives

156 * �dev : Peripherique par lequel nous sommes arrives/nous partirons

157 * �input_dev : Peripherique par lequel nous sommes arrives

158 * �real_dev : Le peripherique effe
tif que nous sommes en train d'utiliser

159 * �h : En-tete de la 
ou
he transport

160 * �nh : En-tete de la 
ou
he reseau

161 * �ma
 : En-tete de la 
ou
he liaison

162 * �dst : A RECTIFIER : De
rire 
e 
hamp

163 * �
b : Tampon de 
ontrole. Utilisation libre par 
haque 
ou
he. Mettre les vars

privees i
i

164 * �len : Longueur des donnees en 
ours

165 * �data_len : Longueur des donnees

166 * �ma
_len : Longueur de l'en-tete de 
ou
he de liaison

167 * �
sum : Somme de 
ontrole

168 * �__unused : Champ de
ede, peut etre reutilise

169 * �
loned : La tete peut etre 
lonee (verifier ref
nt pour en etre sur)

170 * �pkt_type : Classe de paquet

171 * �ip_summed : Le peripherique nous a fourni une somme de 
ontrole IP

172 * �priority : Priorite de mise en file d'attente du paquet
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173 * �users : Compteur d'utilisateurs - voir {datagram,t
p}.


174 * �proto
ol : Proto
ole du paquet depuis le peripherique

175 * �se
urity : Niveau de se
urite du paquet

176 * �truesize : Taille du tampon

177 * �head : Tete du tampon

178 * �data : Pointeur sur le debut des donnees

179 * �tail : Pointeur sur la fin des donnees

180 * �end : Pointeur sur la fin

181 * �destru
tor : Fon
tion de destru
tion

182 * �nfmark : Peut etre utilise pour la 
ommuni
ation entre points d'an
rage

183 * �nf
a
he : Infos sur le 
a
he

184 * �nf
t : Connexion asso
iee, si elle existe

185 * �nf
tinfo : Relations de 
e skb ave
 la 
onnexion

186 * �nf_debug : Debogage Netfilter

187 * �nf_bridge : Donnees sauvegardees sur une trame de pont - voir br_netfilter.


188 * �private : Donnees qui sont privees pour l'implementation de HIPPI

189 * �t
_index : Index de 
ontrole du trafi


190 */

191

192 stru
t sk_buff {

193 /* Ces deux membres doivent apparaitre en premier. */

194 stru
t sk_buff *next;

195 stru
t sk_buff *prev;

196

197 stru
t sk_buff_head *list;

198 stru
t so
k *sk;

199 stru
t timeval stamp;

200 stru
t net_devi
e *dev;

201 stru
t net_devi
e *input_dev;

202 stru
t net_devi
e *real_dev;

203

204 union {

205 stru
t t
phdr *th;

206 stru
t udphdr *uh;

207 stru
t i
mphdr *i
mph;

208 stru
t igmphdr *igmph;

209 stru
t iphdr *ipiph;

210 stru
t ipv6hdr *ipv6h;

211 unsigned 
har *raw;

212 } h;

213

214 union {

215 stru
t iphdr *iph;

216 stru
t ipv6hdr *ipv6h;

217 stru
t arphdr *arph;

218 unsigned 
har *raw;

219 } nh;

220

221 union {

222 unsigned 
har *raw;

223 } ma
;

224

225 stru
t dst_entry *dst;

226 stru
t se
_path *sp;

227

228 /*

229 * Ce
i est le tampon de 
ontrole. Son utilisation par 
haque 
ou
he est

230 * libre. Mettre vos variables privees i
i s'il vous plait. Si vous

231 * voulez les 
onserver en passant d'une 
ou
he a une autre, vous devez d'abord

232 * faire un skb_
lone(). Ce tampon est possede par 
elui qui a mis le skb dans la file

d'attente ATM.

233 */
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234 
har 
b[40℄;

235

236 unsigned int len,

237 data_len,

238 ma
_len,

239 
sum;

240 unsigned 
har lo
al_df,

241 
loned,

242 pkt_type,

243 ip_summed;

244 __u32 priority;

245 unsigned short proto
ol,

246 se
urity;

247

248 void (*destru
tor)(stru
t sk_buff *skb);

249 #ifdef CONFIG_NETFILTER

250 unsigned long nfmark;

251 __u32 nf
a
he;

252 __u32 nf
tinfo;

253 stru
t nf_
onntra
k *nf
t;

254 #ifdef CONFIG_NETFILTER_DEBUG

255 unsigned int nf_debug;

256 #endif

257 #ifdef CONFIG_BRIDGE_NETFILTER

258 stru
t nf_bridge_info *nf_bridge;

259 #endif

260 #endif /* CONFIG_NETFILTER */

261 #if defined(CONFIG_HIPPI)

262 union {

263 __u32 ifield;

264 } private;

265 #endif

266 #ifdef CONFIG_NET_SCHED

267 __u32 t
_index; /* index de 
ontrole du trafi
 */

268 #ifdef CONFIG_NET_CLS_ACT

269 __u32 t
_verd; /* verdi
t de 
ontrole de trafi
 */

270 __u32 t
_
lassid; /* id de 
lasse de 
ontrole de trafi
 */

271 #endif

272

273 #endif

274

275

276 /* Ces elements doivent etre a la fin, voir allo
_skb() pour les details. */

277 unsigned int truesize;

278 atomi
_t users;

279 unsigned 
har *head,

280 *data,

281 *tail,

282 *end;

283 };

12.2.2 Champs relatifs aux listes de des
ripteurs de tampon

12.2.2.1 Par
ours de la liste de des
ripteurs de tampon

Les deux premiers 
hamps next et prev permettent au des
ripteur de tampon de se situer

dans une liste doublement 
hâ�n�ee.
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12.2.2.2 File d'attente �a laquelle appartient le tampon

Le 
hamp list indique la �le d'attente dans laquelle le des
ripteur de tampon se trouve en 
e

moment. Les �les d'attente doivent par 
ons�equent toujours être du type stru
t sk buff head,

a�n que les op�erations de tampons de so
ket puissent les g�erer. Si un tampon n'est assign�e �a

au
une �le d'attente, 
e 
hamp prend la valeur NULL. Nous reviendrons dans la troisi�eme se
tion

sur la stru
ture des �les d'attente de des
ripteurs de tampon de so
ket.

12.2.3 Provenan
e du tampon

La provenan
e du tampon est indiqu�ee par plusieurs 
hamps :

{ L'attribut sk indique le des
ripteur de 
ou
he transport asso
i�e au tampon, qu'il soit un

tampon d'�emission ou de r�e
eption. Le type stru
t so
k, dont nous n'avons pas vraiment

besoin i
i (seul le type adresse est en fait utilis�e), sera �etudi�e au moment opportun, 
'est-

�a-dire au 
hapitre 28.

{ L'attribut stamp indique le moment pr�e
is, en jiffies, o�u il est arriv�e (de l'ext�erieur en


as de r�e
eption, depuis le pro
essus en 
as d'�emission).

{ L'attribut dev sp�e
i�e le p�eriph�erique r�eseau auquel il est atta
h�e : depuis lequel il provient

en 
as de r�e
eption, auquel il est destin�e en 
as d'�emission. Le type stru
t net devi
e,

dont nous n'avons pas vraiment besoin i
i (seul le type adresse est en fait utilis�e), sera

�etudi�e au moment opportun.

{ Dans le 
as d'un routeur (
e qui ne nous int�eressera pas dans 
et ouvrage), l'attribut

input dev sp�e
i�e le p�eriph�erique r�eseau duquel il provient, l'attribut pr�e
�edent le p�eri-

ph�erique par lequel il partira.

{ L'attribut real dev sp�e
i�e le p�eriph�erique r�eseau que nous sommes en train d'utiliser, qui

peut être di��erent des p�eriph�eriques 
i-dessus.

12.2.4 En-têtes des 
ou
hes de proto
ole

Nous avons vu que les tampons de so
ket 
ontiennent les donn�ees de l'appli
ation ainsi que

les en
apsulations su

essives. Les trois 
hamps suivants permettent don
 de pr�e
iser les en-têtes

de la 
ou
he transport, de la 
ou
he r�eseau et de la sous-
ou
he MAC.

12.2.4.1 En-tête de la 
ou
he de transport

L'en-tête h (pour Header) de la 
ou
he de transport d�epend �evidemment du proto
ole de

transport. Le type asso
i�e est don
 une union, dont l'�el�ement est l'en-tête des proto
oles TCP

(type t
phdr), UDP (type udphdr), ICMP (type i
mphdr), IGM (type igmhdr, d�e�ni dans le

�
hier en-tête linux/in
lude/linux/igm.h), IPv4 (type iphdr, qui 
on
erne normalement la


ou
he r�eseau et non la 
ou
he de transport sauf dans le 
as de donn�ees brutes), IPv6 (type

ipv6hdr, d�e�ni dans le �
hier en-tête linux/in
lude/linux/ipv6.h) ou brut (qui est alors

tout simplement une 
hâ�ne de 
ara
t�eres). La stru
ture de 
ha
un de 
es en-têtes, qui n'est pas

utile i
i (seul le type adresse est utilis�e), sera d�e
rite aux 
hapitres 
onsa
r�es �a 
es proto
oles.

12.2.4.2 En-tête de la 
ou
he r�eseau

L'en-tête nh (pour Net Header) de la 
ou
he r�eseau d�epend lui aussi du proto
ole 
hoisi,

proto
ole de r�eseau dans 
e 
as. Le type asso
i�e est don
 �egalement une union, dont l'�el�ement est

l'en-tête des proto
oles IP version 4 (type iphdr), IP version 6, ARP (type arphdr d�e�ni dans le

�
hier en-tête linux/in
lude/if arp.h) ou brut (qui est alors tout simplement une 
hâ�ne de
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ara
t�eres). Comme pour le 
hamp pr�e
�edent, la stru
ture de 
ha
un de 
es en-têtes, qui n'est

pas utile i
i, sera d�e
rite aux 
hapitres 
onsa
r�es �a 
es proto
oles.

12.2.4.3 En-tête de la sous-
ou
he MAC

L'en-tête ma
 de la sous-
ou
he MAC d�epend lui aussi du proto
ole 
hoisi. Le type asso
i�e est

don
 �egalement une union, dont l'�el�ement a �et�e longtemps soit un en-tête Ethernet (type ethhdr)

soit brut (qui est alors tout simplement une 
hâ�ne de 
ara
t�eres). On n'a plus le 
hoix depuis

la version 2.6.10, mais on a gard�e l'union pour la 
ompatibilit�e ave
 les versions ant�erieures.

12.2.5 Attributs divers

12.2.5.1 Entr�ee de 
a
he de destination

Le 
hamp dst renvoie �a une entr�ee dans le 
a
he de routage. Il 
ontient des informations sur

l'itin�eraire du paquet, par exemple la 
arte r�eseau sur laquelle le paquet doit quitter l'ordinateur

(dans le 
as o�u il y en a plusieurs) et �eventuellement un renvoi sur un en-tête MAC tout fait d�ej�a

sto
k�e 
omme 
hamp de 
ette entr�ee. Nous �etudierons le type dst entry, qui n'est pas vraiment

utile i
i, ave
 les stru
tures de donn�ees pour IP.

12.2.5.2 Chemin s�e
uris�e

Le 
hamp sp est utile lorsqu'on veut un 
hemin s�e
uris�e, 
e qui ne nous int�eressera pas dans


e livre. Le type stru
t se
 path n'est pas vraiment utile, puisqu'il s'agit d'une adresse.

12.2.5.3 Blo
 de 
ontrôle du proto
ole

Le 
hamp 
b 
ontient des informations 
on
ernant la 
ou
he que l'on est en train de traiter et

�a usage libre par 
elle-
i. Ces informations sont sur
harg�ees lors du passage d'une 
ou
he �a une

autre, d'o�u l'avertissement 
on
ernant le 
lonage s'il est n�e
essaire de ne pas pas perdre 
elles-
i.

12.2.5.4 Attributs g�en�eraux

Les attributs g�en�eraux sont les suivants :

{ La taille len d�esigne la longueur de la partie du tampon qui est renseign�ee �a 
e moment.

Il s'agit d'un attribut redondant puisque 
e n'est rien d'autre que tail - data. Seules

les donn�ees a

essibles par le noyau sont prises en 
onsid�eration. Ave
 une trame Ether-

net par exemple, seules les deux adresses MAC et le 
hamp type/longueur sont pris en


onsid�eration. Les autres 
hamps (pr�eambule, 
hamp de remplissage et somme de 
ontrôle)

sont trait�es par la 
arte r�eseau, par 
ons�equent le noyau n'en tient pas 
ompte.

{ La taille data len d�esigne la longueur de la partie du paquet qui a un sens lors du traitement

dans la 
ou
he dans laquelle nous nous trouvons.

{ Le 
hamp ma
 len sp�e
i�e la longueur de l'en-tête de la sous-
ou
he MAC de la 
ou
he

liaison.

{ Le 
hamp 
sum sp�e
i�e la somme de 
ontrôle.

{ Le 
hamp lo
al df (auparavant unused, 
omme en
ore r�ef�eren
�e dans le 
ommentaire)

est �a usage lo
al.
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{ Le 
hamp 
loned indique si le des
ripteur de tampon a �et�e 
lon�e. Si 
'est le 
as, on se

trouve alors en pr�esen
e de plusieurs des
ripteurs de tampon faisant r�ef�eren
e au même

tampon de so
ket.

{ Le type ou 
lasse du paquet pkt type est utilis�e lors de la livraison du paquet. Le pilote doit

lui assigner l'une des valeurs PACKET HOST (paquet �a remettre lo
alement), PACKET BROAD-

CAST (paquet de di�usion g�en�erale), PACKET MULTICAST (paquet de multidi�usion), PAC-

KET OTHERHOST (paquet qui n'�etait pas destin�e �a l'ordinateur lo
al, mais dont la r�e
eption

a �et�e rendue possible grâ
e au un mode sp�e
ial de promis
uit�e), PACKET OUTGOING (paquet

devant quitter l'ordinateur), PACKET LOOPBACK (paquet provenant du syst�eme lo
al vers

lui-même) ou PACKET FASTROUTE (transmission rapide entre 
artes r�eseau sp�e
iales).

Les 
onstantes symboliques repr�esentant les types de paquets sont d�e�nies dans le

�
hier en-tête linux/in
lude/linux/if pa
ket.h : Code Linux 2.6.10

22 /* Types de paquet */

23

24 #define PACKET_HOST 0 /* Pour nous */

25 #define PACKET_BROADCAST 1 /* Pour tous */

26 #define PACKET_MULTICAST 2 /* Pour le groupe */

27 #define PACKET_OTHERHOST 3 /* Pour quelqu'un d'autre */

28 #define PACKET_OUTGOING 4 /* Sortie de tout type */

29 /* Ceux-
i sont invisibles au niveau utilisateur */

30 #define PACKET_LOOPBACK 5 /* MC/BRD frame looped ba
k */

31 #define PACKET_FASTROUTE 6 /* Trame Fastroutee */

{ Le 
omportement ip summed du pilote de p�eriph�erique �a l'�egard de la somme de 
ontrôle

IP est repr�esent�e par l'une des des 
onstante symboliques suivantes (au
une, fournie par le

mat�eriel ou non n�e
essaire), d�e�nies dans le �
hier linux/in
lude/linux/skbuff.h : Code Linux 2.6.10

36 #define CHECKSUM_NONE 0

37 #define CHECKSUM_HW 1

38 #define CHECKSUM_UNNECESSARY 2

Un 
ommentaire se trouve dans le �
hier en-tête linux/in
lude/linux/skbuff.h : Code Linux 2.6.10

48 /* A. Verifi
ation de la somme des paquets re
us par le peripherique.

49 *

50 * NONE : le peripherique a e
houe en verifiant la somme de 
e paquet.

51 * skb->
sum n'est pas defini.

52 *

53 * UNNECESSARY : le peripherique a etudie le paquet et a du verifie la somme.

54 * skb->
sum n'est pas defini.

55 * C'est une mauvaise option, mais malheureusement beau
oup de vendeurs font

56 * 
e
i. Apparemment dans le but se
ret de vous vendre un nouveau peripherique

57 * lorsque vous ajouterez un nouveau proto
ole a votre hote, par exemple

IPv6. 8)

58 *

59 * HW : La fa
on la plus generique. Le peripherique supplee la somme de 
ontrole de

60 * _tout_ le paquet 
omme vu par netif_rx dans skb->
sum.

61 * NOTE : Meme si le peripherique supporte seulement quelques proto
oles, mais

62 * est 
apable de produire quelques skb->
sum, il DOIT utiliser HW,

63 * et non UNNECESSARY.

64 *

65 * B. Verifi
ation en sortie.

66 *

67 * NONE : la somme de 
ontrole de skb est 
al
ulee par le proto
ole ou 
sum n'est

pas ne
essaire.

68 *

69 * HW : le peripherique est ne
essaire pour 
al
uler la somme 
sum du paquet 
omme

70 * vu par hard_start_xmit a partir de skb->h.raw a la fin et pour enregister la

71 * somme de 
ontrole a skb->h.raw+skb->
sum.
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Il est un peu 
urieux de ren
ontrer ainsi un 
hamp relatif �a une 
ou
he donn�ee, et

même �a un seul proto
ole de 
ette 
ou
he, mais 
'est ainsi.

{ Le 
hamp priority sp�e
i�e la priorit�e du paquet.

{ Le 
hamp proto
ol sert �a transmettre le tampon de la sous-
ou
he LLC �a la 
ou
he

r�eseau. La valeur qui nous int�eresse prin
ipalement est ETH P IP. Les valeurs possibles

seront d�e�nies lors de l'�etude de l'impl�ementation du proto
ole Ethernet.

{ Le 
hamp se
urity sp�e
i�e le niveau de s�e
urit�e du paquet, 
e qui ne nous int�eressera pas

dans 
et ouvrage.

12.2.5.5 Fon
tion de destru
tion du tampon

Le tampon devra être d�etruit apr�es utilisation. La fa�
on de faire d�epend d'un 
ertain nombre

de param�etres, d'o�u l'int�erêt de la fon
tion membre destru
tor().

12.2.5.6 Attributs optionnels

Un 
ertain nombre d'attributs 
ompl�ementaires existent suivant les options 
hoisies pour la


ompilation du noyau, dont au
une ne nous int�eressera dans 
et ouvrage :

{ nfmark pour la 
ommuni
ation entre points d'an
rage si on a 
hoisi le �ltrage r�eseau ;

{ nf
a
he pour des informations sur le 
a
he si on a 
hoisi le �ltrage r�eseau ;

{ nf
tinfo pour des informations sur le 
a
he si on a 
hoisi le �ltrage r�eseau ;

{ nf
t pour la 
onnexion asso
i�ee si on a 
hoisi le �ltrage r�eseau ;

{ nf debug si on a 
hoisi le �ltrage r�eseau ave
 option de d�ebogage ;

{ nf bridge pour sauvegarder les donn�ees d'une trame dans le 
as d'un pont ;

{ private si on a 
hoisi l'option des p�eriph�eriques �a haut d�ebit HIPPI (High-Performan
e

Parallel Interfa
e) ;

{ l'index de 
ontrôle du tra�
 si on a 
hoisi l'option CONFIG NET SCHED.

{ et en�n le verdi
t et l'identi�
ateur de 
lasse de 
ontrôle du tra�
 si on a 
hoisi l'option

CONFIG NET CLS ACT.

12.2.5.7 Attributs �naux

Les derniers attributs doivent être pla
�es �a la �n pour fa
iliter l'impl�ementation de la fon
tion

allo
 skb(). Ils 
on
ernent :

{ La taille truesize du tampon, donn�ees, en-têtes et attributs de 
ontrôle 
ompris.

{ Le nombre users d'utilisateurs du tampon.

{ L'entreposage du tampon. L'empla
ement du tampon en m�emoire vive est 
ara
t�eris�e par

quatre attributs :

{ un pointeur head sur le d�ebut du tampon (espa
e allou�e), autrement dit le d�ebut de

l'espa
e de tête (headroom) ;

{ un pointeur data sur le d�ebut des donn�ees remplies de fa�
on valide �a 
e moment, dont

l'adresse est don
 sup�erieure �a l'adresse pr�e
�edente ;

{ un pointeur tail sur l'o
tet suivant la �n des donn�ees remplies de fa�
on valide �a 
e

moment, autrement dit le d�ebut de l'espa
e de queue (tailroom) ;

{ un pointeur end sur l'adresse de �n de l'espa
e allou�e, sup�erieur ou �egal �a tail.
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12.2.5.8 Informations sur la fragmentation du tampon

Une entit�e du type stru
t skb shared info est rep�er�ee par le 
hamp end, qui joue don


deux rôles.

12.3 Files d'attente de tampons de so
ket

Lorsqu'un paquet n'est pas trait�e imm�ediatement, il est pla
�e dans une �le d'attente. Linux

prend en 
harge la gestion des paquets grâ
e �a la stru
ture de �le d'attente de des
ripteurs de

so
ket sk buff head et �a des op�erations a��erentes.

Comme le montre la �gure 12-2 ([WPRMB{02℄, p.79), les des
ripteurs de tampon de so
ket

sto
k�es dans une �le d'attente sont doublement 
hâ�n�es l'un �a l'autre au moyen d'une stru
ture

en anneau. Le double 
hâ�nage permet une navigation rapide dans les deux sens. La stru
ture en

anneau fa
ilite le 
hâ�nage et �evite l'apparition du pointeur NULL.

Fig. 12.2 { File d'attente de paquets

Le type sk buff head est d�e�ni dans le �
hier en-tête linux/in
lude/linux/skbuff.h : Code Linux 2.6.10

115 stru
t sk_buff_head {

116 /* Ces deux membres doivent etre en premier. */

117 stru
t sk_buff *next;

118 stru
t sk_buff *prev;

119

120 __u32 qlen;

121 spinlo
k_t lo
k;

122 };

{ les 
hamps next et prev des des
ripteurs de tampon de so
ket servent au 
hâ�nage des

des
ripteurs ; le 
hamp next de sk buff head indique le premier paquet pla
�e dans la �le

d'attente et prev le dernier ;

{ le 
hamp qlen (pour l'anglais Queue LENgth) indique le nombre d'�el�ements pr�esents dans

la �le d'attente ;

{ le 
hamp lo
k est un verrou rotatif utilis�e lors de l'ex�e
ution d'op�erations atomique sur

la �le d'attente. Dans 
e 
as, lors d'un a

�es 
ritique, le verrou rotatif doit être libre ou

attendu jusqu'�a sa lib�eration.
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