
Chapitre 9

Les interruptions en mode protégé

En mode protégé, les interruptions sont traitées d'une façon autre qu'en mode réel. Comme

dans le mode réel, le pro
esseur re
onnaît 256 interruptions différentes et e�e
tue le lien entre une

interruption et le gestionnaire asso
ié. Cependant, 
e lien n'est plus réalisé par l'intermédiaire

de la table des ve
teurs d'interruption, qui o

upait le premier kiO de la mémoire. L'analogue de


ette table, la table des des
ripteurs d'interruption, peut désormais se trouver n'importe où dans

la mémoire.

Ce 
hangement est dû à la segmentation de la mémoire mise en pla
e en mode protégé pour

des raisons de prote
tion. Sujet que nous n'avons pas en
ore abordé, mais qu'importe pour le

moment !
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9.1 Mise en pla
e des interruptions en mode protégé

9.1.1 Les interruptions et ex
eptions de IA-32

On ne parle que d'interruption pour le 8086. Pour l'ar
hite
ture IA-32, on en distingue plu-

sieurs types. Les interruptions et les ex
eptions sont des événements altèrant le déroulement

normal d'un programme, a�n de répondre immédiatement à une nouvelle situation, externe ou

interne :

� Une interruption est dé
len
hée par un phénomène externe, asyn
hrone.

� Une ex
eption provient du pro
esseur lui-même, lorsque 
elui-
i déte
te une situation

spé
i�que exigeant un traitement immédiat au 
ours de l'exé
ution d'un programme.

Il existe deux 
atégories d'interruptions (
omme pour le mode réel) et deux 
atégories d'ex-


eptions :

Classe Catégorie Signi�
ation

Interruptions Masquables Arrivent sur la bro
he INTR

Non masquables Arrivent sur la bro
he NMI

Ex
eptions Déte
tées par le 3 sous-
atégories :

pro
esseur fautes, pièges et avortement

Programmées Interruptions logi
ielles :

INTO, INT 3, INT n et BOUND

Les ex
eptions déte
tées par le pro
esseur sont 
lassées en trois sous-
atégories :

� Les fautes (fault en anglais) sont les ex
eptions re
onnues soit avant que l'instru
tion en

étant à l'origine ne soit exé
utée, soit pendant son exé
ution. En voi
i quelques exemples :

tentative de violer une prote
tion ; essai de dépassement des limites autorisées du segment

de mémoire ; transfert de l'exé
ution dans un segment non exé
utable ; essai d'é
riture

dans un segment en le
ture uniquement.

� Les pièges (trap en anglais) sont les ex
eptions dé
len
hées après l'exé
ution de l'instru
-

tion. L'exemple typique est la division par zéro.

� L'avortement (abort en anglais) survient lorsque le mi
ropro
esseur n'arrive ni à 
onnaître

l'instru
tion qui en est à l'origine, ni à relan
er le programme.

La faute double est une ex
eption survenant lorsque le pro
esseur est déjà en train de traiter

une ex
eption et qu'il reçoit une se
onde ex
eption. Seules peuvent intervenir dans le 
ompte

d'une faute double l'erreur de division (ve
teur 0) et les ex
eptions 
on
ernant les segments, de

ve
teurs 10, 11, 12 et 13.



9.1. MISE EN PLACE DES INTERRUPTIONS EN MODE PROTÉGÉ 175

Intel réserve les 32 premièrs numéros d'interruption, dont les signi�
ations sont données dans

le tableau suivant (où Retour signi�e que l'adresse de retour pointe l'instru
tion fautive) :

Ve
teur Cause Classe/Type Retour

0 Erreur de division Faute Oui

1 Débogage Piège Oui

2 Interruption non masquable Interruption

3 Point d'arrêt (ave
 INT 3) Piège Non

4 Dépassement (ave
 INTO) Piège Non

5 Test de limite (BOUND) Faute Oui

6 Code opération non valide Faute Oui

7 Copro
esseur non disponible Faute Oui

8 Faute double Avortement Oui

9 Dépassement du segment 
opro
esseur Avortement Non

10 Segment d'état des tâ
hes (TSS) Faute Oui

non valide

11 Segment absent Faute Oui

12 Erreur sur la pile Faute Oui

13 Prote
tion générale Faute/Avortement Oui

14 Faute sur page Faute Oui

15 (Réservée)

16 Erreur du 
opro
esseur Faute Oui

17 à 31 (Réservées)

L'ordre des priorités est résumé dans le tableau suivant, à partir des priorités de plus haut

niveau, don
 par ordre dé
roissant :

Fautes, ex
eptées 
elles de débogage

Pièges INTO, INT n et INT 3

Pièges en débogage pour l'instru
tion en 
ours

Fautes en débogage pour l'instru
tion suivante

Interruptions NMI

Interruptions masquables
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En�n, les instru
tions pouvant être à l'origine de 
es interruptions et ex
eptions sont les

suivantes :

Ve
teur Ex
eption Origine

0 Erreur de division DIV, IDIV

1 Débogage Toutes

2 Interruption non masquable INT 2 ou bro
he NMI

3 Point d'arrêt INT 3

4 Dépassement INTO

5 Test de limites BOUND

6 Code opération non valide Tout 
ode illégal

7 Copro
esseur non disponible ESC, WAIT

9 Dépassement du segment 
opro
esseur Le 
opro
esseur

10 Segment d'état des tâ
hes (TSS) JMP, CALL, IRET, INT

non valide

11 Segment absent Instru
tions sur registres

de segment

12 Erreur sur pile Référen
es à la pile

13 Prote
tion générale Toute référen
e mémoire

14 Faute sur page Tout a

ès mémoire ou

re
her
he de 
ode

16 Erreur du 
opro
esseur ESC, WAIT
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9.1.2 La table des des
ripteurs d'interruption

Lorsqu'une interruption est dé
len
hée, le pro
esseur 
onsidère le numéro de l'interruption


omme indi
e d'a

ès à la table des des
ripteurs d'interruption et y lit le des
ripteur de porte


orrespondant.

Stru
ture d'un des
ripteur de porte.- Un des
ripteur de porte (Gate Des
riptor en anglais),

qui est un des
ripteur système, a une stru
ture di�érente de 
elle d'un des
ripteur de segment,

mais a toujours une taille de huit o
tets :

7 Offset (O31-O16) 6

5 P DPL 0 Type 0 0 0 0 0 0 0 0 4

3 Sele
tor 2

1 Offset (O15-O0) 0

� Le séle
teur (o
tets 2 et 3) est 
elui du segment de 
ode, se trouvant dans l'une des tables

de des
ripteurs (la GDT ou la LDT), dans lequel se trouve le gestionnaire.

� Le dé
alage (o
tets 0, 1, 6 et 7), de 32 bits, spé
i�e le point d'entrée, dans 
e segment de


ode, du gestionnaire d'interruption.

� L'o
tet 5 est l'o
tet de droits d'a

ès :

� Le bit 7, noté P (pour Present), indique que le des
ripteur se trouve en mémoire (P =

1), 
'est-à-dire qu'il 
ontient une base et une limite valides, ou non (P = 0).

� Les bits 5 et 6, notés DPL (pour Des
riptor Privilege Level), spé
i�ent le niveau de

privilège du des
ripteur, 
ompris entre 0 et 3.

� Le bit 4 est toujours nul.

� Les trois bits du type (bits 0 à 3) spé
i�ent le type du des
ripteur de porte. Il est égal

à 1110 pour une porte d'interruption IA-32, à 0100 pour une porte d'interruption

286 et à 01111 pour une porte de piège.

La di�éren
e entre les portes d'interruption et de piège réside dans la façon de traiter l'indi-


ateur IF (d'annihilation des interruptions masquables). Il est mis à 0 ou à 1 avant le traitement

de l'interruption suivant le 
as :

Type de porte Indi
ateur IF

Interruption Mis à 0. IRET le remettra à 1

Piège Non modi�é

Table des des
ripteurs d'interruption.- Les des
ripteurs d'interruption se pla
ent dans la table

des des
ripteurs d'interruption (IDT pour Interrupt Des
riptor Table).

La table IDT étant limitée à 256 entrées, sa taille maximum est de 4 kiO.

On n'a a

ès (en é
riture) à 
ette table qu'au niveau de privilège 0 en mode protégé. Contrai-

rement à 
e qui se passe en mode réel, une appli
ation n'est don
 pas en mesure d'in�uen
er

l'exé
ution des interruptions. C'est là une 
ondition importante pour assurer la stabilité de fon
-

tionnement d'un système multitâ
hes.

Registre de l'IDT.- Le système doit savoir où se trouve la table des des
ripteurs d'interruption.

Il existe don
 un registre de la table des des
ripteurs d'interruption, appelé IDTR pour

Interrupt Des
riptor Table Register, de 48 bits, 
ontenant l'adresse de base, bits 16 à 47, de l'IDT

et sa limite, bits 0 à 15.
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47 16 15 0

Base Limite

Chargement de l'IDT.- On 
harge la table des des
ripteurs d'interruption grâ
e à l'instru
tion :

LIDT S

(pour Load the Interrupt Des
riptor Table Register), où S désigne l'empla
ement mémoire du

premier des 6 o
tets à pla
er dans le IDTR.

Cette instru
tion doit né
essairement être e�e
tuée en mode réel avant de passer en mode

protégé. Elle peut également être utilisée en mode protégé.

Son 
ode ma
hine est :

0000 1111 0000 0001 mod 011 r/m

9.1.3 Code d'erreur

Les ex
eptions 8 et 10 à 14 engendrent et sauvegardent sur la pile un 
ode d'erreur de 32 bits.

Il est toujours égal à 0 pour l'ex
eption 8. Pour les autres, son format est le suivant :

31 16 15 3 2 1 0

non défini index séle
teur T I E

I X

� Un séle
teur.

� Le bit EX (pour EXtern) est positionné à 1 par le pro
esseur si une interruption externe

au programme survient lors de la prise en 
ompte de l'ex
eption.

� Le bit I (ou bit de IDT) est positionné à 1 si l'index du 
ode d'erreur 
on
erne un des-


ripteur de porte dans l'IDT.

� Le bit TI : lorsque le bit I est égal à 0, le bit TI spé
i�e si le 
ode d'erreur se réfère à la

GDT (TI = 0) ou à la LDT (TI = 1).

Dans le 
as des erreurs de pagination (que nous étudierons en son temps), le 
ode d'erreur

engendré a le format suivant :

31 3 2 1 0

non défini U/S W/R P

� Le bit U/S (pour User/System) spé
i�e si l'a

ès à l'origine de la faute est survenu alors

que le pro
esseur était en mode utilisateur (U/S = 1), 
'est-à-dire au niveau de privilège

3, ou en mode système (U/S = 0), 
'est-à-dire à l'un des niveaux de privilège 0 à 2.

� Le bit W/R (pour Write/Read) indique si l'a

ès s'est e�e
tué en le
ture (W/R = 0) ou

en é
riture (W/R = 1).

� Le bit P (pour Page) pré
ise si la faute a été 
ausée par une page absente (P = 0) ou par

une tentative de violation du niveau de prote
tion (P = 1).
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9.1.4 Passage en mode protégé ave
 interruptions

Nous avons vu 
omment passer du mode réel au mode protégé lorsqu'on n'utilise pas d'in-

terruption en mode protégé. Cependant les ex
eptions peuvent toujours survenir, 
e qui 
onduit

alors à un redémarrage du système. Si on veut tenir 
ompte des interruptions, on a quelques

étapes en plus à e�e
tuer (en italique dans la des
ription 
i-dessous) :

� Il faut initialiser la table IDT des des
ripteurs d'interruption pour qu'elle 
ontienne des

portes d'interruption valides pour au moins les 32 premiers numéros d'interruption.

� Il faut initialiser la table GDT globale des des
ripteurs de façon à 
e qu'elle 
ontienne le

des
ripteur nul 
omme des
ripteur de numéro 0 et des de
ripteurs valides pour au moins

un segment de 
ode et un segment des données.

� On doit 
harger dans le registre GDTR l'adresse linéaire de base de la GDT ainsi que sa

limite.

� Charger ensuite IDTR de façon abrupte peut 
auser quelques problèmes. On sait à quoi

sert IDTR en mode protégé ; en mode réel, il 
ontient l'adresse de base de la table des ve
-

teurs d'interruption. Entre le moment du 
hargement et le passage au mode protégé, on se

retrouve don
 en train d'utiliser une table de ve
teurs d'interruption qui est in
onsistante

ave
 le mode d'opération en 
ours.

Il faut don
 annihiler les interruptions matérielles (y 
ompris NMI) et les interruptions

logi
ielles.

� On 
harge alors dans le registre IDTR l'adresse linéaire de base de l'IDT ainsi que sa

limite.

� On passe au mode protégé en mettant le bit PE de CR0 à 1.

� On se trouve alors en mode protégé. Il faut e�e
tuer un saut dans le segment (JMP pro
he),

par exemple tout simplement à l'instru
tion suivante, pour se pla
er dans la �le des ins-

tru
tions internes.

� Les six registres de segment 
ontinuant à 
ontenir les valeurs qu'ils avaient en mode réel, il

faut 
harger au plus vite les séle
teurs de données (registres de segment) ave
 leurs valeurs

de séle
teur initiales.

On 
ommen
e par initialiser DS, ES, FS et GS.

Il est plus di�
ile d'initialiser CS mais il su�t d'e�e
tuer un saut long à l'instru
tion

suivante.

On initialise ensuite les registres SS et ESP grâ
e à l'instru
tion LSS.

� Le mi
ropro
esseur opère alors en mode protégé, en utilisant les des
ripteurs de segment

dé�nis dans GDT.

Retour au mode réel.- Lorsqu'on revient au mode réel, la table des interruptions (du mode pro-

tégé) est in
onsistante ave
 
e mode. Il faut don
 
onstruire une table des ve
teurs d'interruption

et désa
tiver les interruptions lors de la transition entre les deux modes.
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9.2 Un exemple

É
rivons un exemple de passage en mode protégé, ave
 retour au mode réel, mettant en pla
e

les 32 premières interruptions ainsi qu'une interruption logi
ielle. Nous nous inspirons i
i de

l'exemple pm2.asm de Christopher Giese [Gie-98℄.

É
rivons un programme mettant en pla
e les 33 premiers gestionnaires d'interruption : pour

les 32 premiers, on se 
ontente d'a�
her ` !' au 
oin supérieur droit de l'é
ran et de geler le

système ; pour l'interruption logi
ielle 20h, on a�
he `20' sur la se
onde ligne de l'é
ran. Le

programme int2.s teste également l'interruption 20h :

#---------------------------------------------;

# int2.s ;

# Example showing Interrupt in Prote
ted Mode ;

#---------------------------------------------;

.se
tion .text

.globl _start

.
ode16

.org 0x100

_start:

#

# Save flags and DS for return to real mode

#

movw %
s,%dx

movw %dx,%ds

movw %dx,%ss

pushf

push %ds

movw %ds,%dx

movw %dx,seg

#

#Setting base for 
ode segments

#

movw %
s,%ax

movzx %ax,%eax

shll $4,%eax # eax=base for 
ode segment

movl %eax,DESC1B

movb $0x9a,DESC1C # set segment attribute

#

# Setting of GDTA

#

movl $0,%eax # deja fait mais pruden
e

movl $0,%ebx

movw %
s,%ax # deja fait mais pruden
e

#movw DESC0,%bx

.byte 0x0bb

.word DESC0

shll $4,%eax # deja fait mais pruden
e

addl %ebx,%eax

movl %eax,GDTA

#

# Setting of IDTA

#

movl $0,%eax # pas deja fait

movl $0,%ebx
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movw %
s,%ax # pas deja fait

#movw idt,%bx

.byte 0x0bb

.word idt

shll $4,%eax # pas deja fait

addl %ebx,%eax

movl %eax,IDTA

#

# Make sure no ISR will interfere now

#


li

#

# LGDT is ne
essary before swit
h to PM

#

lgdtl GDTL

#

# LIDT is ne
essary before swit
h to PM

#

lidtl IDTL

#

# Swit
h to PM

#

movl %
r0,%eax

orb $1,%al

movl %eax,%
r0

#

# Far jump to set CS & 
lear prefet
h queue

#

.byte 0x0ea

.word pm_in

.word 8

#

# Load long segment des
riptor from GDT into DS

#

pm_in: movw $0x10,%dx

movw %dx,%ds

movw %dx,%ss

#-----------------------------;

# A sample in prote
ted mode: ;

#-----------------------------;

#

# try an interrupt

#

int $0x20

#-------------------------------------;

# End of the sample in prote
ted mode ;

#-------------------------------------;

#

# Load 64kB segment des
riptor from GDT into DS for return

#

movb $0x18,%dl

movw %dx,%ds

#

# Return from PM ro real mode
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#

andb $0x0fe,%al

movl %eax,%
r0

#

# Far jump to restore CS & 
lear prefet
h queue

#

.byte 0x0ea

.word pm_out

seg: .word 0

pm_out:

#

# Restore DS and flags

#

movw %
s,%dx

movw %dx,%ss

pop %ds

popf

#

# Point to real-mode IDTR

#

lidtl ridtr

#

# Exit to MS-DOS

#

ret

#-----------------------------------------------------------------;

# default handler for interrupts/ex
eptions ;

# just puts '!' in upper right 
orner of s
reen and freezes ;

#-----------------------------------------------------------------;

unhand: 
li

addr32 movb $0x21,%ds:0x0B809E

here: jmp here

#--------------------------------------------------------;

# handler for INT 0x20 ;

# prints '20' on se
ond line of s
reen and returns ;

#--------------------------------------------------------;

isr20:

movl $0x0B80A0,%ebx

movb $0x32,%ds:(%ebx)

movb $0x30,%ds:2(%ebx)

iretl

#

#----------------------------------------;

# GDT to be used in Prote
ted Mode ;

#----------------------------------------;

#

# null des
riptor

#

DESC0: .long 0 # null des
riptor

.long 0

#

# des
riptor for 
ode segment in PM

#

DESC1: .word 0x0FFFF # limit 64kB
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DESC1B: .word 0 # base = 0 to set

.byte 0 # base

DESC1C: .byte 0x9A # 
ode segment

.byte 0 # G = 0

.byte 0

#

# des
riptor for data segment in PM

#

DESC2: .word 0x0FFFF # limit 4GB

.word 0 # base = 0

.byte 0 # base

.byte 0x92 # R/W segment

.byte 0x8F # G = 1, limit

.byte 0

#

# des
riptor for data segment return to real mode

#

DESC3: .word 0x0FFFF # limit 64kB

.word 0 # base = 0 to set

.byte 0 # base

.byte 0x92 # R/W segment

.byte 0 # G = 0, limit

.byte 0 # base

#

# GDT table data

#

GDTL: .word 0x1f # limit

GDTA: .long 0 # base to set

#

#----------------------------------------;

# IDT to be used in Prote
ted Mode ;

#----------------------------------------;

#

# 32 reserved interrupts:

#

idt: .word unhand # entry point 15:0

.word 0x8 # sele
tor

.byte 0

.byte 0x8E # type (32-bit Ring 0 interrupt gate)

.word 0 # entry point 31:16 (XXX - unhand >> 16)

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand
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.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand
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.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand
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.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand
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.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

.word unhand

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

#

# user interrupt handler

#

.word isr20

.word 0x8 # sele
tor

.byte 0

.byte 0x8E

.word 0

idt_end:

#

# IDT table data in Prote
ted Mode

#

IDTL: .word 0x107 # limit

IDTA: .long 0 # base to set

#

# an IDTR 'appropriate' for real mode

#

ridtr: .word 0x120 # limit=0xFFFF

.long 0 # base=0

Assemblons 
e �
hier int2.s sous Linux :

$ as int2.s --32 -o ./int2.o

$ obj
opy -O binary ./int2.o ./int2.
om

$ ls -l int2.
om

-rwxr-xr-x 1 patri
k patri
k 749 sept. 25 15:20 int2.
om

$

Il ne faut garder que les 493 derniers o
tets du binaire :

$ obj
opy -O binary -i 800 --interleave-width 493 -b 256 ./int2.o ./int2.
om

$

On s'aperçoit alors que le programme s'exé
ute sous MS-DOS et que, lors du retour à MS-

DOS, on voit `20' sur
hargeant la première ligne (et non la se
onde puisqu'on a eu un retour


hariot depuis qu'on est sorti du prpgramme).

Test des 32 premières interruptions.- Si on rempla
e iretl par iret dans isr20, on aura un

problème au moment de ré
upérer DS. On devrait don
 avoir un redémarrage du système. Ave


nos gestionnaires d'interruption, on a ` !' au 
oin supérieur droit et le système est gelé.
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que l'on trouve toujours en utilisant un moteur de re
her
he.

[Série de programmes é
rits en langage d'assemblage NASM qui fon
tionnent (il

manque juste -f bin dans l'indi
ation d'assemblage), 
e qui est su�samment rare

pour être signalé.℄

http://www.execpc.com/~geezer/os

