
Chapitre 12

Niveaux de privilège

Nous avons utilisé le mode

〈〈
protégé

〉〉
sans, pour l'instant, en avoir justi�é le nom. La

dernière 
ara
téristique de 
e mode, que nous allons étudiée dans 
e 
hapitre, va justi�er 
ette

dénomination.

12.1 Prote
tions des systèmes d'exploitation multitâ
hes

Nous avons vu depuis longtemps, en tant qu'utilisateur, l'intérêt d'un système d'exploitation

multitâ
he et, dans une moindre mesure peut-être, 
elui d'un système multi-utilisateurs. Nous

avons vu, dans le 
hapitre pré
édent, le prin
ipe de la mise en pla
e d'un système multitâ
he.

Nous n'avons, pour l'instant, pris au
une mesure de prote
tion parti
ulière pour un tel système.

Problèmes de 
on
eption des systèmes multitâ
hes.- L'exé
ution en parallèle suppose une 
oexis-

ten
e harmonieuse des tâ
hes en 
ours, 
ha
une d'elles devant se garder d'empiéter sur la mémoire

gérée par l'autre. Une façon de faire est d'isoler les tâ
hes les unes des autres, le système d'ex-

ploitation devant lui aussi être protégé 
ontre l'in
ursion des programmes et de leurs di�érentes

tâ
hes.

Problèmes de 
on
eption des systèmes multi-utilisateurs.- Dans un système multi-utilisateurs,

on veut que, à 
�té de �
hiers partagés, 
haque utilisateur puisse possèder des �
hiers en propre,

non a

essibles par les autres utilisateurs. Il faut don
 prévoir un pro
édé de prote
tion des �
hiers

et, plus généralement, de prote
tion des ressour
es : il ne faut pas, par exemple, que l'utilisateur

A détruise des données de l'utilisateur B en mémoire 
entrale, que 
e soit par inadvertan
e ou

de façon délibérée.
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Aides logi
ielle et matérielle.- On peut 
on
evoir un tel système d'exploitation de façon purement

logi
ielle, par exemple à l'aide du mode réel des mi
ropro
esseurs Intel. Cependant, les utilisateurs

astu
ieux peuvent toujours trouver 
omment passer outre. La prote
tion des données de façon

matérielle, et non plus logi
ielle, est plus sûre.

Notion de niveau de privilège.- Une façon matérielle de faire est de mettre à la disposition du

programmeur plusieurs niveaux d'utilisateurs ou niveaux de privilège, 
eux-
i permettant

de restreindre l'a

ès à la mémoire et aux ports d'entrées-sorties : un utilisateur de niveau inférieur

(le niveau zéro est 
onsidéré 
omme 
elui qui a tous les droits) peut a

éder aux données d'un

utilisateur de niveau supérieur, mais l'inverse est interdit, sauf s'il est expli
itement permis.

Cas des mi
ropro
esseurs Intel.- Il existe quatre niveaux de privilège, numérotés de 0 à 3, depuis

le 80286.

Cependant les systèmes d'exploitation, que 
e soit Windows ou Linux, n'utilisent que les

niveaux 0 et 3. Pour reprendre le vo
abulaire de Linux, le niveau 0 est utilisé dans lemode noyau

du système d'exploitation, dit aussi niveau système, le niveau 3 est le mode utilisateur.

Types de programmation.- On distingue, lorsqu'il existe plusieurs niveaux de privilège, deux

types de programmation : la programmation des appli
ations et la programmation système.

� Dans le 
as de la programmation des appli
ations, on n'a pas a

ès librement à la

mémoire (pas d'a

ès aux registres de segment et à 
ertains autres registres pour Intel),

on a un a

ès limité aux entrées-sorties (la plupart du temps il faut faire appel aux seules

routines permises par le niveau système) et les adresses mémoire sont virtuelles : elles ne


orrespondent pas aux adresses physiques et l'utilisateur n'a au
un moyen de 
onnaître

les adresses physiques auxquelles elles 
orrespondent, le système d'exploitation en faisant

le lien.

� Dans le 
as de la programmation système, au niveau de privilège 0, on a tous les droits.

Mais une fois le programme lan
é, le système d'exploitation en général, on ne peut plus

programmer à un tel niveau en général, y 
ompris le super-utilisateur.

Dans le 
as des mi
ropro
esseurs Intel, la programmation système se fait soit en mode protégé

niveau zéro, soit en mode réel. Ce dernier point explique pourquoi on ne peut pas a

éder au

mode réel en programmation des appli
ation sur un système d'exploitation ayant 
hoisi d'utiliser

les niveaux de privilège, et en parti
ulier que l'on ne peut plus avoir a

ès aux interruptions du

BIOS ou du DOS.
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12.2 Instru
tions en mode protégé

Nous avons déjà vu quelques instru
tions relatives au mode protégé : 
elles permettant le

passage du mode réel au mode protégé ou vi
e-versa. Elles ne peuvent être exé
utées qu'en mode

réel ou en mode protégé ave
 le niveau de privilège 0 :

Instru
tion Fon
tion

SGDT Rangement de la table globale des des
ripteurs

SIDT Rangement de la table des des
ripteurs d'interruption

LGDT Chargement de la table lo
ale des des
ripteurs

LIDT Chargement de la table des des
ripteurs d'interruption

LMSW Chargement du MSW

SMSW Rangement du MSW

Les instru
tions relatives à la mise en ÷uvre du multitâ
he et aux prote
tions ne s'exé
utent

qu'en mode protégé (pas en mode réel) ave
 le niveau de privilège 0. Une ex
eption 6 est levée

lorsqu'on tente de les exé
uter en mode réel ou virtuel :

Instru
tion Fon
tion

STR Rangement du registre de tâ
he

SLDT Rangement de la table lo
ale des des
ripteurs

LTR Chargement du registre de tâ
he

LLDT Chargement de la table lo
ale des des
ripteurs

ARPL Ajustement du niveau de privilège requis

LAR Chargement de l'o
tets des droits d'a

ès

LSL Chargement de la limite du segment

VERR Véri�
ation du segment pour le
ture

VERW Véri�
ation du segment pour é
riture


