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Préfa
e

Notre but, dans 
e livre, est d'initier le le
teur à la programmation des mi
ropro
esseurs 64

bits d'Intel et AMD, d'ar
hite
ture dite x86-64, implémentée sur presque tous les mi
ropro
es-

seurs a
tuels, mais qui demeure en
ore sous-employée.

Il y a trois façons d'utiliser les instru
tions (�nes) d'un mi
ropro
esseur :

� en programmant en langage ma
hine, le moyen le plus sûr mais le plus rustre ;

� en programmant en langage d'assemblage et en laissant à l'assembleur le soin de traduire

le programme sour
e en un programme en langage ma
hine ;

� en insérant une partie en langage d'assemblage dans un programme en langage C (ou tout

autre langage évolué).

Pourquoi utiliser les instru
tions du mi
ropro
esseur et ne pas se 
ontenter du langage C, qui

reste 
ependant le langage de référen
e ?

� pour augmenter la performan
e de 
ertains programmes, 
omme nous le verrons à propos

du 
al
ul du produit s
alaire de deux ve
teurs de grande dimension, en parti
ulier en

éliminant 
ertaines redondan
es par rapport au 
ode obtenu grâ
e à un 
ompilateur à

partir d'un langage de haut niveau ;

� pour apporter de nouvelles fon
tionnalités, en parti
ulier en a

édant à des registres non

pris en 
ompte par les appels système existants, 
omme nous le verrons à propos de TSC

(Time Stamp Counter), le 
ompteur de tops d'horloge ;

� pour 
omprendre 
ertains problèmes de sé
urité, 
omme nous le verrons à propos de la

pile (sta
k over�ow).

Un in
onvénient est que le programme n'est plus portable d'un mi
ropro
esseur à un autre,

voire d'un système d'exploitation à un autre (si on utilise des appels système).
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Chapitre 1

Introdu
tion

1.1 Les mi
ropro
esseurs 64 bits

1.1.1 Dé�nition

L'histoire desmi
ropro
esseurs est fortement liée à Intel, entreprise née en 1968 a�n d'exploiter

une te
hnologie venant alors d'apparaître : les 
ir
uits intégrés. Elle débute 
omme fondeur, 
'est-

à-dire fabri
ant de 
ir
uits intégrés pas né
essairement 
onçus par elle, de la première appli
ation

des 
ir
uits intégrés à 
onnaître un su

ès 
ertain : les mémoires à semi-
ondu
teurs, appelées

à rempla
er les mémoires à tores de ferrite employées alors. Elle en devient très rapidement le

numéro un. Le mi
ropro
esseur est inventé au sein de la so
iété en 1971, dont elle demeurera le

numéro un sur 
e mar
hé durant quarante ans.

Le premier mi
ropro
esseur, dénommé 4004, est un mi
ropro
esseur dit 4 bits, dans la mesure

où les entrées-sorties ainsi que les opérations (addition et multipli
ation) s'e�e
tuent sur 4 bits en

une seule instru
tion. Il a été 
onçu a�n dêtre in
orporé dans une nouvelle gamme de 
al
ulatri
es

de bureaux, pour lesquelles un tel mi
ropro
esseur est bien adapté : 4 bits permettent de mani-

puler les 
hi�res de `0' à `9'. Par 
ontre, un tel mi
ropro
esseur ne peut pas servir de 
÷ur d'un

ordinateur, aussi petit soit-il. Intel sort ensuite le mi
ropro
esseur 8 bits 8008, bient�t suivi des

8080 et 8085. Les mi
ropro
esseurs 8 bits permettent l'émergen
e des mi
ro-ordinateurs à usage

domestique, mais Intel perd à 
e moment-là la première pla
e du mar
hé au pro�t de 
on
urrents.

La so
iété s'attelle alors au mi
ropro
esseur 16 bits 8086, qui va 
onnaître un énorme su

ès en

permettant le déploiement des mi
ro-ordinateurs à une très grande é
helle dans les entreprises.

Sur sa lan
ée, Intel

〈〈
innove

〉〉
pour une question de prix de revient : elle 
rée le 8088,

permettant des entrées-sorties sur 8 bits mais des 
al
uls sur 16 bits (le

〈〈

÷ur

〉〉
du nouveau

mi
ropro
esseur est le même que le 8086). IBM 
hoisit 
e mi
ropro
esseur pour son PC, le mi
ro-

ordinateur adopté par les entreprises, destiné jusque-là surtout à un publi
 d'

〈〈
amateurs

〉〉

ou pour des tâ
hes spé
ialisées. Le nombre de bits n'est plus une 
ara
téristique très pré
ise

de la puissan
e du mi
ropro
eseur. Intel reprenant la première pla
e des fondeurs, 
onçoit des

mi
ropro
esseurs 32 bits (i386, i486 puis pentium) qui lui permet de détenir la première pla
e

1



2 CHAPITRE 1. INTRODUCTION

sur le mar
hé des mi
ro-ordinateurs et 
rée le mode protégé, destiné à fa
iliter la 
on
eption des

systèmes d'exploitation.

Il n'est plus alors fa
ile de savoir 
e qu'il faut entendre par mi
ropro
esseur n bits : le nombre

de bro
hes des données, le nombre de bro
hes des adresses, la taille des registres, la taille des

opérandes sur laquelle est e�e
tuée une opération en peu de 
y
les ma
hine ?

Dé�nition.- On parle de mi
ropro
esseur n bits lorsque ses registres généraux ont une taille

de n bits.

En 1982, Intel a

orde à AMD (Advan
ed Mi
ro Devi
es) une li
en
e pour produire les mi-


ropro
esseurs 8086 et 8088, a�n de renfor
er la position de son ar
hite
ture sur le mar
hé. À

la suite d'une bataille juridique, AMD obtient en 1995 le droit de produire des mi
ropro
esseurs

fondés sur l'ar
hite
ture IA-32, 
onçue par Intel. AMD 
onçoit en 2003 l'ar
hite
ture 64 bits

AMD64, totalement 
ompatible ave
 l'IA-32, 
e qui lui permet d'atteindre une part de près de

25 % sur le mar
hé des mi
ropro
esseurs x86. Cette ar
hite
ture est adoptée par Intel quelques

années plus tard sous le nom de EM64T (Extended Memory 64 bits Te
hnology).

Dé�nition.- On appelle x86-64, au lieu des dénominations AMD64 ou EM64T propres aux fondeurs


on
ernés, l'extension du jeu d'instru
tions x86 pour une ar
hite
ture 64 bits. Cette extension

permet la gestion des entiers sur 64 bits, ave
 pour 
orollaire un adressage mémoire allant bien

au-delà de la limite des 4 GiO du x86. À 
ela s'ajoute le doublement (de 8 à 16) du nombre de

registres généralistes.

1.1.2 Utilisation des mi
ropro
esseurs 64 bits

L'utilisation prin
ipale des mi
ropro
esseurs 64 bits est l'adressage de la mémoire : 32 bits

ne peuvent normalement pas adresser plus de 4 Gio (2
32

o
tets) de mémoire 
entrale, tandis que

les pro
esseurs 64 bits peuvent en adresser 16 Eio (2
64

o
tets). C'est pourquoi dès qu'il y a plus

de 4 Gio de RAM sur une ma
hine, la mémoire située au-delà de 
e seuil ne sera (dire
tement)

adressable qu'en mode 64 bits.

Une autre appli
ation serait d'e�e
tuer les opérations sur 64 bits en peu de 
y
les ma
hine de

façon à améliorer la performan
e des 
al
uls. Mais 
ela n'est pas le 
as de l'ar
hite
ture x86�64.

Intel a essayé de le faire ave
 le mi
ropro
esseur Itanium (ar
hite
ture x64), mais 
elle-
i n'a

jamais 
onnu de su

ès et a été abandonné en janvier 2019.
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1.2 Aide matérielle au temps partagé

1.2.1 L'emploi des ordinateurs en temps partagé (1962)

Mauri
e Wilkes, le 
on
epteur du premier ordinateur opérationnel, é
rit un petit livre

[Wil-68℄ dans lequel il fait le point sur l'emploi partagé des ordinateurs, qui a 
ommen
é à

être mis en pla
e à partir de 1962 et est alors en
ore peu développé.

Il rappelle que, sur les premiers ordinateurs, l'utilisateur passait le temps qu'il voulait à tester

son programme mais qu'

〈〈
on ne fut pas long à réaliser que 
'était là une bien mauvaise façon

d'employer une ma
hine rare et 
oûteuse.

〉〉
On est don
 passé au traitement par lots (bat
h

pro
essing en anglais) :

〈〈
Les travaux sont 
hargés par lots sur ruban magnétique, souvent à

l'aide d'un petit ordinateur auxiliaire. Chaque lot de travaux est pla
é sur l'ordinateur prin
ipal ;

les résultats sortent sur un autre ruban magnétique et sont ensuite imprimés. [...℄ Ces développe-

ments ont sans au
un doute amélioré le rendement des ordinateurs ; ils ont eu 
ependant l'e�et

regrettable d'éloigner l'utilisateur de l'ordinateur et de diminuer, en parti
ulier dans le 
as de

programmes en développement, la rapidité du travail de mise au point.

〉〉
On est don
 passé ensuite

au temps partagé (time-sharing en anglais) :

〈〈
Il est maintenant possible aux utilisateurs d'être

reliés par une paire de 
âbles à un ordinateur puissant qui peut être situé à proximité ou parfois

à des kilomètres de distan
e. Tous les utilisateurs, quels qu'ils soient, ont a

ès instantanément à

l'ordinateur et peuvent obtenir une réponse à leurs demandes sous la réserve que l'ordinateur doit

partager son temps entre tous les utilisateurs. Le développement de tels systèmes est, 
ependant,

en
ore en enfan
e.

〉〉

1.2.2 Programmation des appli
ations et programmation système

Mauri
e Wilkes 
ontinue en distinguant 
e que nous appelons maintenant programma-

tion des appli
ations et programmation système :

〈〈
En dé
rivant un système d'emploi

partagé, une distin
tion doit être faite entre les programmes des utilisateurs et les programmes

qui assurent diverses fon
tions d'administration ou de 
ommutation. Ces derniers sont plus ou

moins inter
onne
tés et désignés 
olle
tivement sous le nom de superviseur. [...℄ Au lieu de pro-

gramme d'utilisateur, il est souvent préférable d'employer le terme programme-objet ; 
e
i in
lut

des programmes qui, bien que n'appartenant pas à un utilisateur donné, sont traités par le système

exa
tement de la même manière que les programmes d'utilisateurs. L'une des plus importantes

fon
tions du superviseur est déviter que les programmes-objets interfèrent entre eux. Dans 
e

but, le superviseur doit avoir 
ertains privilèges qui sont refusés aux programmes-objets. Parmi


eux-
i, on peut 
iter le 
ontr�le des dispositifs d'entrée et de sortie, l'asservissement des inter-

ruptions, ainsi que l'établissement des limites de mémoire dans lesquelles les programmes-objets

peuvent opérer. Beau
oup d'ordinateurs fon
tionnent suivant deux modes opératoires, un mode

ordinaire pour le déroulement du programme-objet, un mode privilégié réservé au superviseur ;

quelques types d'instru
tions peuvent être exé
utés seulement en mode privilégié.

〉〉

Les 
on
epts sont là, même si le vo
abulaire a 
hangé : on parle de système d'exploitation,

programme d'appli
ation et programme système au lieu de superviseur, programme-objet et pro-

gramme assurant diverses fon
tions d'administration et de 
ommutation. Un programme d'ap-

pli
ation est don
, par 
onséquent, un programme 
onçu pour un système d'exploitation donné,


e dernier étant en pla
e. La programmation système 
on
erne la programmation du système

d'exploitation (y 
ompris les pilotes de périphériques).
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1.2.3 Aide matérielle au temps partagé

Au moment où Mauri
e Wilkes é
rit, en 1968, l'emploi partagé des ordinateurs repose en-

tièrement sur du logi
iel. Le but de son livre est d'in
iter à répartir 
ette fon
tionnalité entre

logi
iel et matériel.

Mais il va falloir un 
ertain temps avant qu'il ne soit entendu.

Intel introduit lemode protégé dans ses mi
ropro
esseurs à partir du 80286 pour mettre en

pla
e la partie matérielle ré
lamée par Mauri
eWilkes. Nous aborderons don
 la programmation

des appli
ations dans la première partie, réservant la programmation système à une se
onde

partie.

Comme le dit Mauri
e Wilkes, la mise en pla
e de l'emploi partagé des ordinateurs repose

à la fois sur une partie matérielle (le mode protégé pour les mi
ropro
esseurs Intel) mais aussi

sur une partie logi
ielle, une partie du système d'exploitation de nos jours. La programmation

des appli
ations ne peut don
 pas faire 
omplètement � du système d'exploitation utilisé. Tous

nos exemples 
on
erneront Linux, pour une ar
hite
ture x86-64.

1.3 Bibliographie

[Wil-68℄ Wilkes, Mauri
e Vin
ent, Time-sharing 
omputer systems, Ma
Donald and

Co., London, 1968. Tr. fr. Emploi partagé des ordinateurs, Dunod, 1971, III +

124 p.


	Préface
	Introduction
	Les microprocesseurs 64 bits
	Définition
	Utilisation des microprocesseurs 64 bits

	Aide matérielle au temps partagé
	L'emploi des ordinateurs en temps partagé (1962)
	Programmation des applications et programmation système
	Aide matérielle au temps partagé

	Bibliographie

	I Programmation d'applications
	La programmation du x86-64 en langage d'assemblage
	Le modèle utilisateur de programmation du x86-64
	Les registres
	Accès à la mémoire
	Les constantes entières
	La notation AT&T
	Instructions du x86-64

	Les outils d'assemblage pour le x86-64
	L'assembleur gas
	Le débogueur gdb
	Le désassembleur objdump
	Application des outils

	Bibliographie

	Programmation en langage machine
	Adaptation d'un programme exécutable
	Dissection d'un fichier exécutable simple
	Un autre débogueur : fdbg
	Adaptation du programme
	Retour sur gdb

	Création d'un fichier exécutable à partir de rien
	Bibliographie

	Parties d'un langage évolué en langage d'assemblage
	Programmes sans paramètre
	Principe
	Première application : utilisation du compteur de tops d'horloge
	Deuxième application : détermination de l'adresse d'une variable

	Programmes avec paramètres
	Intérêt des paramètres
	Attribution des registres par le compilateur
	Attribution des registres par l'utilisateur

	Fonction encapsulant du code en langage d'assemblage

	Les techniques de programmation
	Implémentation des sous-programmes
	Implémentation des instructions conditionnelles
	Implémentation des boucles
	Paramètres en ligne de commande
	Saisie et affichage d'un entier
	Passage de la représentation ASCII à la représentation machine
	Passage de la représentation machine à la représentation ASCII


	Programmation avec les appels système de Linux
	Les appels système disponibles
	Appel d'un appel système
	Préparation des arguments


	II Programmation système I : le mode réel
	Le mode réel
	Caractéristiques du mode réel
	Les registres 32 bits en architecture IA-32
	Les registres généraux
	Les registres spéciaux
	Six registres de segment
	Types de données

	Les instructions
	Noms des instructions en langage symbolique
	Les modes d'adressage
	Codage des instructions

	Quelques programmes en langage machine
	Utilisation du préfixe de taille d'opérande
	Utilisation du préfixe de taille de constante

	Utilisation d'un assembleur
	Les utilitaires GNU pour le mode réel
	Utilisation de macros
	Étiquetage des données modifiables
	Utilisation des registres 32 bits

	Bibliographie
	Appendice I : MS-DOS sur une clé USB
	Première étape : récupérer MS-DOS
	Seconde étape : créer une clé USB bootable
	Troisième étape : version française complète

	Appendice II
	Types de données
	Noms des instructions en langage d'assemblage
	Les codes opération



	III Programmation système II : le mode protégé
	Interprétation des adresses en mode protégé
	Le mode protégé
	Accès à la mémoire en mode protégé
	Adresse physique et segmentation
	Modes d'adressage
	Codage des instructions
	Description d'un segment
	Registres spéciaux
	Instructions de contrôle du système

	Passage au mode protégé
	Principe du passage en mode protégé
	Principe du Retour au mode réel
	Exemple

	Test d'accès à la mémoire en mode protégé
	Accès à la mémoire en mode protégé
	Accès à la mémoire située au-delà du premier MiO

	Les instructions en mode protégé
	Le mode d'instructions
	Les routines en mode protégé
	Rappels sur l'affichage de l'IBM-PC
	Un sous-programme d'affichage d'un caractère
	Un sous-programme d'affichage d'une chaîne de caractères

	Bibliographie

	Les interruptions en mode protégé
	Mise en place des interruptions en mode protégé
	Les interruptions et exceptions de IA-32
	La table des descripteurs d'interruption
	Code d'erreur
	Passage en mode protégé avec interruptions

	Un exemple
	Bibliographie

	Mémoire virtuelle et pagination
	Principes
	Mémoire virtuelle
	Pagination

	La pagination de l'architecture Intel IA-32
	Mise en place
	Passage au mode protégé et retour

	Exemple
	Historique
	Bibliographie

	Les tâches
	Les systèmes d'exploitation multitâches
	Les tâches et leur commutation sur Intel IA-32
	Segment d'état de tâche
	Descripteur de TSS
	Commutation des tâches
	Un exemple

	Saut lointain ou interruption
	Principe
	Un exemple

	Principe de la mise en place du pseudo-parallélisme
	Historique
	Bibliographie

	Niveaux de privilège
	Protections des systèmes d'exploitation multitâches
	Instructions en mode protégé


	IV Démarrage d'un système 64 bits
	Démarrage d'un système 64 bits
	Le mode 64 bits
	Modèle plat de mémoire
	Descripteur du segment de code
	Le mode long
	Les registres
	Codage des instructions
	Nouvelles instructions IA-32
	Pagination
	Passage au mode long

	Exemples
	Utilisation des registres spécifiques à un modèle
	Passage au mode compatible
	Passage au mode 64 bits
	Amélioration du passage au mode 64 bits
	Passage au mode 64 bits et retour au mode réel

	Bibliographie

	Le cas du démarrage de Linux
	Les moyens d'étude
	L'amorçage
	Pas de chargement direct du noyau Linux
	Utilitaire de démarrage multiple
	Cas de LILO
	Appel du noyau avec l'utilitaire de démarrage multiple

	Passage du mode réel au mode protégé
	La routine main()
	Paramètres de démarrage
	Routine de passage au mode protégé
	La routine protected_mode_jump()
	Initialisation de Linux en mode protégé

	Passage au mode 64 bits
	Routine de passage au mode 64 bits
	Initialisation de Linux en mode 64 bits
	Cas d'un chargement EFI

	Bibliographie

	Les instructions du mode 64 bits
	Les instructions en mode 64 bits
	Certains changements dans les codes opération
	Nouvelle interprétation des déplacements

	Exemples de programmes
	Programme d'application en 64 bits


	Index


