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Java : modes d'utilisation

� Appliations : programmation traditionnelle.

� Applets : interations ave les web-browsers.

� Beans : programmation modulaire (façon OLE).

� Servlets : appliations oté serveur.
� Aglets : agents intelligents.
� Dolets :générateurs de dos on�gurables.
� Systèmes embarqués.
� �JavaCard� : artes à pue.
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Java et séurité

� Compliateur du langage dans un format intermédiaire = byteode,indépendent de mahine.
� Mahine virtuelle (VM) pour exéuter le byteode.

� Environnement d'exéution tournant au-dessus de la VM et fournissant unertain nombre de lasses de base.
� Distintion entre privé et publi (ave les variantes proteted et paquetage).

� Les trois omposants de la VM :1. Byteode Veri�er : véri�e si le ode à exéuter est orret.2. Class Loader : détermine quand et omment des nouvelles lassesdoivent être ajoutées à l'environnement Java pour ontinuer le travail.3. Seurity Manager et Aess Controller : restritionnent l'utilisationdes interfaes API par des lasses dans l'environnement de travail.

� Rajouts ultérieurs� Paquetage de fournisseurs de servies ryptographiques (mal-nomméSeurity API ) : JCA/JCE/JSSE.� Paquetages d'authenti�ation et d'autorisation : JAAS.
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Tâhes du byteode veri�er

� Tester du bon format et de la bonne longueur de la lasse, ainsi que de laprésene du numéro magique 0xCAFEBABE.

� Tester de l'impossibilité de provoquer des débordements de pile (dans lesdeux sens : over�ow et under�ow)� Ne peut tester que des débordements de la pile d'opérands, pas de la pilede données.
� Refuser les onversions illégales (asts) � ertaines tests de onversionsdi�erées à l'exéution.
� Tester de l'aès orrete aux objets (privé/protégé/publi).

� Tester de l'emploi orrete des paramètres dans les méthodes tant ennombre qu'en types.

� S'assurer que les référenes à d'autres lasses sont légales.Le byteode veri�er est employé à la fois avant le hargeur de lasse, et pendantl'exéution.Véri�er le véri�ateur ?
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Tâhes du ClassLoader

� Responsable du hargement des lasses :� Donné un nom de lasse, loaliser et générer sa dé�nition.� Toujours regarder d'abord aux lasses �standard�.� Toute lasse possède une référene à l'instane du ClassLoader qui l'adé�ni.
� Responsable de la gestion des namespaes :� Vue di�érente de l'environnement, selon origine (e.g. applets provenant dessoures di�érentes, à di�érents niveaux de on�ane).� Un namespae par instane de ClassLoader.� Classes se trouvant dans CLASSPATH supposées de on�ane, autres lassesdoivent passer par le véri�ateur de byteode.
� ClassLoader primordial, partie essentielle de la JVM.
� Autres ClassLoaders héritiers : java.lang.ClassLoader,java.seurity.SeureClassLoader, java.net.URLClassLoader, ...� Groupés en ClassLoaders de type Applet, de type RMI et de type Séurité.� Certaines appliations de on�ane (e.g. browser) dé�nissent eux-mêmesleurs ClassLoaders.
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Tâhes du SeurityManager etAessController

� Dé�nissent les restritions d'utilisation des interfaes API Java par lesappliations.� En général, appliations ibles = applets.� Mais ne pas oublier les RMI et la re�exion !

� Doivent gérer les requêtes d'opérations dangereuses du ode à qui on ne faitpas on�ane.� Prévenir l'installation de nouveaux ClassLoaders.� Protéger les (groupes de) threads les uns ontre les autres.� Contr�ler l'abilité d'éteindre la JVM.� Contr�ler l'aès aux ressoures de tout sorte : queues d'imprimante oud'événements, propriétés de système, fenêtres, et.� Contr�ler l'aès aux �hiers , surtout aux �hiers loaux.� Contr�ler les opérations réseau (soket onnet ou aept).� Contr�ler l'aès aux paquetages Java, surtout l'aès aux lassesrenforçant la séurité.
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Arhiteture de séurité (= ontroled'aès) Java

� Distintion entre la séurité des appliations et la séurité système.� Appliations (applets !) téléhargées, pas totalement de on�ane...� Néessité de les faire tourner dans un �ba à sable�, ave des permissionsréduites � pas les mêmes que la VM !� Néessité de permettre à la VM de gérer es permissions.� Dé�nition de domaines de protetions assoiés aux objets.� Assoiation de permissions aux domaines de protetion.� Création de politiques en tant qu'objets, enapsulant les di�érentes règles deontr�le d'aès.
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Arhiteture de séurité Java

� Domaine de protetion : groupement de omposants ou ressoures (dans laVM) qui possèdent un ertain ensemble de permissions.� Classe java.seurity.ProtetionDomain.� Toute lasse possède un ProtetionDomain : méthodegetProtetionDomain() de Class.� Permissions aordées aux domaines de protetion, et pas diretement auxlasses et objets !
� Une politique de séurité dé�nit un domaine de protetion.� Identi�é par un CodeSoure = l'endroit d'ou les lasses sont originaires(e.g. hargées) + une signature éventuelle (erti�at).� Assoié à une olletion de permissions (PermissionColletion).� Assoié aussi à un ensemble de prinipaux (JAAS).� Construteur ProtetionDomain(CodeSoure odesoure,PermissionColletion permissions).� Méthodes getCodeSoure(), getPermissions().� Méthode implies(Permission p) pour tester si une permission spéi�queest autorisée pour les objets dans e domaine de protetion.
� Construteur CodeSoure : CodeSoure(URL url, Certifiate[℄ erts)
� Méthode : boolean implies(CodeSoure odesoure).8



Domaine de protetion

ClasseCodeSoure

ClassLoader Véri�ateur de byteode
ClassesPermissionsPrinipaux

ClassesPrivilégiées systèmeressouresAès aux SeurityManager
AessController

.java.poliyDétermine la politique

Véri�e les permissions
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Classes SeurityManager et AessController

� Au plus un SeurityManager installé à tout instant.� Pas de onstruteur publique !� System.getSeurityManager() etSystem.setSeurityManager(nvSeMan).

� Prend les déisions d'autoriser ou non des opérations sensibles (enoopération ave AessController)
� Méthodes hek�Qqhose� appelées dans le ode de l'API (liste à la �n).

� On peut réer notre propre SeurityManager héritant de la lasseSeurityManager.Version Java 2

� Toutes les déisions de SeurityManager passent par le AessController.

� Par défaut, toutes les méthodes hekQqhose du SeurityManagerappellent hekPermission de SeurityManager,...� ...qui, à son tour, appelle hekPermission de AessController.� On dé�nit toujours notre SeurityManager !
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Algorithme de séurité en Java 2Permission refusée = exeption levée !� Don terminaison de hekPermission = autorisation.1. Méthode M demande la permission P :� L'implémentation de M appelle la méthode hekPermission duSeurityManager ourant.2. Par défaut, elle-i appelle hekPermission de la lasseAessController :3. Pour toute entrée de la pile d'appels :� Si le ProtetionDomain de l'objet (qui fait l'appel) manque lapermission P , exeption levée.� Si l'objet a appelé doPrivileged sans ontexte, retour, don suès.� Si l'objet a appelé doPrivileged ave ontexte, tester le ontexte pourla permission P et retour si ontexte possède ette permission,exeption levée sinon.� Contexte d'appel = objet AessControlContext.� Construteur AessControlContext(ProtetionDomain[℄ ontext).Exeption : SeurityExeption ou AessControlExeption.11



Méanisme de fontionnement de AessController

lasse1lasse2lasse3lasse4lasse5lasse6lasse7lasse8
methode1methode2methode3methode4methode5methode6methode7methode8

Point d'entree ds le programme
Appel de FileWriter ProtetionDomain8ProtetionDomain7ProtetionDomain6ProtetionDomain5ProtetionDomain4ProtetionDomain3ProtetionDomain2ProtetionDomain1

� Une suite de méthodes s'appelle dans un ertain ordre,� ... et la dernière fait un appel sensible : FileWriter(nom)� ... dans lequel est appelé SeurityManager.hekWrite(nom),� ... qui rée un objet (perm) FilePermission(nom,"write")� ... qui appelle SeurityManager.hekPermission(perm)� ... qui appelle AessController.hekPermission(perm)� ... qui teste si, pour toute lasse (de 1 à 8), les permissions engendrées par ledomaine de protetion orrespondant impliquent la permissionFilePermission(nom,"write"). 12



Permissions en Java

� Permissions = privilèges aordés à un prinipal.

� Representés par des objets de lasse Permission abstraite.� Sous-lasses onrètes : (BasiPermission, FilePermission,SoketPermission...).� Permissions aordées à travers les implémentations de SeurityManager� Ou à travers des �hiers java.poliy.
� Renforées par la oordination entre le AessController et leSeurityManager.
� SeurityManager.hekPermission(Permission x) est appelée par laplupart du ode Java pour déterminer les droits d'aès aux ressouressensibles (�hiers, réseau...).
� Celle-i délègue la véri�ation des permissions auAessController.hekPermission(Permission x).� Permission refusée : exeption levée.� Permission aordée : pas d'exeption levée.
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Permissions et politique

� hekPermission(Permission p) : l'objet p est la représentation de lapermission demandée� qui peut orrespondre à une permission d'aès au �hier, à une soket et.

� L'AessController va véri�er si, dans la politique ourante, le odedemandant est assoié à une permission qui implique p.

� Don on véri�e si la permission demandée est impliquée par une permissionassoiée au ode.
� Représentation de permissions (demandées ou assoiées par la politique !) :� Classe Permission (abstraite), ontenant une méthode implies.

� Permissions reunies dans des olletions homogènes de permissions :� Classe PermissionColletion, méthodes add(Permission p),implies(Permission p).
� Colletions de permissions reunies dans des ensembles hétérogènes :� Classe �nale Permissions, héritant de PermissionColletion
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Permissions

� Caratérisées par� Le type de permission = sous-lasse de la lasse Permission.� La ible de la permission = un String identi�ant ette ible.� L'ation permise par la permission (optionnel).

� FilePermission("/home/dima/*","read"),FilePermission("/home/dima/-","read,write")� On aura don (newFilePermission("/home/dima/-","read,write")).implies(newFilePermission("/home/dima/fihier","read"))

� SoketPermission("www.hak.fr:1-23","resolve,listen"),SoketPermission("www.hak.org:1024-","onnet,aept").

� PropertyPermission("user.home","read"),...
� SerializablePermission("enableSubstitution")
� RuntimePermission("exitVM"), AWTPermission("aessClipboard"),NetPermission("requestPasswordAuthentiation"),SeurityPermission("getFields"),...RefletPermission("suppressAessCheks"), AllPermission()
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Classe Poliy

� Classe abstraite, représentation de la politique de séurité globale agissantpour toute appliation tournant dans le SeurityManager ourant.

� Implémentation par défaut : sun.seurity.provider.PoliyFile.

� Fihier ${java.home}/jre/lib/seurity/java.seurity donne les endroitsd'où PoliyFile harge la politique globale.
� Par défaut, es �hiers sont deux :� ${java.home}/lib/seurity/java.poliy.� ${user.home}/.java.poliy.
� Politique on�gurable par les utilisateurs.� Mais la reon�guration pendant l'exéution d'un programme n'est pasprise en ompte automatiquement.
� Fournir à un programme un �hier de politique de séurité partiulier :� java -Djava.seurity.poliy=<monfihier> ou� java -Djava.seurity.poliy==<monfihier>.
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java.poliy

� Entrée unique indiquant l'endroit où trouver les erti�ats digitaux pour lapolitique (à voir plus tard) :keystore "file :/..../repertoire", "JKS".

� Entrées indiquant les permissions aordées :grant [ SignedBy "nom"℄ , [ CodeBase "endroit" ℄,[ Prinipal [ nom_de_lasse ℄ "nom" ℄}{ permission TypeDePermission "ible", "ation",[ SignedBy "nom" ℄}

� SignedBy : signature du erti�ateur de ode.
� Codebase : endroit où herher les lasses.
� Types de permissions : FilePermission, SoketPermission,RuntimePermission, AllPermission...
� Plusieurs permissions possibles pour le même Codebase.
� Outil poliytool pour réer des �hiers syntaxiquement orrets.
� Exemples...
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Méansimes alternatifs (1)

� Méanisme basé sur les privilèges d'une autre méthode :AessController.doPrivileged(PrivilegedAtion pa)

� Interfae PrivilegedAtion ontenant une seule méthode Objet run().

� On enapsule à l'intérieur d'une PrivilegedAtion les aès sensibles mais àqui on délègue les privilèges.
� Tous les appels e�etués à partir de la méthode run de (la lasseimplémentant) PrivilegedAtion seront onsidérés de on�ane.

� Le AessController va véri�er seulement les permissions des méthodesappelant run.

ProtetionDomain8ProtetionDomain7ProtetionDomain6ProtetionDomain4ProtetionDomain5ProtetionDomain3ProtetionDomain2ProtetionDomain1lasse1lasse2lasse3lasse4lasse5lasse6lasse7lasse8
methode1methode2methode3methode4doPrivilegedrunmethode7methode8

Point d'entree ds le programme
Appel de FileWriter

Appels privilegiesAppels nonprivilegies Domaines de protetion ignores
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PrivilegedAtion exempleunemethode() {...ode normal...String user = AessController.doPrivileged(new PrivilegedAtion<String>() {publi String run() {... faire qqhose de sensible...... aussi ave les objets delares dans unemethode()...... et renvoyer un String...}});...enore du ode normal...}

� Utilité : ourt-iruiter le méanisme de test de permissions.
� Ne provoque pas en soi-même une brèhe de séurité !� Le ontexte de séurité de unemethode sera toujours veri�é !
� Mais à utiliser ave des préautions !
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Méanismes alternatifs (2)

� Situations préédentes : la déision d'aès pouvait être prise sur la baseseule de la soure du ode,� et serait identique pour tout objet réé de la même lasse.

� Parfois ela n'est pas le as� Un thread (le demandeur) aurait besoin qu'un �hier soit ouvert.� Et 'est un autre thread qui peut faire l'ation.� Les déisions de AessController sont prises sur la base de la piled'appels du thread appelant et pas sur la base des appels de tous lesthreads.

� Solution : le thread serveur rée l'objet demandé et l'enapsule dans unobjet "gardien".

� Le thread demandeur peut aéder à l'objet demandé seulement par le biaisdu AessController (ou autre méanisme similaire).
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GuardedObjet et Guard

� Interfae ontenant un onstruteur et une méthode :� publi GuardedObjet(Objet obj_enapsule, Guard gardien)� publi Objet getObjet()
� Interfae Guard ontenant une seule méthode : publi voidhekGuard(Objet o).� Supposée se terminer orretement si l'aès à l'objet est permis.� Sinon � exeption.
� Les lasses Permission implémentent Guard.� L'implémentation de hekGuard() fait appel auSeurityManager.hekPermission(this) (si un SeurityManager estinstallé !).� ... don on peut enapsuler un objet dans un GuardedObjet dont legardien est une Permission.
� GuardedObjet.getObjet() renvoie l'objet enapsulé, si le Guard assoiél'autorise, sinon exeption.
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Méanismes alternatifs (3)

� Méanisme basé sur l'identité : lassejava.seurity.auth.Subjet� Groupement d'informations relatives à la séurité d'une entité(personne).� Informations : mots de passe, lés de ryptage, et.

� Chaque entité Subjet se voit assoier une ou plusieurs identitésjava.seurity.Prinipal.� C'est des identités à qui on peut attribuer des Permissions �revoir le java.poliy.
� Utilisation : JAAS (authenti�ation et autorisation), JavaCard,...
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Méthodes de SeurityManager : aès aux �hiersvoid hekRead(FileDesriptor fd)void hekRead(String file) File.anRead(String file)FileInputStreamRandomAessFileFile.isDiretory()File.isFile()File.lastModified()File.length()File.list()void hekWrite(FileDesriptor fd)void hekWrite(String file) File.anWrite()FileOutputStream()RandomAessFile()File.mkdir()File.renameTo()void hekDelete(String file) File.delete()File.deleteOnExit()23



Méthodes relatives à l'aès réseauvoid hekConnet() DatagramSoket.send()DatagramSoket.reeive()MultiastSoket.send()Soket()hekListen() DatagramSoket()MultiastSoket()ServerSoket()hekAept() ServerSoket.aept()DatagramSoket.reeive()
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Méthodes protégeant les aspets de séuritéhekMemberAess() Class.getFields()Class.getMethods()Class.getConstrutors()Class.getField()Class.getMethod()Class.getConstrutor()Class.getDelaredClasses()Class.getDelaredFields()Class.getDelaredMethods()Class.getDelaredConstrutors()Class.getDelaredField()Class.getDelaredMethod()Class.getDelardConstrutor()
hekSeurityAess() Identity.setPubliKey()Identity.setInfo()Identity.addCertifiate()Identity.removeCertifiate()IdentitySope.setSystemSope()Provider.lear()Provider.put()Provider.remove()Seurity.insertProviderAt()Seurity.removeProvider()Seurity.setProperty()Signer.getPrivateKey()Signer.setKeyPair()Identity.toString()Seurity.getProviders()Seurity.getProvider()Seurity.getProperty()
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Méthodes protégeant les ressoures dusystèmehekSystemClipboardAess() Toolkit.getSystemClipboard()hekAwtEventQueueAess() EventQueue.getEventQueue()hekPropertiesAess() System.getProperties()System.setProperties()System.getProperty() hekPropertyAess()Loale.setDefault()Font.getFont()hekTopLevelWindow() Window()
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Méthodes protégeant la VMhekCreateClassLoader() ClassLoader()hekExe() Runtime.exe()hekLink() Runtime.load()Runtime.loadLibrary()hekExit() Runtime.exit()hekPermission(Permission) Beauoup de permissions !� La méthode hekPermission est au fait au entre de la gestion des droitsd'aès !� Toute méthode de type hek<qqhose> l'appelle !
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