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Résumé

Le présent rapport constitue une mise & jour du livrable 1.1 de la tiche WP1
du projet SELKIS.
L’objectif de I’étude menée dans le premier chapitre de la version originale du
livrable 1.1 était d’analyser les différentes normes qui peuvent étre définies par
un législateur. Ces normes s’appliquent & des informations qu’un systéme d’in-
formation peut communiquer & un agent. Pour cela la démarche consistait a
analyser les effets qu’un acte de communication réalisé par un systéme d’infor-
mation peut avoir sur un agent et & analyser les effets et actions que le législateur
peut choisir de permettre ou d’interdire.
La technique qui a été utilisée pour mener cette analyse consistait a exprimer
les notions pertinentes en logique modale. Ce travail a été finalisé et est présenté
dans la premiére partie de ce livrable comme prévu et indiqué dans la version
précédente.
La deuxiéme actualisation du livrable 1.1 concerne I'application des travaux
menés dans le chapitre 3 au cas d’étude “Echo doppler” de SELKIS. Elle est
résumée dans la deuxiéme partie de ce livrable. L’ensemble des travaux peuvent
étre retrouvés dans le manuscrit de la thése menée dans le cadre du projet
SELKIS au sein des deux équipes Télécom Bretagne évoluant dans le projet et
soutenue en janvier 2012.
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Modélisation de la confidentialité et de
I'integrité des systemes d’information en
termes d’agents institutionnels, humains et

logiciels
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Abstract

On considére un Systéme d’Information d’un point de vue global qui
intégre les agents logiciels aux agents humains qui les utilisent et aux
agents institutionnels qui sont représentés par les agents humains. Les
notions de confidentialité et d’intégrité sont définies a l’aide des actions
de communication : informer, insérer et supprimer, et des normes qui
s’appliquent & ces actions. Les actions et les normes sont formalisées
dans le cadre d’une logique multi modale propositionnelle qui permet
d’exprimer les croyances explicites et implicites, les actions et les effets
dont elles sont la cause, les interdictions et permissions et ’opérateur
de "counts as" qui relie les faits bruts et les faits institutionnels.

Le formalisme utilisé vise a faire le lien entre les objectifs du "légis-
lateur" et les spécifications définies par les informaticiens qui réalisent
les agents logiciels.

1 Introduction

Il y a peu de travaux qui prennent en compte les trois types d’agents qui in-
terviennent dans le contexte des Systémes d’Informations a savoir : les agents
logiciels qui sont des outils informatiques, les agents humains qui utilisent
ces outils et les agents institutionnels que représentent certains agents hu-
mains [7]|. Il nous parait cependant essentiel de prendre en considération ces
trois types d’agents lorsqu’on veut définir des normes qui ont pour but de
controler I'utilisation de ces outils informatiques car ceux-ci sont toujours
mis en oeuvre, de fagon directe ou indirecte, par des agents humains. C’est
en adoptant ce point de vue que nous allons analyser et formaliser les normes
portant sur la confidentialité et I'intégrité des Systemes d’Informations.

Dans la définition des normes nous avons recherché un équilibre entre
le point de vue de ceux qui définissent les normes et qui s’intéressent prin-
cipalement aux effets des actions portant sur la transmission ou la modifi-
cation d’informations et le point de vue des informaticiens qui s’intéressent
en premier a la réalisation des outils informatiques qui doivent satisfaire les
normes.

Une fagon d’approcher ce point d’équilibre consiste & exprimer les normes
dans un langage suffisamment précis pour que les informaticiens puissent
vérifier que les agents logiciels satisfont les propriétés désirées et qui soit
indépendant des méthodes informatiques pour que ceux qui définissent les
normes n’aient pas & rentrer dans des détails techniques. C’est la raison pour
laquelle nous avons choisi la logique formelle pour représenter les actions



de communication et leurs effets, ainsi que les normes qui portent sur ces
actions.

Pour cela nous présenterons d’abord de fagon informelle les notions d’agents
institutionnels, humains et logiciels (section 2). Ensuite nous présenterons
la logique formelle qui sera utilisée par la suite. Il s’agit d’une logique multi
modale dons nous présenterons le langage, la sémantique et une partie de
Paxiomatique (section 3). Cette logique sera appliquée pour formaliser les
actions de communication entre agents institutionnels du type : informer,
insérer et supprimer (section 4), puis pour formaliser ces actions dans le
cas des agents humains et logiciels (section 5). Ceci permettra de définir
formellement les normes de confidentialité et d’intégrité qui s’appliquent a
ces types d’actions (section 6). Les principaux résultats de l'étude seront
récapitulés dans la conclusion ol nous mentionnerons un certains nombre de
questions laissées ouvertes compte tenu des limites de I’étude (section 7).

2 Agents institutionnels, humains et logiciels

Nous allons présenter dans cette section de fagon informelle les notions qui
seront utilisées par la suite. Les plus importantes par rapport aux questions
auxquelles on s’intéresse sont les notions d’agent et d’action de communica-
tion.

On distingue trois types d’agents : agents institutionnels, agents hu-
mains et agents logiciels. La distinction entre agent institutionnel et agent
humain correspond en droit & la distinction entre personne morale et per-
sonne physique. Il n’est pas nécessaire de détailler ce qu’on appelle "agent
humain" ou "personne physique". Par contre la notion d’agent institution-
nel doit étre précisée. C’est ce que nous allons faire en utilisant les concepts
proposées par John Searl dans [17].

Avant de définir la notion d’agent institutionnel nous allons rappeler la
notion d’institution telle qu’elle est utilisée par Searl. Une institution est
un ensemble de normes considérées comme formant un tout. Ces normes
peuvent étre, par exemple, des lois, des arrétés municipaux, ou des réglemen-
tations internes d’une entreprise ou d’un hopital. Ainsi, les réglementations
relatives au commerce international constituent une institution, la législation
concernant les systémes de santé constitue une autre institution, les codes
de déontologie des médecins constituent encore une autre institution.



Les agents institutionnels! sont définis en référence 4 une institution.
C’est cette institution qui définit les propriétés d’un agent institutionnel ou
d’un type d’agent institutionnel. Si on considére, par exemple, un agent
institutionnel du type hopital, c’est 'institution de référence qui définit, par
exemple, comment est créé un hopital et comment il cesse d’exister, quelles
sont ses finalités, comment est constitué son conseil d’adminstration et quels
sont ses pouvoirs, quelles sont ses responsabilités,...etc...

On peut dire que les agents institutionnels n’ont d’existence que "conven-
tionnelle", il n’ont pas d’existence matérielle. Par exemple, ils n’ont pas de
poids ni de couleur, sauf si ces notions étaient définies par l'institution. Par
conséquent un agent institutionnel ne peut pas réaliser d’actions matérielles
comme : envoyer une lettre.

Cependant l'institution peut définir une relation entre certaines actions
matérielles réalisées par des agents humains et des actions réalisées par un
agent institutionnel. Comme pour son existence, les actions que réalise un
agent institutionnel ne sont définies que de fagon purement conventionnelle.
Par exemple, une norme de l'institution pourrait stipuler qu’une lettre en-
voyée par une personne qui est titulaire de tel role dans un hopital et qui
est rédigée sur un papier a en-téte de I’hopital, "compte comme" une lettre
envoyée par ['hopital au regard de cette institution.

Cette relation entre deux actions est appelée "counts as" par Searle et
sera largement utilisée par la suite. On la traduit en francais par "compte
comme". Elle permet de relier ce que Searle appelle des "faits bruts", par
exemple, le fait que telle personne a envoyé telle lettre, et des "faits insti-
tutionnels", par exemple, le fait que ’hopital a envoyé une lettre. Elle peut
aussi relier un fait institutionnel a un autre fait institutionnel®. Les normes
exprimées par la relation "counts as" sont appelées des "normes constitu-
tives" par opposition aux "normes régulatives" qui définissent les droits et
obligations des agents.

De la méme fagon que des normes constitutives permettent de définir les
actions d’un agent institutionnel, il y a des normes constitutives qui définis-
sent les connaissances ou les croyances des agents institutionnels.
Comme ceux-ci n’ont pas d’existence matérielle il faut définir quels sont les

!Dans le langage courant on confond parfois "institution" et "agent institutionnel".
Par exemple, on parle de l'institution du mariage pour parler de I’ensemble des lois qui
régissent le mariage, mais on utilise aussi parfois le terme d’institution religieuse pour
parler d’un agent institutionnel.

2Ce dernier point est contesté par certains auteurs.



faits matériels qui comptent au regard de 'institution comme des connais-
sances d'un agent institutionnel.

Par exemple, pour les connaissances relatives aux opérations financiéres
on peut avoir une norme qui stipule que les informations qui figurent sur un
livre de compte qui satisfait telles et telles caractéristiques comptent comme
des connaissances de ’agent institutionnel & propos de ces opérations. Si on
se pose la question : "est-ce que ’agent institutionnel sait que telle opération
a été réalisée?", pour obtenir la réponse on devra examiner ce qui figure sur
le livre de compte. De la méme facon le texte d’'un contrat d’embauche peut
compter comme le fait que I'agent institutionnel sait qu’il a embauché telle
personne, ou bien le fait que tel diagnostic figure dans le dossier de tel patient
compte comme le fait que ’agent institutionnel sait que tel diagnostic a été
établi pour ce patient.

Il se peut que le support matériel au lieu d’étre sous forme de papier soit
un support informatique. Dans ce cas ce sont des normes constitutives qui
définiront de la méme maniére sur quel support et dans quel fichier figurent
les données qui représentent tel type de connaissance de ’agent logiciel. Dans
la suite on notera memory(I, m) le fait que sur le support informatique qui,
selon les normes, sert & mémoriser les connaissances de ’agent institutionnel
I, il y a un message m dont la signification est définie par ces normes. Par
exemple, dans un message relatif & un patient, il se peut que la présence d’un
1 signifie qu’il s’agit d’'un homme, tandis que la présence d’un 0 signifie qu’il
s’agit d’une femme. De fagon similaire on suppose que les communications
entre 'agent institutionnel I et des agents logiciels se font par U'intermédiaire
d’une certaine zone d’un support informatique, défini par les normes, que ’on
appelle "mailbox", et on notera mailboz(I,m) le fait que le message m se
trouve sur ce support.

On notera que les faits représentés matériellement ne correspondent pas
toujours a la réalité. Dans ce cas on parlera de croyances de l'agent institu-
tionnel au lieu de connaissances.

A coté des normes constitutives il peut y avoir des normes régulatives
qui s’appliquent & un agent institutionnel. Ces normes peuvent stipuler, par
exemple, que l'agent peut embaucher des employés et qu’il doit les payer
selon les normes de la législation du travail, ou bien qu’il a obligation de
mettre en place certains dispositifs pour garantir la sécurité.

On utilisera le terme "agent humain" pour parler de personnes dans le
sens ordinaire. Un agent humain peut réaliser des actions physiques et cer-
taines de ses attitudes mentales sont appelées connaissances ou croyances. A



la différence des agents institutionnels on ne peut pas accéder & leur représen-
tation physique. D’autres part on peut avoir des normes constitutives ou
régulatives qui s’appliquent & des agents humains.

Les normes constitutives peuvent étre utilisées pour définir des réles. Par
exemple, on peut dire qu'une personne qui satisfait telles ou telles conditions
compte comme un chirurgien, une autre qui satisfait d’autres conditions
compte comme un directeur d’hépital ou comme une infirmiére.

A chaque rodle est associé un ensemble de normes régulatives qui définis-
sent les droits et obligations des personnes qui sont titulaires de ce role. Par
exemple, une personne titulaire du role de chirurgien peut avoir obligation
de faire un compte rendu aprés chaque opération et il peut avoir droit & une
certaine période de repos entre deux opérations. Les roles ne sont qu’une
commodité pratique pour parler de l’ensemble des normes qui s’appliquent
a une personne [13|. En disant que telle personne "est" chirurgien on ex-
prime qu’elle fait I'objet d’un ensemble de droits et obligations qu’il n’est
pas nécessaire d’expliciter.?

Les relations entre les actions réalisées par des agents humains et celles
réalisées par des agents institutionnels sont représentées, comme on 1’a vu
plus haut, par le "counts as". Par exemple, il se peut que :

le fait que la personne x qui est titulaire du réle d’agent comptable de la
clinique y a envoyé un cheéque d’un montant z a la Caisse t

compte pour 'institution S comme
le fait que la clinique y a payé la somme z a la Caisse t

On notera que c’est le fait qu’'une action ait été réalisée qui compte comme
le fait qu’une autre action ait été réalisée, ce n’est pas, strictement parlant,
une relation entre deux actions mais entre deux faits.

D’autre part, il se peut que la réalisation d’une action compte comme la
réalisation d’une autre action pour une institution S, alors qu’elle ne compte
pas pour cette action pour une autre institution S’. Par exemple, il se peut
que si x paye la somme z en argent liquide, cela ne compte pas pour S comme
si la clinique avait payé la somme z, alors que pour S’ ¢a compte pour cette
action.

3Dans le langage ordinaire on utilise parfois le terme "fonction" a la place de "role".
Par exemple, on peut parler de la fonction de chef de service pour parler du réle de chef
de service. On peut dire aussi que telle personne occupe telle fonction pour dire qu’elle
est titulaire de tel role.



On appelle agent logiciel un support informatique physique qui sert
de représentation a un ensemble d’instructions et de données. Les actions
que réalise ’agent logiciel sont des actions physiques qui correspondent a
I’exécution de ces instructions dans cet environnement physique.

Les normes ne peuvent pas porter sur des agents logiciels parce que ce
sont des objets physiques. Les agents logiciels ne sont que des instruments
dont les actions sont "déclenchées" de fagon directe, ou indirecte, par des
agents humains. Ici on utilise le terme "déclenché" pour dire que ¢’est 'action
d’un agent humain qui a eu pour effet d’initialiser I’action d’un agent logiciel,
et Ueffet de 'action de I’agent logiciel peut étre d’initialiser ’action d’un autre
agent logiciel.

Pour illustrer le fait que les agents logiciels ne peuvent pas faire l'objet
de normes on peut faire ’analogie avec d’autres systémes physiques qui sont
utilisés par des agents humains.

Par exemple, le code de la route interdit aux voitures de rouler & plus
de 130 km/h sur autoroute. En réalité cette interdiction s’applique aux
conducteurs des voitures, et si la vitesse d’'une voiture est déterminée par
un régulateur automatique de vitesse, c’est le conducteur, en imposant une
vitesse au régulateur, qui est la cause de la vitesse de la voiture, et c’est lui
qui en est responsable par rapport au code de la route.

De méme, les regles de la navigation aérienne interdisent aux avions de
voler en dessous de certaines altitudes dans certaines zones. Cette inter-
diction s’applique aux pilotes des avions, pas aux avions eux-mémes. Si un
avion est piloté par un pilote automatique, c’est le pilote en affichant une
altitude, ou une procédure de descente particuliére sur le pilote automatique,
qui est responsable de 'altitude de I'avion.

Enfin, si une personne utilise un pigeon voyageur pour porter a quelqu’un
d’autre un message qui contient une information qu’il n’a pas la permission
de transmettre, ce n’est pas le pigeon qui est responsable...

Par soucis de simplification on ne considére pas ici le cas o 'action d’un
agent logiciel peut dépendre des actions de plusieurs agents humains. Par
exemple, il se peut que ’action d’'un agent humain ne puisse déclencher un
agent logiciel pour accéder & certaines données que si un autre agent humain
a préalablement déclenché ’action d’un agent logiciel qui donne au premier
la possibilité d’accéder a ces données.

Les relations entre les actions réalisées par des agents logiciels et celles
réalisées par des agents humains sont représentées elles aussi par le counts



as.
Par exemple, il se peut que :

le fait que la personne x qui est titulaire du réle d’agent comptable de la
clinique y a déclenché I’agent logiciel 1 qui a envoyé a la banque b I'ordre de
payer la somme z a la Caisse t

compte pour 'institution S comme

le fait que la personne x qui est titulaire du réle d’agent comptable de la
clinique y a envoyé un cheéque d’un montant z a la Caisse t

On notera qu’ici c’est le fait que l'action réalisée par 'agent logiciel ait
été causée par 'agent humain qui justifie le fait que cette action compte
comme une autre action de cet agent humain. Par contre, la justification
du fait que l'action d’un agent humain compte comme 'action d’un agent
institutionnel est justifiée par le fait que cet agent humain est titulaire d’un
certain role.

Pour décrire les actions de communication on distinguera deux niveaux
de représentation : un niveau physique qui est le niveau des actes locu-
toires, dans la terminologie de Searle, et un niveau abstrait qui est le niveau
des actes illocutoires. Le niveau illocutoire définit le sens qui est donné &
un acte locutoire.

Par exemple, au niveau locutoire les actions : dire a un patient qu’il a
un cancer, envoyer une lettre a un patient dans laquelle il est écrit qu’il a
un cancer et envoyer un courrier électronique a un patient lui disant qu’il a
un cancer sont trois actions différentes pour réaliser un acte illocutoire qui
informe le patient qu’il a un cancer.

De fagon plus précise ’acte locutoire : dire a un patient qu’il a un cancer
consiste & émettre des sons qui sont interprétés par le destinataire comme
I"acte illocutoire informer d’un cancer. L’acte locutoire : envoyer une lettre
a un patient dans laquelle il est écrit qu’il a un cancer consiste & envoyer
une lettre sur laquelle apparaissent des caractéres qui sont interprétés par
le destinataire comme le méme acte illocutoire. Enfin, 'acte locutoire :
envoyer un courrier électronique a un patient lui disant qu’il a un cancer
consiste a envoyer une suite de bits dans une certaine zone physique ot elle
est interprétée par le destinataire comme le méme acte illocutoire.

On pourrait exprimer les relations entre les actes locutoires et illocutoires
par la relation de counts as, mais dans ce cas l'institution a laquelle on
ferait référence ne serait pas l'institution qui régit les systémes de santé ou



le commerce, mais une institution qui établirait la signification des actes
de communication locutoires. En fait, en général, cette institution n’a pas

d’existence formelle et nous n’y ferons pas référence?.

En ce qui concerne les actions de communication que I'on veut controler
quand on s’intéresse a la confidentialité et & 'intégrité on considére que leur
force illocutoire, dans la terminologie de Searle, et du type assertif.

Pour la protection de la confidentialité il s’agit d’actions de communi-
cation qui donnent au destinataire la possibilité d’avoir connaissance de la
description d’une partie du monde. Ce sont des actions qui donnent au
destinataire la possibilité de s’informer.

Pour la protection de l'intégrité il peut sembler dans un premier temps
que la force illocutoire soit du type directif, si on considére que les actions
ont pour objet de demander au destinataire de modifier la représentation
qu’il se fait du monde. Mais en fait les actions qui doivent étre réglementées
sont celles qui changent effectivement cette représentation. Par exemple,
il ne s’agit de permettre ou d’interdire a 1’agent qui réalise ’acte de com-
munication de demander au destinataire de modifier sa représentation du
monde mais de permettre ou d’interdire & I'agent qui agit de modifier effec-
tivement la représentation qu’en a le destinataire. Ce sont donc des actions
qui informent au sens propre et donc des assertifs.

3 Cadre formel

Nous allons définir dans cette section le cadre formel dans lequel seront
exprimées les notions auxquelles nous ferons référence pour définir les normes
concernant la confidentialité et 'intégrité. On présentera d’abord la syntaxe
du langage utilisé, puis sa sémantique qui explicite le sens que 'on donne
aux différentes modalités et enfin 'axiomatique qui permet de dériver les
conséquences d’'un ensemble d’hypotheéses (voir [3]).

3.1 Langage

Le langage est le langage du Calcul des Propositions Modal (LCPM).
On appelle LCP le langage du Calcul des Propositions classique.

“On peut considérer que les régles qui permettent de déchiffrer des messages cryptés
constituent une amorce d’institution de ce type.

10



La grammaire de LCPM est définie par les régles suivantes.

1. Si ¢ est un formule de LCP, alors ¢ est dans LCPM.

2. Si M est un opérateur modal et ¢ est dans LCPM, alors M ¢ est dans
LCPM.

3. Si ¢ et ¢ sont dans LCPM, alors ¢ =g 1 est dans LCPM.

Les modalités M du langage et leurs significations intuitives sont les
suivantes.

ExpBel;¢ : I'agent institutionnel I croit explicitement ¢.

On utilisera la notation agt pour dénoter, selon les contextes, un agent 4,
ou un agent 7 qui réalise une action a (noté i : ), ou un agent i qui réalise
une action « en tant que titulaire du role r (noté i : r: «).

Belggi¢ : 'agent agt croit que ¢.
Knowgg¢ : 'agent agt sait que ¢.

Doesqgi.a® = I'agent agt est sur le point de faire 'action « et apres la
réalisation de o on a ¢.

Doneggi.o® : 'agent agt vient de réaliser I’action « et on a ¢.

E;rgtqﬁ : I'agent agt est sur le point, en réalisant une certaine action, de
faire en sorte que l'on ait ¢.

E.4t¢ : I'agent agt, en réalisant une certaine action, a fait en sorte que
lon ait ¢.

Done;gltqﬁ : avant que ’agent agt commence de faire ’action qu’il vient
de faire on avait ¢.

Intag¢ - I'agent agt a l'intention d’étre dans une situation ot on a ¢.
Obgso : dans le contexte de I'institution S' il est obligatoire que ¢.
Permg¢ : dans le contexte de 'institution S il est permis que ¢.
Forbgg : dans le contexte de l'institution S il est interdit que ¢.

¢ =g 1 : pour l'institution S ¢ compte comme ).

Dg¢ : pour linstitution S on a ¢.

Pour les notions d’obligation, permission et interdiction voir |1, 16], pour
les notions d’actions et de causalité voir |13, 11, 10, 18, 19, 20|, pour les
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notions de counts as voir [17, 12, 8, 9], pour les notions de role voir [13,
4, 6, 2, 15| et pour les notions d’institution et d’agent institutionnel voir
17, 14, 21, 7, 5.

Projection du Calcul des Prédicats dans le Calcul des Proposi-
tions.

Pour éviter la lourdeur de la formalisation des logiques modales dans
le Calcul des Prédicats nous avons adopté des conventions de notation qui
permettent d’utiliser des variables et des quantificateurs tout en restant dans
le Calcul des Propositions.

Pour cela on suppose que le champ des variables quantifiées est fini et qu’il
est connu. Dans ce cas les quantificateurs peuvent étre considérés comme
des abréviations pour des conjonctions ou des disjonctions finies dont les
opérandes sont des instances, pour chaque élément du domaine, des formules
quantifiées. On a alors :

V@) © Aep, o)
32 ¢(z) € V,ep, $()

Dans ces abréviations D, représente le domaine de définition de la vari-
able .

En acceptant ces conventions les formules atomiques dans ¢(z) sont des
formules sans variables qui peuvent étre considérées comme des formules
atomiques du Calcul des Propositions et dont la sémantique est définie
comme les autres formules de LCP.

La signification intuitive des prédicats qui seront utilisés par la suite est
indiquée ci-dessous.

memory(l,m) : le message m est dans l'espace physique qui sert de
support a la mémoire de I’agent institutionnel 7.

mailbox(J,m) : le message m est dans la mail box de l’agent institution-
nel J.

counts(I,m,$,S) : le fait qu’il y a dans la mémoire de 'agent institu-
tionnel I le message m compte pour l'institution S comme le fait que I croit

explicitement ¢.

bel(I,m,»,S) : il y a dans la mémoire de 'agent institutionnel I le
message m qui compte pour linstitution S comme le fait que I croit ex-
plicitement ¢.
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sem(i, m, @) : la signification que I’agent humain ¢ attribue au message
m est représentée par la formule ¢.

On utilisera les abréviations suivantes.
counts(I,m, ¢, S) def memory(l,m) =g ExpBelr¢

bel(I,m,p,S) def memory(Il,m) A counts(I,m, $,S)

hbel(i,m, ¢) & memory(i,m) A sem(i,m, ¢)

3.2 Sémantique

Un modele M du langage LCPM est un n-uple de la forme :
M = <W,B,K,D,D",1,0,DS,EB,CT,v >

dans lequel B, K, D, D™, I, O, DS sont des familles de relations d’accessibilité
définies sur W x W, EB et une famille de fonctions de W dans 22W, et CT
est une famille de fonctions de W x 22" dans 22W, et v est une fonction de
’ensemble des formules atomiques de LCPM dans 2.

La signification intuitive des relations d’accessibilité et des fonctions est
la suivante.

Si Byt est une relation dans B on a :

wBggw' : le monde w' est consistant avec ce que croit 'agent agt dans
le monde w.

Si Kug¢ est une relation dans K on a :

wKqgw' : le monde w' est consistant avec ce que sait I’agent agt dans le
monde w.

Si Dygt.q est une relation dans D on a :

wDagt;aw’ : I'agent agt a commencé en w la réalisation de ’action «, et
éventuellement d’autres actions, et il a terminé o en w'.

Si Dggt:~a est une relation dans D™ on a :

wDagtﬁaw” : 'agent agt a commencé a réaliser en w les mémes actions
que celles qu'il a réalisées dans le monde w’ tel que wDggqw’, & 'exception

de laction a, et il a terminé ces actions en w'®.

Si Iugt est une relation dans I on a :

5Si en w’ d’autres agents ont réalisé d’autres actions, on suppose qu'en w' ces agents
ont réalisé les mémes actions.
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wlygw' : le monde w’ est un monde dans lequel Pagent agt a l'intention
d’étre quand il est dans le monde w.

Si Og est une relation dans O on a :

wOgw' : dans le monde w’ ’ensemble des normes qui définissent I'institution
S dans le monde w sont satisfaites.

Si DSg est une relation dans DS on a :

wDSgw' : le monde w’ est reconnu par I’ensemble des normes qui définis-
sent l'institution .S dans le monde w.

Si EBug est une fonction dans KB et X est un sous-ensemble de W on

X € EBuu(w) : dans le monde w l'agent agt croit explicitement la
proposition représentée par ’ensemble de mondes X.

Si CTs est une fonction dans CT et X et Y sont des sous-ensembles de
W on a :

Y € CTs(w, X) : pour 'ensemble des normes qui définissent 'institution
S dans le monde w la proposition représentée par I’ensemble de mondes X
compte comme la proposition représentée par ’ensemble de mondes Y.

Les contraintes imposées aux relations sont celles qui sont imposées aux
relations qui interprétent des modalités qui satisfont un systéme de type KD
(voir [3]). De plus on impose aux relations Dyg. la contrainte :

Si w1 Dagi:a, w et waDggi.a,w, alors wi = wa et o = .

Cette contrainte signifie que le passé est unique et qu'un agent ne peut
pas exécuter deux actions simultanément.

Aucune contrainte n’est imposée aux fonctions dans FB.

Les contraintes imposées aux fonctions dans CT' sont celles qui ont été
fixées dans [12].

Conditions de satisfaisabilité.

Les conditions de satisfaisabilité des modalités qui satisfont un systéme
de type KD sont définies comme d’habitude. La relation M, w | ¢ signifie
que ¢ est vraie dans le monde w du modéle M.

M, w = Belgg¢ ssi V' (wBggw' = M,w' = ¢)
M, w = Knowgg ssi Yo' (wKygw' = M,w = ¢)
M,w | Obgg¢ ssi V' (wOgw' = M, w' = ¢)
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Les modalités Permg et Forbg sont définies comme d’habitude en fonc-
tion de la modalité Obgs. On a :

Permgo def =0bgs—¢
Forbsgp & Obgs—¢

Donc leurs conditions de satisfaisabilité se déduisent des conditions de
satisafaisabilité de Obgg.

M, w = Doesggr:a@ ssi V' (wDggrow’ = M, w' = ¢)
M,w = Done;gltqﬁ ssi Jadw' (W' Dygr.qw et M, w' |= ¢)

La condition de satisfaisabilité de Doesqgi.q¢ n’est pas ambigu parce
qu’en w il n’y a qu'un monde w’ tel que w’'Dygp.qw.

M,w = E;gt:agb ssi il existe a telle que :
(1) V' (wDggrow’ = M,w' = ¢) et

(2) " (wDggr—qw” et M, w" = =)

La condition (1) exprime qu'’il suffit de réaliser a pour avoir ¢ et la
condition (2) exprime que la réalisation de « est nécessaire pour avoir ¢ car
sinon, toutes choses égales par ailleurs, il est possible que 1’on n’ait pas ¢.

Les conditions de satisfaisabilité des modalités Done et E sont définies
respectivement en fonction de celles des modalités Does et E+. Comme ces
définitions sont complexes et tout a fait similaires, pour éviter des répétitions
fastidieuses, nous utiliserons la notation A pour désigner Done ou FE et la
notation AT pour désigner respectivement Does ou E'. Intuitivement A
s’applique quand on se place dans un monde ou une action vient d’étre
réalisée et AT quand elle va étre réalisée. On a alors :

M, w = Agged ssi FwiJon (Gwa(wi Dagr.a, wa et Path(¢, wa, w)) et M, w; =
AsT(9))

agt
Les formules dénotées par Path(¢p, wa, w) et T(¢) sont définies récursive-
ment de la méme maniére pour les modalités Doneyg: ou Egg. Ces modalités
peuvent avoir dans leur champ 1'une ou 'autre de ces modalités sans aucune
limitation sur leur niveau d’imbrication. On a :

e Si ¢ n’est pas de la forme : Aygi ¢y, alors

Path(¢, wn,w) & (w, =w) et T(¢) & ¢.

e Si ¢ est de la forme : Aygi ¢y, alors
Path(¢p, wy,,w) def Fwp 4130 (Wn Dagtan Wnt1 et Path(¢p, wyp1, w))
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def

et T(¢) = agt (¢n)

La signification intuitive de Jwq (Jwe (w1 Dywe et Path(¢, ws, w)) est que
la séquence des modalités d’action qui son imbriquées a commencé dans le
monde wi, et s’il n’y a pas de modalité imbriquée le monde wsy ot elle s’est
terminée est le monde w, tandis que s’il y a des modalités imbriquées la
séquence de mondes dans lesquels les actions sont réalisées successivement
est définie récursivement par la fonction Path.

3.3 Axiomatique

En plus des régles d’inférence et des schémas d’axiomes du Calcul des Propo-
sitions (CP) on a I'axiomatique suivante.

On suppose que les modalités Belggi, Knowggt, Intqg:, Obgs et Dg sat-
isfont un systéme de type KD et que les modalités Doesygt.q, Doneggs et
Done;glt satisfont un systéme de type K. De plus on a :

(DO) Doneyp — ¢

On suppose que 'axiomatique de la modalité FxpBel; est définie par la
seule régle de substitutivité des formules équivalentes.

(EQB) SiF ¢ <> 4, alors - ExpBelr¢ <> ExpBelri.

On suppose que les modalités E agt €0 Eagt sont des modalités classiques
mais pas normales qui satisfont, entre autres, les régles et schémas d’axiomes
suivants.

(EQE™) Sit ¢ < o, alors - Ef ¢ < EF 1.
(-N-+) ¥ E agt

(EE*A) agt¢ A agt¢ - agt(@Z5 A)
(EE*V) E;;;t((ﬁ ANY) = E gt¢ \% E;;;t"(/}
(EQE) Sit ¢ < 1, alors F Eqg¢p < Eqget).
(-N) f Egu T

(EEN) Eagt¢ N Eqgit) — Eage(¢ A 1))

(EEV) Eogi(¢ NY) = Eagrd V Eagrt)

(ET) Eagtd — ¢

La relation =-g est axiomatisée comme une modalité classique qui satis-

16



fait les régles et schémas d’axiomes suivants.
(EQV) Sik ¢« ¢ et o <>/ alors F (¢ =5 ) — (¢ =5 9).
(CC) (9 =s V) A (@ =5 ¢)) = (¢ =5 (Y AY))
(CA) (0 =s¥) A (¢ =s 1) = (V) =5 )
De plus nous avons accepté que cette relation soit transitive.
(S) (0 =5 ) A (¥ =50)) = (¢ =5 0)
Les liens entre =g et Dg sont exprimés par les schémas suivants.
(D) (¢ =5 1) = Ds(¢ = ¥)
(C) (¢ =5 ¢) = (¢ = Ds9)
(DD) Ds¢ <> DsDs¢
On peut montrer que dans cette axiomatique on a le théoréme suivant.
(ConsC) ¢ =5 ¢ = (=Ds¢p — =)
D’autre part on accepte les schémas suivants.
(DEB) DgExpBel;¢ < Im bel(I,m, ¢, S)
(CP) counts(I,m,,S) <> DgDonejlcounts(I,m, ®,S)

La signification intuitive de (DEB) est que pour linstitution S 1’agent
institutionnel I croit ¢ ssi il y a un message dans la mémoire physique de
cet agent qui pour l'institution S signifie ¢.

La signification intuitive de (CP) est que pour 'institution S le fait que
le message m qui est dans la mémoire de l'agent institutionnel I signifie ¢
ne change pas aprés qu’un autre agent J ait réalisé une certaine action.

4 Actions de communication entre agents institu-
tionnels

Nous allons présenter dans la logique qui a été définie dans la section précé-
dente les actions de communication sur lesquelles portent les normes de confi-
dentialité et d’intégrité ainsi que les propriétés qui justifient leurs définitions.

Dans cette section on suppose que l'agent qui réalise ’action et ’agent
destinataire sont des agents institutionnels. En fait, comme on I’a vu plus
haut, les agents institutionnels n’agissent pas eux-méme, mais dans cette
section on ne précisera pas quels sont les agents qui agissent pour le compte
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des agents institutionnels.

4.1 Informer

Infr js¢ : 'agent institutionnel I a donné la possibilité a I'agent institu-
tionnel J de savoir que I croit ¢.

Définition formelle :
Infr.jso dof Dg(3m(Done; *bel(I,m, ¢, S) A Ermailbox(J,m)))

Dans cette définition formelle la modalité Dg indique qu’on définit une
action qui compte pour S comme une action réalisée par I. La formule
Ermailbox(J, m) signifie que 'agent I a fait en sorte qu’il y ait dans la mail-
box de J le message m, et la formule Done;lbel(l, m, ¢, S) signifie qu’avant
que [ réalise cette action ce message était présent dans la mémoire de [ et
que la signification qui lui est attribuée par linstitution S est représentée
par la formule ¢. Sans cette condition la signification du message m ne serait
pas définie.

Dans la sémantique on a :

M,w = Infr js¢ ssi V' (wDgw' =
ImFw"Ie(w" Dy.gw’ et M,w" |= bel(I,m, ¢, S) A Ef mailbox(J, m))

On accepte le schéma d’axiome suivant :
(PERSB) Done;lbel(l,m, ®,S) N Ermailbox(J,m) — bel(I,m, ¢, S)

Ce schéma signifie intuitivement que si ’agent [ a rangé le message m
dans la mailbox de J, alors cela ne change pas le fait que ce message était
dans la mémoire de I.

Le Théoréme 1 ci-dessous signifie que sil’agent I a réalisé I’action In fr 559,
alors pour S il y a dans la mailbox de J un message qui signifie ¢ pour 1.

Theorem 1 Si on a (PERSB), alors on a :
FInfrjs¢ — Dg(3m(bel(I,m,$,S) A mailbox(J, m))

Preuve.
(1) Infry,s9
(2) Ds(Im(bel(I,m,p,S) N Ermailbox(J,m)), d’apres (1) et (PERSB)

(3) Ds(Im(bel(I,m, ¢, S) N mailbox(J,m)), dapreés (2), (ET) et le fait
que Dg est un opérateur normal
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(4) = Infr ;¢ — Ds(Im(bel(I,m,p,S) A mailbox(J,m)), d’apres (1)
et (3)

Fin de la preuve.

On accepte les schémas d’axiomes suivants dont on donne la signification
intuitive de chacun.

Si I a mis un message qu’il interpréte comme ¢ dans la mailbox de J,
alors J sait que I a fait cette action.

(TRANS) Dg(Eln(Donel_lbel(I,n, ®,S) N Ermailbox(J,n)) —
Know;3n(Done;  bel(I,n, ¢, S) A Ermailbox(J,n)))

Si J sait qu’il y a un message dans sa mailbox, alors J prends connais-
sance de ce message.

(ACS) (Done;'bel(I,m, ¢, S) A Ermailbox(J,m))A
Ds(Know;3n(Doney 'bel(I,n, ¢, S) A Ermailbox(J,n)) —
Knowy(Done; 'bel(I,m, ¢, S) A Ermailbox(J,m)))

Si J sait qu’il y a dans sa mailbox un message que [ interpréte comme
¢, alors J sait que I a l'intention que J sache que I croit ¢.

(SEM) DgKnow;((Done;  bel(I,m, ¢, S) A Eymailbox(J,m)) —
IntrKnowjBelro)

J sait que I est sincére a propos de ce qu’il a I'intention de communiquer
al.

(SINC) DsKnow(IntfKnowjBelrp — Belro)

Theorem 2 Si on a (TRANS), (ACS), (SEM) et (SINC), alors on a
FInfrys¢ — DsKnowjBelrg

Preuve.

(1) Infr,y59

(2) Dg(EIn(Donel_lbel(I,n,qS, S) A Ermailbox(J,n)), d’apres (1) et la
Définition de Infr 55¢

(3) DsKnow,(Done; bel(I,m,¢,S) A Eymailbox(J,m)), daprés (2),
(TRANS) et (ACS)

(4) DsKnowjBel;p, d’aprés (3), (SEM) et (TRANS)
(5) FInfr js¢ = DsKnowjBelrg, d’apres (1) et (4)

Fin de la preuve.
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Le Théoréme 2 montre qu’il suffit que les conditions (TRANS), (ACS),
(SEM) et (SINC) soient satisfaites pour que la possibilité qui est donné & J
en rangeant le message m dans sa mailbox de savoir que I croit ¢ devienne
effective.

4.2 Insérer

Insjs¢ : Iagent institutionnel J a inséré dans la mémoire de I'agent insti-
tutionnel I I'information ¢.

Insyr s def DS(Donejl(—El m bel(I,m, ¢, S))AIm(counts(I, m, P, S)A
Eymemory(I,m)))

L’opérateur Dg indique que ’action qui est définie compte pour S comme
une action réalisée par J. La formule Eymemory(I,m) signifie que J a fait
en sorte que le message m soit rangé dans la mémoire de I et la formule
counts(I,m,,S) indique ce message signifie ¢ pour S. D’autre part, la
formule Done; (=3 m bel(I,m,¢,S) signifie qu’avant que .J réalise cette
action il n’y avait aucun message dans la mémoire de I qui signifie ¢ pour
S. Cette derniére condition signifie intuitivement qu’on n’appelle pas insérer
une action qui consiste a insérer une information qui était déja explicitement
présente dans la mémoire de I.

Dans la sémantique on a :

M,w = Insyr ¢ ssi V' (wDgw' =
" (w" D jw' et =Im(M,w” |= bel(I,m,¢,S))) et Im(M,w’ = count(I,m,p,S)A
M,w" = ETmemory(I,m)))

Theorem 3 + Insj;s¢ — DsExpBelro

Preuve.

(1) InSL]J,S(Zﬁ

(2) Dg(Im(counts(I,m,p,S)NEymemory(I,m))), d’apres (1) et la déf-
inition de Insj s s¢ et le fait que Dg est un opérateur normal

(3) F DgEymemory(I,m) — Dgmemory(I,m)), d’apres (ET) et le fait
que Dg est un opérateur normal

(4) Ds(Im(counts(I,m,p,S) AN memory(I,m))), d’aprés (2) et (3)

(5) Dg(Im((memory(I,m) =g ExpBelrp) A memory(I,m))), d’apreés
(4) et la définition de counts
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(6) DsDsFExzpBel;p, d’aprés (5) et (D)

(7) DsExpBelr¢, d’aprés (6) et (DD)

(8) FInsyrs¢ — DgExpBelrg, d’apres (1) et (7)
Fin de la preuve.

Le Théoréme 3 signifie intuitivement que si J insére ¢ dans I, alors pour
S I croit explicitement ¢.

4.3 Supprimer

Supyr,s¢ : agent institutionnel J a supprimé dans la mémoire de I’agent
institutionnel I 'information ¢.

Notation.
Mirgs = {n: DgDonejl(bel(I,n,gb,S))}

M 1,45 définit 'ensemble des messages qui signifient ¢ et qui sont dans
I avant que J réalise ’action qui a pour effet de les supprimer.

Supyrsé % Ds(Done; (3 mbel(I,m,é,S)AE;(\

L’opérateur Dg indique que ’action qui est définie compte pour S comme
une action réalisée par J. La formule EJ(/\neMJJ@’S —memory(I,n)) signifie
que J a fait en sorte que tous les messages dans I qui signifient ¢ aient été
supprimés®. D’autre part la formule Done;l(ﬂ m bel(I,m,¢,S) signifie
qu’avant que J réalise cette action il y avait au moins un message dans [
qui signifie ¢. Cette derniére condition signifie intuitivement qu’on n’appelle
pas supprimer une action qui ne supprime aucun message dans I qui signifie
¢ parce qu’aucun message de cette nature n’est présent dans I.

nEMy 1o —memory(I,n)))

Dans la sémantique on a :

M,w = Supyr,sp ssi V' (wDgw' = Fw"3a(w”Dj.qw' et
Im(M,w" = bel(I,m,$,S) AEF (A —memory(I,n))))

On a le schéma :
(DD) DS—\¢ — —|DS¢
D’apres (DEB) on a aussi :

neMj 1,5

°1l se peut cependant qu’aprés cette action I puisse deduire ¢ a partir d’autres croy-
ances explicites. Nous n’aborderons pas ici le probléme de la suppression des croyances
implicites.
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—~DgExpBelr¢ «» —=3m bel(I,m, ¢, S)

On en déduit :
-~ DgFExpBelr¢ <> Ym(—memory(I,m,p,S) V —counts(I,m,$,S)) et

(DE1) ~DgFExpBel;¢ <> Ym(counts(I,m, ¢, S) — —memory(I,m, ¢, S))

On accepte les schémas d’axiomes suivants dont on donne la signification
intuitive de chacun.

Le fait que J a supprimé des messages ne change pas le fait qu’on ait
counts(I,m,¢,S).

(PERSC) counts(I,m,$,S) N Ej(\
Done}lcounts(l, m, o, S)

neMy 1o —memory(I,n)) —

Si ’action que vient de faire J est celle qui supprime tous les messages
dans I qui signifient ¢, alors si le message m est dans la mémoire de I quand
cette action a été réalisée, il y était avant que J réalise cette action.

(PERSM) E,(\
DgDone; 'memory(I,m))

nEMy 1o —memory(I,n)) — (memory(I,m) —

Theorem 4 + Sup;rs¢ — ~DsFExpBel;¢

Preuve.

(1) Supy1,s¢

Soit m tel que : (2) counts(I,m,®,S).

- Sion a: (3) DgDone; 'memory(I,m), on a :

(4) DsDone; ' counts(I,m, ¢, S), dapres (2) et (PERSC)

(5) DgDonejlbel(I, m, ¢, S), d’apres (3), (4) et le fait que Dg et Done;1
sont des opérateurs normaux

(6) m e Mjr1.¢.s, dapres (5) et la définition de MJ7[7¢7S

(7) DSEJ(/\neMU@’S —memory(I,n)), d’aprés (1) et la définition de
Supyr,s¢ et le fait que Dg est un opérateur normal

(8) Dgs /\nEMJ1¢>s —~memory(I,n), d’aprés (7), (ET) et le fait que Dg
est un opérateur normal

(9) Ds—memory(I,m), d’apres (6), (8) et le fait que Dg est un opérateur
normal

(10) =Dgmemory(I,m), d’aprés (9) et (DD)
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(11) =memory(I,m), d’apres (2), (10) et (ConsC)

-Siona: (12) ﬁDgDonejlmemory(I,m), on a :

(13) =memory(I,m), d’aprés (1), (12) et (PERSM)

Donc dans le cas ot on a (3) et ou on a (12) on a : —memory(I,m), et
on en déduit :

(14) counts(I,m, ¢, S) — —memory(I,m), d’apres (2), (11) et (13)

Donc on a :

(15) Ym(counts(I,m,¢,S) — —memory(I,m)), car on a (14) pour un
m quelconque

(16) ~DgExpBel;¢p, d’apres (15) et (DEL)

Donc on a :

FSupyrsp - ~DgExpBelrg, d’apres (1) et (16)

Fin de preuve.

Le Théoréme 4 signifie intuitivement que si J a supprimé ¢ dans I, alors
I ne croit pas explicitement ¢.

5 Actions de communication entre agents institu-
tionnels, humains et logiciels

5.1 Informer

Infirr),7,5¢ + l'agent humain i, agissant en tant que titulaire du role r
dans l'agent institutionnel I, a communiqué a ’agent institutionnel J une
information qui pour 'institution S signifie que I croit ¢.

f _
Infinny, 56 = 30, 8,p,m(Doneg . o bel(T,m, ¢, S)A
Ei.r.a Ep.gmailbox(J,m))

La signification de cette action est tout & fait similaire a celle de I'action
Infr js¢, la seule différence étant que Ej.,.qo Fp.gmailbox(J, m) signifie que
c’est agent ¢ qui en réalisant l'action « en tant que titulaire du role r qui
a fait en sorte que l'agent logiciel p en réalisant l'action [ a fait en sorte
que l'on ait le message m dans la mailbox de J (voir la figure 1). Dans
Done&}T:a);(p:B) la formule (i : r : «); (p : B) dénote l'action (i : 7 : «) suivie
de l'action (p : B).
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Agents Institutionnels

memory [ mailbox J memory J

Figure 1: Le représentant ¢ de l’agent institutionnel I informe J.

On accepte le schéma (PERSBL) ci-dessous dont la signification est sim-
ilaire & celle du schéma (PERSB).

(PERSBL) Donel_lbel(I,m7 ¢, S)A\Ej.r.a Ep.gmailbox(J,m) — bel(I,m, ¢, S)

Theorem 5 Si on a (PERSBL), alors on a :
FInfirn,s,s9 — Im(bel(I,m, ¢, S) A mailbox(J,m))

Preuve.
(1) [nf(i:r,l),J,S¢

(2) Ela,ﬁ,p,m(Done&}r:a);(p:B)bel(I,m, $,5) N Ejy.qEp.gmailboz(J, m)),

d’apres (1) et la définition de Inf

(3) 3o, B,p,m(bel(I,m,,S) N Ejy.qEp.gmailbox(J,m)), d’aprés (2) et
(PERSBL)

(4) Im(bel(I,m, ¢, S) N mailbox(J,m)), d’apres (3) et (ET) deux fois
(5) Infiir1),7,59 — Im(bel(I,m, ¢, S) A mailbox(J,m)), d’apres (1), (4)

Fin de preuve.
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Le Théoréme 5 montre que sous I’hypothése (PERSBL) laction que
réalise ’agent humain ¢ en utilisant ’agent logiciel p produit un effet brut
qui peut compter comme 'effet institutionnel que produit I'action Infr js¢.

On notera que In f(;.. 1), 7,5¢ ne suffit pas & garantir que 'on ait le message
m dans la mémoire de J.

On adopte les notations suivantes.

(COUNT1) Ym(Ej.y.oop.gmailbox(J, m) =g Ermailbox(J,m))

(COUNT?2) Vm(Donea}ru);(p:ﬁ)bel(l, m, ¢, S) =g Donej bel(I,m,¢,9))

On notera que (COUNT1) et (COUNT?2) ne sont pas des schémas d’axiomes

et que les termes différents de m sont des constantes. On pourrait cependant
accepter des hypotheses plus générales dans les théorémes suivants.

Par exemple, il se pourrait que pour l'institution S on ait (COUNT1)
quelque soit ’agent logiciel p déclenché par i et quelle que soit 'action (3
qu’il réalise, pourvu que effet soit que l'on ait mailbox(J,m). De méme
on pourrait accepter que l'on ait (COUNTL) pour n’importe quel agent 4,
pourvu qu’il réalise o en tant que titulaire du role r.

Les mémes remarques s’appliquent aux autres hypothéses de la forme
(COUNT).

Theorem 6 Si on a (COUNTI) et (COUNT?2), alors on a :
= Infiirn, 1,59 = Inf1.7,59-

Preuve.

(1) Infirr),5,59

(2) Ela,,B,p,m(Done&}T:Q);(p:B)bel(I,m, ®,5) N Ei.o Ep.gmailbox(J,m)),
d’apres (1) et la définition de Inf

(3) Im(DgDone; 'bel(I,m, ¢, S)ADg Ermailbox(J,m)), d’aprés (1), (COUNT1),
(COUNT2) et (C)

(4) DsIm(Done;  bel(I,m, ¢, S) A Ermailbox(J,m)), d’aprés (3) et le
fait que Dg est un opérateur normal

(5) Infr,5s¢, d’apres (4) et la définition de Inf
(6) Infiir1),7,59 — Infryso, d’aprés (1) et (5)
Fin de preuve.

Le Théoréme 6 montre que sous les hypothéses (COUNT1) et (COUNT?2)
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en réalisant 'action Inf(;.,. 1) 7s¢ on réalise I'action Infr js¢.

Theorem 7 Si on a (TRANS), (ACS), (SEM), (SINC), (COUNTI1) et
(COUNT?2), alors on a :
FInfir 5,59 — DsKnow,;Beli¢.

Preuve.
D’apres les Théoremes 6 et 2.
Fin de preuve.

Le Théoréme 7 montre que si les hypothéses (TRANS), (ACS), (SEM),
(SINC), (COUNT1) et (COUNT?2) sont satisfaites, alors I'action Inf;., 1, 7,59
a pour effet d’informer effectivement J du fait que I croit ¢.

Agents Institutionnels
I J

Agents Humains -

memory [ memory J

Figure 2: Le représentant j de l'agent institutionnel J insére m dans la
mémoire de I.

5.2 Insérer

Ins.s yy,1,5¢ : l'agent humain j, agissant en tant que titulaire du role s
dans l'agent institutionnel J, a inséré une information dans la mémoire de 1
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qui pour linstitution S signifie que I croit ¢.

Ins(j:s,]),I,SQS d:ef 377 57 q, m(Done(j:lsw);(q:é) (_El m bel(I7 m, ¢7 S))/\
Im(counts(I,m, ¢, S) A Ej.qyEg.smemory(I,m))

La signification de cette action est tout & fait similaire a celle de "action
Insrrs¢ la seule différence étant que Ej.z.qEqsmemory(I,m) signifie que
c’est agent j qui en réalisant 'action ~ en tant que titulaire du role s a fait
en sorte que l’agent logiciel ¢ en réalisant § a fait en sorte que l'on ait le
message m dans la mémoire de I (voir la figure 2).

Theorem 8 - Ins(;., ) 1,50 = DsExpBelio

Preuve.

(1) Ins(j.s,1),1,59
(2) Im(counts(I,m,¢,S) N Ej.eyEq.smemory(I,m)), d’aprés (1) et la
définition de Ins

(3) Im(counts(I,m,p,S) Amemory(I,m)), d’apres (2) et (ET) deux fois
(4) DsExpBelro, d’apres (3) et (DEB)

(5) Ins(j.s,.1),1,5¢ — DsExpBel;¢p, d’apres (1) et (4)

Fin de preuve.

Le Théoreme 8 montre que 'action Ins;.s y)1,5¢ a pour effet que pour
Iinstitution S I croit explicitement ¢.

On adopte les notations suivantes.
(COUNT3) VYm(Ej.5.y Eq.smemory(I,m) =g Eymemory(I,m))
(COUNTH) Vm(Done . . (Sbel(I,m, ¢, S)) =5 Donej' (=bel(I,m, , 5)))

Theorem 9 Si on a (COUNTS) et (COUNTY), alors on a :
alors = Insj.s 1).1,5¢ — Ins1.s¢.

Preuve.
(1) Ins(j.s,1),1,5%
(2) 3v,0,q, m(Done(_.lsW)_(qzé)(ﬂEl mbel(I,m,p,S))AIm(counts(I, m,p,S)A

J:
Ej.syEqsmemory(I,m)), d’apres (2) et la définition de Ins
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(3) Elm(DsDoneyl(—El m bel(I,m,$,S))A
Im(counts(I,m, ¢, S)NDgE ymemory(I,m)), d’apres (2), (COUNT3), (COUNT4)
et (C)
(4) DS(EIm(Donejl(—El m bel(I,m,$,S))A
Im(counts(I,m, ¢, S) N Eymemory(I,m)), d’apreés (3)et le fait que Dg est
un opérateur normal
(5) Insj.s.1),1,5¢ — Insyr.s6, d’apres (1) et (4)
Fin de preuve.

Le Théoréme 9 montre que sous les hypothéses (COUNT3) et (COUNT4)
en réalisant 'action Ins;.,, ) 1,59 on réalise Iaction Ins s s¢.

5.3 Supprimer

Sup(j.s,7),1,5¢ : Vagent humain j, agissant en tant que titulaire du role s dans
I’agent institutionnel J, a supprimé dans la mémoire de I les informations
qui pour linstitution S signifie que I croit ¢.

Mjrss = {n : DsDone;*(bel(I,n,,S))}
M(j:s:’y);(q:é)7l7¢75' = {Tl : Done(_j;ls;y);(q;g)(bel(l7na¢7S))}

def
Sup(j.s,1),1,50 = 3,0, q(Done(j:ls:,y);(q:(s)(El m bel(I,m,$,S))A
Ej:S:FYEq:(S(/\neM(j:s:w);(q:S),I@,S ﬂmemory(I, n)))

La signification de I'action Sup;.s 1),1,5¢ est tout a fait similaire a celle
de laction Supj 1 s5¢.

La seule différence est que .oy Fy.s(/\ —~memory(I,n))

o S i NEM(jis5:7);(q:8),1,6,5 o
signifie que c¢’est 'agent j qui en réalisant action v en tant que titulaire du
role s a fait en sorte que ’agent logiciel ¢ a fait en sorte en réalisant 1’action

~ qu’il n’y ait aucun message dans I qui signifie ¢.

On accepte le schéma d’axiome suivant.

(PERS) (counts(I, m, ¢, S)/\Sup(j:S,J),I,Sgb/\—'DsDonejlmemory(I, m)) —
—~memory(I,m)

La signification intuitive de (PERS) est que si un message m signifie ¢
pour linstitution S et que ’agent j qui représente J vient de réaliser 'action
qui supprime tous les messages dans I qui signifient ¢ et qu’avant de réaliser

cette action ce message n’était pas dans I, alors aprés que cette action ait
été réalisée m n’est toujours pas dans I. Plus simplement : un message qui
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signifie ¢ mais qui n’est pas dans I ne peut avoir été rajouté dans I apreés
que tous les messages dans [ signifiant ¢ ait été supprimeés.

Theorem 10 + Sup;., 5 1,5¢ — ~DsFExpBel;o

Preuve.

(1) Sup(j.s,1),1,59¢

Soit m tel que (2) counts(I,m,®,S).

- Sion a (3) Done(_j:lsw);(q:(s)memory(l,m)

(4) m e M(j:s:’y);(q:5),[,¢),S7 d’aprés (3) et la définition de M(j:s:ﬁ/);(ng)’[’(ﬁ’s

5) B Busueity g0y 1.0 ~memory(5m), daprts (1) et la défi-
nition de Sup(j:SJ)Jﬁ

(6) /\nGM(j;s:w);(qzs),w,s —memory(I,n), d’aprés (5) et (ET) deux fois

(7) =memory(I,m), d’apres (4) et (6)

. -1

-Siona (8) —Done ;...

(9) =memory(I,m), d’apres (1), (2), (8) et (PERS)

Donc on a (10) counts(I,m,¢,S) — —memory(I,m), d’apres (2), (7) et
(9)

(11) Ym(counts(I,m,¢,S) — —memory(Il,m)), car on a (10) pour un
m quelconque

(12) =DgExpBel;¢p, d’apres (11) et (DEL)
Donc on a (13) & Supj.s,1),1,s¢ — "DsExpBel;$, d’aprés (1) et (12)

);(q:(;)memory(l, m)

Fin de preuve.

Le Théoreme 10 signifie que l'action Supy;.s y) 1,5¢ a pour effet que pour
Iinstitution S I'agent I ne croit pas explicitement ¢.

On adopte les notations suivantes.
EJ(/\'I’LEMJ’]#)’S _\memory(‘[7 n))

(COUNT®) Done(_j:lsw)_(q:(s)(fl mbel(I,m,¢,S)) =5 Done;* (Imbel(I,m,¢,S))

—memory(I,n)) =g

Theorem 11 Sion a (COUNTS5) et (COUNTG), alors on a :
alors = Sup(j:s7J)7[7S¢ — SupJ7]75'¢.
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Preuve.
La preuve est tout a fait similaire a la preuve du Théoréme 9.
Fin de preuve.

Le Théoréme 11 montre que sous les hypothéses (COUNTS5) et (COUNT6)

5.4 Cas de deux agents humains

On counsidére que les deux agents n’agissent pas en tant que titulaire d’un
role, car s’ils agissaient en tant que titulaire d'un role ils agiraient en tant
que représentants d’agents institutionnels et on serait ramené au cas de la
communication entre agents institutionnels.

Les actions d’insérer et de supprimer ne sont pas définies dans ce cas
parce que l’agent qui agit ne peut pas faire plus que de transmettre un
message & ’autre agent, il ne peut pas faire en sorte que les croyances de ce
dernier soient modifiées, il ne peut que lui proposer de les modifier et cela
est réalisé par une action de type "informer". D’autre part on suppose que
pour communiquer les agents humains utilisent des agents logiciels.

Inf; j¢ : I'agent humain ¢ a communiqué a I’agent humain j une infor-
mation qui signifie ¢ pour i.

Agents Humains )

t J
O

b Agents Logiciels I6; 1

memory 1% mailbox j
Figure 3: L’agent humain ¢ informe j.

Inf; o def Ja, B, p, m(Done&}a);(pzﬂ)hbel(I, m, §)AEj.q Ey.gmailbox(j, m))
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La signification de la formule Ej.,Ep.gmailbox(j,m) est que I'agent 4 en
réalisant ’action « a fait en sorte que ’agent logiciel p en réalisant 1’action
[ a fait en sorte que le message m soit dans la mailbox de j. La formule
Done&}a);(pﬁ hbel(I,m, ¢) signifie qu’avant que ces actions soient réalisées il
y avait dans fa mémoire de ¢ un message qui signifie ¢ pour ¢. Par définition
hbel(I,m, ¢) dénote la formule memory(i, m)Asem(i, m, ¢) et memory(i, m)
exprime que ¢ a mis sur le support physique qu’il utilise pour communiquer
avec Pagent logiciel p le message m (voir la figure 3).

On accepte le schéma d’axiome suivant.

(PERSB’) (Done(Z )i B)hbel(I m, §)AEj.q Ep.gmailbox(j,m)) — hbel(I,m, ¢)

Theorem 12 Sion a (PERSB’), alors on a : & Inf; j¢ — Im(hbel(I,m, $)A
mailbox(j,m))

Preuve.
La preuve est tout a fait similaire a la preuve du Théoréme 1.

Fin de la preuve.

On accepte les schémas d’axiomes suivants

(TRANS’) 3o, B,p,m (Done(2 0):(p:f )hbel(I m, §)AEj.q Ey.gmailbox(j,m)) —
Know;(3a, B,p,m (Done(z @) B)hbel(I m, ) A Ei.o Ep.gmailbox(j,m)))

(ACS) Done(z @) B)hbel(l m, ) A Ej.o Ep.gmailbox(j, m)A
Know;(3a, B, p, m (Done(Z @) B)hbel(I m, @) A Ei.q Ep.gmailboz(j,m))) —
Know](Done( ):(p B)hbel(I m, ) A Ei.o Ep.gmailbox(j,m))

(SEM’) Know;(Done !
Int;Know;Bel;p)

(SINC’) Know;(Int;Know;Bel;¢p — Bel;¢)

(o) (p B)hbel(I,m, ¢) N Ei.oEpgmailbox(j,m) —

Theorem 13 Si on a les (TRANS’), (ACS’), (SEM’) et (SINC"), alors on
a:
FInf; j¢ — Know;Bel;¢

Preuve.
(1) Infi,jqﬁ

(2) Ja, B,p,m (Done(l ) (p:B)
(1) et la définition de Inf

hbel(I,m, p)A\E;.q Ep.gmailbox(j, m)), d’aprés
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(3) Knowj(Done_i1 hbel(I,m, ) A Ej.o Ep.gmailbox(j,m)), d’apres

(i:);(p:B)
(2), (TRANS’) et (ACS?)

(4) Know;Bel;¢, d’apres (3), (SEM’) et (SINC’)
(5) Inf; j¢o — Know;Bel;p, d’apres (1) et (4)

Fin de la preuve.

6 Définition des normes

Nous allons voir dans cette section comment les normes portant sur la con-
fidentialité et l'intégrité peuvent étre exprimeées en utilisant les définitions
formelles des actes de communication que nous venons de voir dans la sec-
tion précédente. Pour la confidentialité nous avons distingué le cas o1 on veut
imposer des normes, soit a des agents institutionnels, soit a des agents hu-
mains. Pour l'intégrité nous n’avons considéré que des agents institutionnels
car, comme on ’a déja mentionné, on ne peut pas insérer ou supprimer des
informations dans un agent humain. Cependant, les agents humains peuvent
faire ’objet de normes relatives & I'intégrité mais en tant que représentants
d’agents institutionnels.

6.1 Confidentialité

Le but des normes relatives a la confidentialité est de restreindre les connais-
sances d’un agent concernant les informations que détient (que connait ou
croit) un autre agent. Il y a alors deux questions qui se posent & ceux qui
veulent définir les normes.

Premiére question : quelles sont les connaissances du destinataire d’un
acte de communication que veut restreindre le législateur?

Deuxiéme question : quelles sont les actions qui peuvent avoir pour effets
que le destinataire connait ces informations, et sous quelles hypothéses ces
effets peuvent-ils étre obtenus?

6.1.1 Agents institutionnels

Répounse & la premiére question.

Ce sont des connaissances qui expriment que celui qui informe croit que
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telle information est vraie, c’est-a-dire de la forme : KnowjyBelr¢, ou I est
I’agent qui informe et J ’agent qui est le destinataire.

Pourquoi pas : KnowjKnowrp? Parce qu’il peut se faire que le législa-
teur veuille restreindre la diffusion de ce que I croit méme si ce que I croit
n’est pas justifié, ou méme si ce que I croit est faux. Par exemple, si la
signification de ¢ est : le patient x a un cancer du type y, il se peut que
ce diagnostic soit faux, mais méme si le diagnostic est faux tout le monde
n’est pas nécessairement autorisé pour autant a savoir que I croit que ce
diagnostic est vrai.

Pourquoi pas : BeljBelj¢? Parce que le législateur n’a pas a restreindre
les inférences fausses, ou sans justification, que peut faire le destinataire J a
partir des actes de communication de I. Par exemple, si le législateur veut
restreindre la transmission d’un diagnostic de cancer et que J croit, a tort,
que la signification de m est : le patient x a un cancer du type y, tandis qu’en
réalité la signification que I donne & m est : le patient x a une infection du
type z, alors le législateur n’a pas de raison de restreindre la transmission du
message m.

Pourquoi pas : BeljKnowr¢? Pour les deux raisons précédentes.

Comme il s’agit ici d’agents institutionnels les connaissances et croyances
ne sont pas des faits bruts mais des faits institutionnels qui sont formellement
représentés par DgKnowjBel;¢ et non par Know jyBelrg.

Répouse a la deuxiéme question.

Ce sont les actions réalisées par I qui donnent la possibilité au desti-
nataire J de savoir que I croit ¢. Ce sont donc des actions de la forme
Infr 559, qui on pour effet, comme on ’a montré avec le Théoréme 1 qu’il
y a dans la mailbox de J un message qui pour l'institution S signifie ¢.
Si en plus les hypotheses (TRANS), (ACS), (SEM) et (SINC) sont satis-
faites, alors, comme on I’a montré avec le Théoréme 2, on a DgKnow jBel;.
Comme le législateur doit envisager le "pire" des cas c¢’est bien les actions
de la forme Infr js¢ qui doivent étre interdites ou permises.

Interdiction
Les interdictions sont de la forme suivante.
(CI1) ForbsInfr js¢

Si I a reéalisé l'action Infr js¢, la norme (CI1) est violée par l'agent
institutionnel I.
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Si un agent humain 4, en utilisant un agent logiciel p, réalise 'action
Infi.r.1),7,5¢ et que l'on a les normes constitutives suivantes :

Vm(Ej.p.q Ep.gmailbox(J,m) =g Ermailbox(J,m))

Vm(Done&}r:a);(pzﬁ)bel(l, m,®,S) =g Donel_lbel(I, m,®,S))
alors, d’aprés le Théoréme 6, on a : Infr js¢, et donc il y a violation de
(CI1) par I. Cependant, I’agent humain 7 n’a pas violé (CI1).

Pour avoir une meilleure garantie que la norme (CI1) soit respectée le
législateur peut imposer & I 'obligation suivante.

(CI2) Obgs(preventrn¢(1,J,¢,5))
ot preventrn¢(1,J, ¢, S) est définie de la facon suivante :

preventn (I, J, ¢, S) : I'agent institutionnel I a pris les mesures de pro-
tection définies par les régles de Dart destinées & empécher qu’aucun agent
humain h ne puisse réaliser une action telle que In f(,., 1), s,5¢ (qui, d’apres
le Théoréme 5, a pour effet Im(bel(I,m, ¢, S) A mailbox(J,m))).

La norme (CI2) est violée par I si on a —preventr,s(I,J,¢,5), c’est-a-
dire si I n’a pas mis en place toutes les mesures qui sont recommandées.

Cependant, méme si ces mesures ont été mises en place, il se peut qu’un
agent h réussisse a faire 'action In f(;.. 1), 7,5¢. Dans ce cas cet agent ne viole
ni (CI1) ni (CI2). Si le législateur veux que h puisse étre sanctionné il doit
rajouter la norme suivante.

(CI3) Yh ForbsInf ., 1),5,5%-

On notera que dans (CI3) 'agent h n’est pas nécessairement un représen-
tant de 1. Si, par exemple, I est un hopital, A peut étre un représentant de
I’hépital ou une personne employée par ’hopital, mais qui ne le représente
pas, ou toute autre personne qui n’est pas employée par I’hopital.

La norme (CI3) est violée par h si on a Inf.,.1),s5¢ et si h est un
représentant de I il y a en plus violation de (CI1) par I.

Permission
Les permissions s’expriment de la fagon suivante.
(Cl4) PermgInfr,js¢

Naturellement les permissions ne peuvent pas faire 'objet de violations.
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6.1.2 Agent humain

On appelle 7 et j deux agents humains. Comme pour les agents institution-
nels, si ¢ est 'agent qui informe et j le destinataire, les situations que ’on
veut réglementer avec les normes de confidentialité sont celles ou l'on a :
Know;Bel;¢. On a vu que, d’aprés le Théoréeme 12, les actions qui sont
susceptibles de conduire a une situation ot on a Know;Bel;¢ sont de la
forme Inf; j¢. On a vu aussi que, d’aprés le Théoreme 13, ces situations
sont effectivement atteintes si les hypothéses (TRANS?), (ACS’), (SEM’) et
(SINC’) sont satisfaites.

Interdiction
Les interdictions sont de la forme suivante.
(CH1) ForbsInf; ;¢

Si 7 aréalisé 'action Inf; j¢ la norme (CHL) est violée par I’agent humain

Permission
Les permissions s’expriment de la facon suivante.

(CH2) PermgsInf; j¢

6.2 Intégrité

On appelle J 'agent institutionnel qui réalise une action ayant pour effet de
modifier les connaissances ou croyances explicites de ’agent institutionnel 7.

6.2.1 Agent institutionnel

Insertion.

On a choisi d’appeler "insérer" les actions qui, dans une situation ou
pour l'institution S I'agent I ne croit pas explicitement ¢, ont pour effet
que pour S l'agent I croit ¢. Ces actions sont formellement représentées par
Insjs¢ et on a vu, d’apres le Théoréme 3, que quand une action de ce
type a été réalisée on a DgFxpBel;¢ tandis qu’avant sa réalisation on avait
- DgFExpBelj¢.

Interdiction.

Les interdictions sont de la forme suivante.
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(I11) ForbsInss¢
Si J a réalisé l'action Insjrs¢, la norme (II1) est violée par I’agent

institutionnel J.

Si un agent humain j, en utilisant un agent logiciel ¢ a réalisé I'action
Insj.s,1),1,5¢ et que l'on a les normes constitutives suivantes :
Vm(Ej.s.yEq.smemory(I,m) =g Eymemory(I,m))

Vm(Done(_j:lsw);(q:&) (=bel(I,m,¢,S)) =5 Done; ' (=bel(I,m,¢,S)))

alors, d’aprés le Théoréme 9, on a Insjr s¢ et donc on a violation de (II1)
par J. Cependant ’agent humain j n’a pas violé (II1).

Pour avoir une meilleure garantie que la norme (CI1) soit respectée le
législateur peut imposer & I I'obligation suivante.

(I12) Obggsprevent,s(I,J, ¢, S)

preventrns(I, J, ¢,S) : Vagent institutionnel I a pris les mesures de pro-
tection définies par les régles de l'art destinées & empécher qu’aucun agent
humain h ne puisse réaliser 'action Ins,.s 7). 1,59 (qui d’aprés le Théoréme
8 a pour effet DgExpBelro).

La norme (I12) est violée par I si on a —preventr,s(I,J, ¢, S).

Meéme si la norme (I12) est respectée il se peut qu’un agent h réussisse a
faire 'action Ins., s) 1,5¢. Cet agent ne viole ni (II1) ni (II2). Si le légis-
lateur veux que h puisse étre sanctionné il doit rajouter la norme suivante.

(I13) Vh Forbsfn«S(h;s7J)7[7s¢-

On notera que dans (II3) h peut étre n’importe quel agent, il n’est pas
nécessairement un représentant de J.

La norme (I13) est violée par h si on a Ins., j) 1,56 et si h est un
représentant de J il y a également violation de (II1) par J.

Permission.

Les permissions s’expriment de la facon suivante.
(I14) PermgsIns s¢

Suppression.

On a choisi d’appeler "supprimer" les actions qui, dans une situation
ou pour linstitution S lagent I croit explicitement ¢, ont pour effet que
pour S 'agent I ne croit pas explicitement ¢. Ces actions sont formellement
représentées par Supysr,s¢ et on a vu, d’aprés le Théoréme 4, que quand
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une action de ce type a été réalisée on a =~DgFxpBel;¢ tandis qu’avant sa
réalisation on avait DgFExpBel;o.

Les interdictions sont de la forme suivante.
(SIl) ForbsSupJ,I,qu

Si J a réalisé 'action Supjrs¢, la norme (SI1) est violée par l’agent
institutionnel J.

Si un agent humain j, en utilisant un agent logiciel ¢, a réalisé 'action
Sup(j.s,7),1,5¢ €t que l'on a les normes constitutives suivantes :

Ej:S:FYEq:(S(/\TLGM(J-:SW);((I:S)717(;575 _‘memory(‘[7 n)) :>S EJ(/\'I’LEMJ’]#)’S
—~memory(I,n))

-1
Done(j:s:v);(qzé)

alors, d’apres le Théoréme 11, on a Sup;r,s¢ et on a violation de (SI1) par
J. Cependant, agent humain j n’a pas violé (SI1).

(3 m bel(I,m,¢,8)) =5 Done;' (3 m bel(I,m,¢,S))

Pour avoir une meilleure garantie que la norme soit (SI1) soit respectée
le législateur peut imposer & I 'obligation suivante.

(SI12) Obggpreventsy,(I,J,¢,S)

preventsyy(I,J,¢,S) : agent institutionnel I a pris les mesures de pro-
tection définies par les régles de l'art destinées a empécher qu’aucun agent
humain % ne puisse réaliser 'action Sup(.s, 7),1,5¢ (qui d’aprés le Théoréeme
10 a pour effet =DgFExpBel;).

La norme (SI2) est violée par I si on a —preventrns(I,J, ¢,5).

Meéme si la norme (SI2) est respectée il se peut qu'un agent h réussisse a
faire I'action Supp.s,s),1,5¢. Cet agent ne viole ni (SI1) ni (SI2). Si le légis-
lateur veux que h puisse étre sanctionné il doit rajouter la norme suivante.

(SI3) Yh  ForbsSup(p.s,1),1,5-

On notera que dans (SI3) h peut étre n’importe quel agent, il n’est pas
nécessairement un représentant de J.

La norme (SI3) est violée par h si on a Sup(s.s .y r,s¢ et si h est un
représentant de J il y a également violation de (SI1) par J.

Permission.

Les permissions s’expriment de la fagon suivante.

(SI4) PermgSupy 1 s¢
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7 Conclusion

Nous avons défini les actions de communication qui peuvent faire I’objet de
normes de confidentialité ou d’intégrité. Ces actions sont réalisées par des
agents humains qui peuvent éventuellement utiliser des agents logiciels et
elles peuvent compter comme des actions réalisées par des agents institu-
tionnels.

Nous avons défini un cadre formel pour exprimer les notions qui intervien-
nent dans ces normes. Il s’agit d’une logique multi modale propositionnelle.
Les particularités de cette logique sont qu’elle permet de distinguer les croy-
ances explicites et implicites des agents institutionnels, les actions et les effets
dont ces actions sont la cause, les obligations, interdictions et permissions, la
notion de counts as et la modalité associée qui exprime qu’une proposition
est vraie du point de vue d’une institution.

Nous avons donné la priorité a la définition de la sémantique du lan-
gage car C’est elle qui sert de référence pour comprendre la signification
des modalités utilisées. Nous avons donné aussi une définition partielle de
l'axiomatique associée mais la définition d’une axiomatique compléte pour
cette sémantique reste un probléme ouvert.

La correspondance entre les actions réalisées par les agents logiciels, hu-
mains et institutionnels est exprimée avec lopérateur de counts as. Ces
correspondances sont justifiées soit par la relation de causalité pour la corre-
spondance entre actions réalisées par les agents logiciels et celles réalisées par
les agents humains, soit par la notion de role pour la correspondance entre
celles réalisées par les agents humains et celles réalisées par les agents insti-
tutionnels, et ces justifications peuvent étre exprimées dans cette logique.

Nous avons défini trois types d’actions de communication : informer,
insérer et supprimer, et nous avons donné des théoréemes qui expriment les
propriétés des effets de ces actions. Certains de ces effets ne sont obtenus que
si certaines conditions sont satisfaites et nous avons explicité ces conditions.

Ce cadre formel a été utilisé ensuite pour exprimer les normes de confi-
dentialité et d’intégrité. Pour cela nous avons distingué les situations qu’un
législateur peut vouloir interdire ou permettre et les actions qui conduisent,
ou qui sont susceptibles de conduire, & ces situations. Ces normes ont été
définies tout d’abord pour les agents institutionnels et également pour les
agents humains. L’une des idées directrices est que les agents institutionnels
font I'objet d’obligations qui leur imposent de mettre en place les mesures
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qui réduisent la possibilité de violer les normes.

En conclusion, nous avons proposé un cadre formel qui pourrait étre util-
isé par les législateurs pour définir les normes de confidentialité et d’intégrité
qui leur paraissent appropriées et qui, d’autre part, pourrait étre utilisé par
les informaticiens pour vérifier que les agents logiciels qu’ils réalisent satisfont
OU Nnon ces normes.

Il reste cependant de nombreuses questions ouvertes qui pourraient faire
I’objet de recherches ultérieures. Nous en mentionnons plusieurs dans ce qui
suit.

Les normes qui ont été présentées s’appuient sur des choix qui peuvent
étre discutés et pourraient étre remis en question par des législateurs.

Par exemple, les normes proposées visent a controler des actions qui sont
la cause de certains effets qui, soit sont susceptibles de modifier les croyances
des agents, soit modifient effectivement ces croyances. Les effets causés par
ces actions sont rappelés briévement ci-dessous.

Effet causé par I'action d’informer : il y a un message dans la mailbox
de J qui signifie ¢ et qui donne la possibilité a J de savoir que I croit ¢. Si
les hypothéses que 'on a vu ne sont pas satisfaites, il se peut que 'action
d’informer n’ait pas pour effet que J sait que I croit ¢. Cependant, I aura
violé la norme. Est-ce bien ce que veux le législateur?

Effet causé par l'action d’insérer : il y a un message dans la mémoire
de I qui signifie ¢ alors qu’il n’y en avait aucun auparavant. Si ’agent
n’avait rien fait il n’y aurait eu aucun message qui signifie ¢ et I n’aurait
pas cru explicitement ¢. Donc ’action de J est la cause du fait que I croit
explicitement ¢. Pour savoir qu’il a réalisé ’action d’insérer il est nécessaire
avant qu’il réalise ’action que J sache qu’il n’y a aucun message dans la
meémoire de I qui signifie ¢. S’il insére un message qui signifie ¢ alors qu’il y
en a déja un, il n’a pas fait ’action insérer et donc il ne viole pas la norme.
Est-ce bien ce que veux le législateur?

Effet causé par 'action de supprimer : il n’y a plus de message dans
la mémoire de I qui signifie ¢ alors qu’il y en avait au moins un avant. Si
I’agent n’avait rien fait il y aurait eu un message qui signifie ¢ et I aurait cru
explicitement ¢. Donc action de J est la cause du fait que I ne croit pas
explicitement ¢. Pour pouvoir réaliser ’action supprimer J doit savoir quels
sont les messages qui sont dans la mémoire de I et qui signifient ¢. S’il ne
le sait pas et qu’il n’a supprimé que certains de ces messages, il n’a pas fait
I’action de supprimer et il n’a pas violé la norme. Est-ce bien ce que veux le
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législateur?

D’autre part, dans le cas des croyances des agents institutionnels, nous
n’avons considéré que des normes qui s’appliquent aux actions qui modifient
les croyances explicites. Faut-il imposer des normes qui s’appliquent aux
croyances implicites et, dans ce cas, quelles sont les hypothéses qu’il faut
faire sur les capacités de raisonnement de ces agents?

D’autre questions se posent concernant les relations entre les normes.

La premiére est : faut-il accepter des normes d’un niveau supérieur qui
expriment comment les normes qui s’appliquent a des agents institutionnels
se "propagent" en d’autres normes qui s’appliquent a des agents humains
qui sont titulaires de tel ou tel role dans les agents institutionnels?

La seconde est liée aux risques de contradictions entre des normes qui
donnent des permissions & certains agents (par exemple la permission qu’a
Pagent J d’insérer un message dans la mémoire de I) et les obligations faites
a d’autres agents de mettre en place des mesures qui empéchent certains
agents de faire certaines actions (par exemple I'obligation qu’a I'agent I de
mettre en place des mécanismes qui visent & empécher les agents qui n’en ont
pas la permission d’insérer ce message, mais qui pourraient aussi empécher
J d’insérer ce message alors qu'il en a la permission). Cette question rejoint
la question plus générale de la compatibilité entre les mesures qui visent a
garantir la sécurité et les normes qui définissent les libertés.
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Abstract

Le projet SELKIS a pour objectif de développer des solutions d'analyse et de conception
de Systemes d'Information (SI) sécurisés qui abordent les aspects fonctionnels et securitaires
dés les premiéres étapes de leur conception. L’approche SELKIS convient a une grande
variété de systéemes d'information et dans ce projet, elle est appliquée a des Sl de sante. Elle
doit assurer des propriétés de sécurité a différentes étapes du cycle de vie du systeme et des
logiciels : la disponibilité, la confidentialité, leur intégrité ainsi que la tracabilité qui permet
d’établir les responsabilités notamment lors d’opérations de modification ou de mise a jour.

Les solutions proposées par le projet SELKIS font appel a des méthodes formelles,
permettant ainsi 1’utilisation de techniques de vérification et de preuve qui assurent d’une part
la cohérence et I’adéquation des politiques de sécurité par rapport aux spécifications
fonctionnelles et d’autre part la cohérence de I’implémentation par rapport a la spécification.
Le projet repose sur des méthodes et techniques existantes qui ont fait leur preuve chacune
dans son domaine respectif. Par exemple, les politiques de sécurité sont décrites avec le
modele OrBAC qui permet, comme expliqué et argumenté dans le chapitre 3, la prise en
compte d’une grande variété d’exigences de sécurité en termes d’acces et d’usage.

En tant qu'un des partenaires de ce projet, I’une des tiches de notre groupe (Télécom
Bretagne) est de valider cette approche formelle sur une étude de cas du domaine médical. I
s’agit du partage et de I’échange sécurisés d’informations médicales dans la plateforme du
service d'Echo-Doppler du CHRU de Brest. L’objectif est de rendre des données des patients
(image médicale, compte rendu, etc.) accessibles et modifiables a distance par les médecins
autorisés. Notamment, afin de protéger les images médicales en cas de partage et d’échange
entre les différentes organisations, nous utilisons les solutions de tatouage développées dans le
cadre de nos travaux de these pour controler leur intégrité, leur authenticité et 1’usage que les
utilisateurs en font.

1. Meéthodologie

La conception et la réalisation de systeémes slrs nécessitent, tout d’abord, de définir
précisement les politiques de sécurité correspondantes. Pour ce faire, nous nous appuyons sur
la méthode EBIOS (Expression des Besoins et Identification des Objectifs de Sécurité) [EBI
10] qui permet d’évaluer et de traiter les risques relatifs a la sécurité des systemes
d’information. Cette méthode permet d’identifier des objectifs et exigences de sécurité¢ en
appliquant une analyse de risques et facilite ainsi la définition de la politique de sécurité.
Notons que les bases de connaissances d’EBIOS décrivent des types d’entités, des méthodes
d’attaques, des vulnérabilités, des objectifs de sécurité et des exigences de sécurité. Elles sont
directement applicables a la plupart des secteurs, mais chacun peut aisement se les approprier
et les adapter a son contexte particulier.

Ainsi, nous 1’avons adaptée a notre contexte au travers des sept étapes suivantes : 1)
description du systeme, 2) identification des fonctions et des ressources a protéger, 3)
identification des besoins de sécurité, 4) analyse des menaces et des vulnérabilités, 5)
identification des objectifs et des exigences de sécurité, 6) définition des régles de sécurité et
7) modelisation formelle.



Il est important de souligner qu”’EBIOS n'est pas un catalogue de solutions ou de régles de
sécurité prétes a I’emploi. Son apport s’arréte a 1’étape 5. Il ne permet donc pas de fournir de
solutions immédiates aux problémes de sécurité.

Pour aider a la définition des régles de securité, il est nécessaire dans un premier temps
d’établir un scénario représentatif et de préciser les lois en vigueur. Le scénario décrit ne peut
étre pertinent vis-a-vis de la sécurité que s’il permet d’exprimer :

e les éléments de base de la politique de sécurité, notamment la classification des

utilisateurs (roles, groupes), les types d’accés possibles, les ressources, etc.

e les régles de description du fonctionnement du systeme, afin de pouvoir en déterminer

I’impact sur les objectifs de sécurité. 11 s’agit de spécifier les flux d’informations, les
processus, la hiérarchie de roles ainsi que les contraintes organisationnelles, etc.

Sur cette base, nous pouvons identifier clairement les informations a protéger, les
menaces, les objectifs de securité, afin de définir les régles de sécurité qui permettent de
satisfaire ces objectifs, de faire face aux menaces, et d’assurer la protection du systeme. Seuls
les éléments essentiels sont présentés ici pour illustrer notre approche. Ainsi, certaines régles
de sécurité, notamment celles concernant le tatouage sont exprimées formellement, avant
implémentation dans le systeme.

2. Présentation des cas d’utilisation du service d’écho-doppler du CHRU
de Brest

Dans le cadre du projet SELKIS, deux scénarios d’utilisation du SI du Service d’Echo-
Doppler (SED) du CHRU de Brest ont eté analysés. Le premier concerne la prise en charge
d’un patient pour un examen d’échographie a la demande d’un service du CHRU ou d’un
praticien de ville et le second est la demande d’expertise. Dans le cadre de ce manuscrit de
these, nous nous limitons au premier scénario pour illustrer notre solution. Avant de le
décrire, nous présentons le service d’écho-doppler et I’architecture du SI de I’hopital.

2.1.Description du SED

Le SED est un plateau technique d’imagerie situé au CHRU de Brest. Il est constitué¢ de
trois salles d’examens d’échographie, d’un secrétariat, d’une salle d’attente, de deux salles de
consultation et une salle d’interprétation. Le personnel est constitué de deux médecins
permanents, une secrétaire, des médecins internes ou en formation. les taches assurées par ce
service sont : 1- diagnostiquer les pathologies des vaisseaux périphériques, 2- former des
médecins et des internes et 3- maintenir des astreintes — médecine de garde. Le SED réalise
1500 consultations et 6500 examens par an. Le service répond aux demandes d’examen qui
émanent d’autres services de 1’hopital et de praticiens de ville. Un examen consiste en une
exploration a I’aide d’un échographe (cf. Figure 2.1). Au cours de I’examen, le médecin
opérateur enregistre des images significatives qui sont ensuite transmises au systéeme
d’archivage (PACS). Les images sont imprimées sur une feuille de papier, a partir de la
console de visualisation connectée a 1’archivage, pour preuve légale de I’examen. Le médecin
opérateur dicte sont compte rendu a la secrétaire en se basant sur les données collectées au
cours de I’examen. Au final, les images d’intérét et le compte rendu sont transmis au patient
et au médecin prescripteur.
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Figure 2.1 - Présentation du SED

2.2.Architecture du SI du SED

Le systeme d’information du SED est connecté au Systeme d’Information Hospitalier
(SIH), SIH qui permet la gestion des rendez-vous, des comptes rendus via QPlanner / QDoc
de AGFA' et la gestion du dossier patient via SUSIE, le portail IPS de MCKESSON?, etc. Ces
logiciels ne communiquent pas tous ensembles. Le Sl du SED inter-connectent également des
échographes PHILIPS, I’archivage et la console d'interprétation MEDECOM?®. Cette
configuration impacte fortement le flux d’information et les méthodes de travail dans le
service.

L'architecture du réseau actuel du service d'Echo-Doppler CHRU est décrite dans la
Figure 2.2. On y retrouve connectés en LAN, un PACS qui permet I'acquisition et I'archivage
des images, dans ce cas sous forme d'objets DICOM et le SIH.

! http://www.agfa.com/he/france/fr/internet/main/
? https://www.mckesson. fr/
® http://www.medecom. fr/



Actuellement, 1’acces Internet par le médecin prescripteur au serveur de résultats n’est pas
disponible. L’ouverture sécurisée a son réseau sera mise en place dans un futur proche.
Quoiqu'il en soit, dans cet environnement, il nous faut suivre les procédures de sécurité et les
politiques d’échange de données prescrites par la DSIS (le service en charge de I'informatique
au CHRU).
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Figure 2.2 - L’ Architecture du SI du SED

2.3. Cas d’un examen normal

Dans ce scénario, la demande d’examen peut émaner d’un service de 1’hopital ou d’un
médecin de ville. Si pour la premiere situation, le patient est connu du CHRU, cela n’est pas
forcément le cas pour la seconde. Pour homogénéiser ces deux procédures qui par la suite se
déroulent de la méme maniére, nous considérons que le patient est passé par le service des
admissions de 1’hopital et en conséquence qu’il est clairement identifiable par le SIH) de
I’hopital. Ainsi, la demande d’examen est faite directement au secrétariat du SED soit par
FAX, soit par téléphone.

Les grandes étapes du scénario, qui va de la demande d’examen a la mise a disposition des
résultats, sont les suivantes :

1.

o~

le secrétariat gére le planning et prend en compte de la demande de rendez-vous.
L’hypothese diagnostique est notée et I’examen a réaliser pour y répondre identifié. Le
rendez-vous est pris.

le patient se présente a la date convenue et il est pris en charge par le personnel
infirmier,

I’examen est réalis€ par un médecin opérateur dans la salle d’examen a ’aide de
I’échographe,

les images d’intérét sont imprimées et le CR enregistré par le médecin opérateur,

le CR est saisi au secrétariat et signé par le médecin opérateur senior présent dans le
service avant la transmission d’une copie au patient et au médecin prescripteur.



Un point important dans ce scénario concerne le médecin opérateur qui peut étre un
praticien hospitalier senior, un praticien hospitalier junior ou un interne. Dans ces deux
derniers cas, il ne peut signer le CR et doit donc présenter le CR au praticien hospitalier senior
présent dans le service.
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Figure 2.3 - Diagramme de séquences pour un examen normal.

A ce scénario, nous pouvons également associer le diagramme de séquences décrit dans la
Figure 2.3. En parallele, les flux de données suivants sont a considérer :

1.

N

ok~

la saisie du rendez-vous au secrétariat alimente une liste d’examens (« worklist »).
Cette liste indique entre autre le type d’examen, le nom du patient, le nom du médecin
opérateur, le nom du médecin prescripteur, le nom de 1’échographe — donc la salle
d’examen -, le jour et I’heure, etc.,

les modalités interrogent la liste des examens pour obtenir leurs examens planifiés,
apres acquisition sur 1’échographe, les images sont poussées automatiquement vers 1e
PACS (y compris le serveur d’archivage),

le PACS fait suivre automatiquement les images sur la station de diagnostic,

le CR est saisi au niveau du secrétariat sur un logiciel adapté comme QDoc (i.e. en
lien avec le SIH),



6. le CR, lorsque validé par le praticien, est poussé automatiqguement du SIH sur le
PACS,

7. les images et le CR sont automatiquement mis a disposition via le serveur de résultats,
accompagné de I’envoie d’un courriel au médecin prescripteur pour I’informer de la
disponibilité des résultats,

8. le medecin prescripteur peut, a tout moment, se connecter sur le serveur de résultats et
consulter ou/et télécharger les images et le CR de ses patients, sans attendre le dossier
papier.

Notons que qu’ici, les images sont créées par les modalités d’acquisition sur
I’échographie. Elles sont mises a disposition sur le serveur de résultats, afin de permettre le
partage des données avec les médecins extérieurs du service (i.e. le médecin prescripteur).
Une fois que les images ont eté téléchargées par le médecin prescripteur, il pourra les envoyer
aux autres médecins pour par exemple effectuer un travail en groupe. Dans ce cas il s’agit
d’échange.

2.4. ldentification des fonctions et des ressources a protéger

Cette étape consiste a identifier les fonctions (ou les activités) et les ressources entrant
dans le champ de I’analyse des risques.

A. Les fonctions

Le recensement des activités médicales, administratives, logistiques,..., entrant dans le
domaine de sécurité peut se faire sur la base d’une identification d’activités se rattachant a des
grands processus métiers mais il peut étre fait de maniere plus spécifique. A partir d’un des
scénarios décrits précédemment, nous avons identifié les fonctions suivantes :

e Gestion des rendez-vous (RdV)
Transmission
o de la liste des examens du poste de la secrétaire a la modalité d'acquisition
(échographie).
o des images de la modalité d'acquisition au serveur d’archivage (SA) et de
I’archivage au serveur de résultats (SR).
o du compte-rendu (CR) du SIH a I’archivage (SA) et de I’archivage au serveur
de résultats.
o des données de SR vers le SA.
e Acquisition d'image par la modalité d’acquisition
e Rédaction du CR au niveau SIH
e Consultation
o desimages
o de I’historique

o duCR
e Archivage

o duCR

o del’image
e Envoi

o des mails du SR vers le médecin extérieur
e Télécharger
o desimages par PS distant



o du CR par PS distant
e Recueil et conservation du consentement du patient

B. ldentification des ressources

Habituellement, les ressources d’infrastructure informatique regroupent les matériels et
périphériques informatiques, les logiciels et de réseaux de télécommunication, comme les
ressources humaines qui les organisent et les mettent en ceuvre. La caractérisation du systéme
comprend une identification des ressources utilisées par 1’activité, a un niveau de maille
cohérent avec celui des activités. Dans le cas du service SED, nous avons identifié les
ressources suivantes :

Modalité echographie

Poste et applications autres personnels (poste secrétaire, bureau d’accueil (SIH))
Réseaux de communication LAN

Réseaux de communication Internet
Frontal WEB (serveur de résultats)

Station d'interprétation / de Post-traitement
Archivage

Base de données (SIR/SIH)

agenda (RDV, Qplanning)

worklist

Identifiant du patient (IPP)

Image

Compte-rendu

Support de sauvegarde (amovible) (DVD)
Journaux de traces (sécurité)

Annuaire utilisateurs en local (LDAP)
annuaire utilisateurs distants

consentement du patient

2.5. ldentification des besoins de sécurité

Notons que chaque élément essentiel (fonction et ressource) a des besoins de sécurité qui
s’expriment en termes de DICP : Disponibilité, Intégrité, Confidentialit¢ et Preuve (ou
Tragabilité). A I’aide de 1’échelle de caractérisation des besoins de sécurité présentée dans le
Tableau 2.1, nous pouvons évaluer les besoins de sécurité relatifs aux éléments essentiels.
Notons que cette échelle de caractérisation a été établie par le GMSIH dans le contexte de sa
politique de sécurité cadre.



NIVEAU de  DISPONIBILITE INTEGRITE CONFIDENTIALITE PREUVE & CONTROLE
risque
1 Interruption > a 1 journée Signalement Public Faible
t Uneindisponibilité des La perte d'intégrité momentanée | Lesinformationspeuventétre lues Les éléements d'auditabilité
couran informations est acceptée des informations est acceptée, partous sont faibles etnon
sous réserve qu'ellene sous réserve qu'elle soit immédiatement disponibles
remette pas en cause le signalée et ne remette pas en Exemple : journalisation
service fourni. cause |e service fourni d'acces
2 Interruption< ou =1 Signalement et correction Restreint Auditable

Sensible

journée

Indisponibilité tolérée sous
réserve qu'elle soit
momentanée, signalée et
sans conséquence pour le
service fourni

Perte tolérée si signalée et
corrigée dans un délai suffisant
pour ne pas avoir de
conséquence grave surlen
service fourni

Les informations sont diffusées ou
accessibles par des populations
identifiées et contrélables

Les éléments de tracabilité
des opérations existent et
peuvent étre rendus
disponibles

pourla personne concernée (ex :
certaines pathologies)

3 Interruption<ou=1/2 Justification a posteriori Secret medical ou professionnel Preuve interne
Mai journée Les informations doivent rester Les informations sont protégees Fourniture d’une preuve
ajeur Lesinformations doivent integres pendant la periode parle secret medical ou le secret opposable (mais
(OU toujours étre d'utilisation ; toute perte en professionnel et par la [égislation contestable)
Critique) fournies pour remplir le dehors de la période d'utilisation | surlesdonnées acaractére
service attendu doit étre signalée et corrigée ; si personnel et medical.
la perte d'intégrité est constatée | Données nominatives non
pendantla période d'utilisation, médicales
le service ou traitement est Les informations sont protégées
arrété jusqu’au rétablissement parla |égislation surla protection
del'integrité des donneesnominatives
4 Interruption comprise Certification apriori Haute protection Preuve externe
Stratégi entre 15" et 1h Les informations sont certifiées Le secret médical est renforcé Fourniture d'une preuve
rategi Lesinformations doiventen intégres pendant toute leur Exemple : informations dont |a prise incontestable
que permanence étre durée de vie ou leur période de de connaissance non autorisée
(OLI vital) accessibleset utilisablespar | validite entraine nécessairement un préjudice
tous les services concernés

Tableau 2.1 - Echelle d’évaluation des besoins de sécurité.

Les Tableaux 2.2 et 2.3 illustrent notre évaluation en DICP de quelque fonction et
ressources. Il est important de souligner que I’image, la cible a laquelle nous nous intéressons,
a des besoins qui sont tous de niveau « vital » (niveau 4). C'est-a-dire quelles images doivent
en permanence étre accessibles et utilisables par tous les services concernés (D), qu'elles sont
certifiées integres pendant toute leur durée de vie ou leur période de validité (1), que le secret
médical est renforcé (C) ; qu'elles doivent étre associées a des preuves incontestables en
justice en cas de litige (ex : signature électronique).

Besoins de sécurité sur les fonctions D I C P
Gestion RDV 3/4 4 3/4 3
Transmission d’image 4 4 3/4 3
Consultation de I'image 3/4 4 3/4 3
Rédaction du compte-rendu (CR) 3/4 4 3/4 3
Transmission du CR 3/4 4 3/4 3

Tableau 2.2 - Besoin de sécurité sur certaines fonctions.

Besoins de sécurité sur les ressources
Réseau de communication (LAN, Internet)
Image
Compte-rendu (CR)

Identité du patient

INFNFNFENTQ!
W hMw|T

INIMIFNEN o)
s |lw|—

Tableau 2.3 - Besoin de sécurité sur certaines ressources.



2.6. Analyse des menaces et des vulnérabilités

Une fois les éléments sensibles déterminés, les risques sur chacun de ces éléments peuvent
étre estimeés en fonction de la combinaison de menaces qui pésent sur eux et des vulnérabilités
inhérentes a ces ressources. Parmi les 42 menaces génériques recensées par EBIOS, nous en
avons retenu certaines comme : la divulgation d’information, une information sans garantie
d’origine, 1'altération des données, I'usurpation de droits, les erreurs de saisie ou d’utilisation.
Ces menaces ont été choisies en fonction de leur pertinence pour les systémes d’information
de santé : par exemple, on craint plus dans les systémes d’information hospitaliers le
détournement d’informations médicales a caractére personnel (donc la divulgation) ou le vol
de matériels « attractifs » (micro-ordinateurs,...) que I’espionnage a distance (secteurs
militaire, recherche et développement, et commercial fortement concurrentiel).

Par la suite, nous estimons le risque a partir de 1’évaluation des impacts des menaces sur
les biens identifiés. A nouveau, le GMSIH a construit une échelle d’évaluation (cf. Tableau
2.4) qui établit une classification des impacts de sinistres informatiques en distinguant les
risques dont I’impact est « acceptable » (seuils d’impact 1 et 2) des risques dont I’impact est «
inacceptable » (seuils d’impact 3 et 4).

Seuils d'impact

Axes d'impact 1 2 3 -4
limité important grave critique
Perturbation B o
. " Désorganisation des
Atfteinte a la mo:?rz;\éz;n:: et I;ﬁgg?;gﬁgﬁﬁ s0ins, ou atteinte Atteinte grave a I'état
ité i . o . - imitée al'é de santé d'un patient
qualité des soins lorganisation des | délivrance des soins limitée a 'état de p
. santé d'un patient
soins
Pertes non Pertes delordre de | popes - 0 5 %du

Pertes financiéres

significatives sur le
plan financier

Pertes < 0,5% du
budget global ou du
chiffre d'affaires

0,5% du budget
global ou du chiffre
d'affaires

budget global ou du
chiffre d'affaires

Engagement de la
responsabilité

Plainte(s) de
patient(s) signalant
un
dysfenctionnement

Plainte(s) de
patient(s) signalant
un
dysfonctionnement
grave, ou
débouchant sur un
recours

Plainte de patients
débouchant sur une
sanction disciplinaire

a l'encontre d'un
responsable a
I'encontre d'un

responsable

Plainte de patients
débouchant sur la
candamnation civile
ou pénale d'un
responsable
d'établissement

Afteinte a I'image
de I'établissement
(auprés des

Altération

Altération trés

Altération définitive

; Divulgation limitee significative de importante de "
pauents___ d'incidents limage de limage de I'cé‘teall;ll-ir;i%?ngﬁt
partenaires, I'établissement I'établissement
tutelles, médecins
de ville....)

Tableau 2.4 - Echelle d’évaluation des impacts sur les QFRI, Q : Qualité des soins, F: Financier, R:
Responsabilité (juridique), | : Image (de [’établissement).

Afin de pouvoir déterminer 1’impact des menaces sur les biens, nous devons aussi
considérer 1’axe DICP. Autrement dit, la survenance d’un risque sur une fonction ou une
ressource peut avoir des conséquences variable (ex : la perte d’intégrité et/ou la perte de
confidentialité). Ces conséquences nous permettent de donner les limites d’impact QFRI pour
les menaces étudiées. Par exemple, la perte d’intégrité sur les ressources « image » est
considérée comme pouvant étre la cause directe ou indirecte d’une atteinte grave a la santé du
patient. Cela peut aller jusqu’a causer le décés du patient en cas d’association de I’image d’un
patient avec un autre patient, donc impact est Q4. En revanche, la perte de confidentialité
d’une image peut donner lieu a la divulgation d’une information sensible (cas des VIP). Dans
ce cas, le probléme est limité a I’état de santé du patient mais ne peut aller jusqu’a causer le
déces du patient, donc Q3. Nous donnons dans le Tableau 2.5 quelques exemples de mesures
QFRI.
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Divulgation Information | Altération Abus ou Erreurs de
d’information | sans garantie des usurpation saisie ou
d’origine données de droits d’utilisation
Transmission - - Q3F1R2 Q3F1R2 Q3F1R2
d’une image Im2 Im2 Im2
(D4 14 C3/4 P3)
Consultation de - - Q3F1R2 Q3F1R2 Q3F1R2
I'image Im2 Im2 Im2
(D3/4 14 C3/4 P3)
Image R3 Im3 Q4R3IM3 | Q4R3Im3 | Q3R3IM3 | Q3R31Im3
(D4 14 C4 P4)
Compte-rendu R3 Im3 QR3R3IM3 | Q3R3IM3 | Q3R3IM3 | Q2R3 Im3
(D314 C4 P4)

Tableau 2.5 - Analyse des menaces.

Dans le méme temps, I’architecture et les composants du SI comportent un certain nombre
de vulnérabilités; des faiblesses qui représentent autant d’opportunité pour que la menace se
réalisent. Le fait, par exemple, d’utiliser Internet est un facteur de vulnérabilité du point de
vue de la confidentialité des informations transportées. Pour déterminer les vulnérabilités
exploitables par la menace, la méthode EBIOS dispose d'une base de connaissance de
vulnérabilités génériques classées selon le type des biens a protéger. Nous pouvons
notamment citer :

La divulgation d’information :

e Absence de vérification des acces partagés accordés.

e Présence dun réseau de communication avec I'extérieur permettant I'échange
d'information.

Absence de filtrage et de journalisation sur les relais de communication inter-réseaux.
Possibilité d'utiliser les ressources sans garder des traces.

Absence de contrdle (voire de traces) des échanges avec I'extérieur.

Absence de politique de protection de I'information.

L'Information sans garantie d’origine :

e Absence de moyen sar d'identification.

e Absence de conservation des traces des activités.

e Absence de sensibilisation aux risques d'usurpation d'identité (mauvais usage des
moyens garantissant lI'authentification tels que les mots de passe).

e Absence d'organisation permettant de garantir I'identification d'une personne au sein
de I'organisme ou d'un projet.

L'altération des données :
e Absence de moyens de protection et de controle de l'intégrité des données.
e Absence de procédure et de dispositif d'habilitation a la modification des données.

e Absence de mise en ceuvre de reégles de sécurité de base applicables au systéme
d'exploitation et aux logiciels.

L'abus ou usurpation de droits :
e Absence de dispositif de contrdle d'acces robuste.
e Absence de politique d'audit.
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e Le principe du moindre privilége n'est pas appliqué.

e Absence de procédures de contrdles des habilitations du personnel accédant au site ou
aux locaux.

e Absence de contrdle sur les attributions des droits des utilisateurs.

Les erreurs de saisie ou d’utilisation :
e Absence de responsabilité.
e Absence de formation a I'utilisation et la maintenance des nouveaux logiciels.

2.7. ldentification des objectifs et des exigences de sécurité

A. Les objectifs de sécurité

Apres avoir analysé les menaces et les vulnérabilités, 1’étape qui suit est d’identifier les
objectifs de sécurité. Ceux-ci doivent couvrir la totalité des risques identifiés précédemment,
tout en tenant compte des hypothéses, des regles de sécurité et des différents éléments du
contexte (les contraintes et enjeux notamment). Un état du systéme qui satisfait 1’ensemble
des objectifs de sécurité est évidemment un état sir, autrement dit, considéré comme
acceptable du point de vue de la sécurité.

Voici quelques objectifs de sécurité que nous avons identifiés dans le contexte de notre
cas d'étude (notons qu’un objectif peut couvrir plusieurs menaces a la fois) :

e Pour contrer les menaces de type Divulgation d’information, nous avons identifié :

Obj.Acces : tout accés aux systemes doit étre protégé par un dispositif d'identification
et d'authentification. Cet objectif couvre entre autre la vulnérabilité «absence de
verification des acces partagés accordés ».

Obj.Licen : il doit exister une gestion des licences, de leur enregistrement et de leur
conservation.

Obj.Trace : les traces des opérations doivent étre exploitables y compris lorsqu’elles
sont genérées par des systemes différents (possibilité de reconstruire I'enchainement des
événements). Cet objectif répond, par exemple, & la vulnérabilité « absence de contrdle
(voire de traces) des échanges avec l'extérieur ».

Obj.Habil : il doit exister une gestion active des habilitations au sein des systemes
pour le traitement des informations en fonction des besoins d'en connaitre et d'en modifier.

Obj.Trans : les interfaces de communication doivent protéger les transmissions en
confidentialité, intégrité et disponibilité.

Obj.Auth.Com : l'authentification et la non-répudiation des communications doivent
pouvoir en cas de besoin étre établies.

e Pour contrer les menaces de type Information sans garantie d’origine, nous avons
identifié :
Obj.Auth.Doc : les documents réalisés par le service doivent pouvoir étre authentifiés,
supportés par les objectifs : Obj.Trace et Obj.Auth.Com.

e Pour contrer les menaces de type Altération des données, nous avons identifié :
Obj.Inteq : I’intégrité des logiciels et des données doit étre garantie, supportés par les
objectifs : Obj.Habil.

e Pour contrer les menaces de type Abus ou usurpation de droits, nous avons identifié
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Obj.Accés, Obj.Trace, Obj.Habil et Obj.Auth.Com.

e Pour contrer les menaces de type Erreurs de saisie ou d’utilisation, nous avons
identifié : Obj.Trace.

B. Les exigences de sécurité

La détermination des exigences de sécurité s'effectue en fonction des objectifs de securité
identifiés. Ces exigences peuvent étre issues de I'ISO/IEC 15408 (criteres communs) [CC 99]
ou créées. Elles résultent du raffinement des objectifs de sécurité en un ensemble d’exigences
de sécurité pour la cible de I'étude de sécurité et d’exigences de sécurité pour 1I’environnement
qui, si elles sont satisfaites, garantiront que la cible de I'étude de sécurité peut satisfaire a ses
objectifs de sécurité [EBI 04].

Voici quelques exigences necessaires a la réalisation des objectifs de sécurité relatifs au
SED:

Exi.Acces : des mecanismes de contrdle d'acces aux ressources du service sont a mettre en
ceuvre via les fonctionnalités du systéme d'exploitation.

Exi.Poli.Acces : pour un contrble d'acces complet, toutes les opérations entre tout sujet et
tout objet de la cible sont couverts par la politique de sécurité pour les contrdles d'acces.

Exi.Auth : le service doit mettre en ceuvre un mécanisme d'authentification forte pour
I'acceés au systeme sur la base de l'utilisation de certificats.

Exi.Inteq : les utilisateurs autorisés doivent avoir la capacité de controler I'intégrité des
données de sécurité.

Exi.Trace.Géné : des enregistrements d'audit doivent pouvoir étre générés pour des
événements spécifiés.

Exi.Traces.Detec : des régles doivent permettre d'analyser les événements audités pour
détecter des violations potentielles de la sécurité.

Dans le cadre nos travaux, nous proposons d’utiliser nos solutions de tatouage réversible
et de controle d’acces et d’usage qui se fonde sur le modéle OrBAC pour assurer ces
exigences de sécurité (i.e. Exi.Accés, Exi.Auth, Exi.Integ, Exi.Trace.Géné et
Exi.Traces.Detec). Avant de les mettre en ceuvre, nous devons établir la politique de sécurité
(Exi.Poli.Acces) qui permet de formaliser ces besoins de sécurité afin de garantir un haut
niveau de protection du systeme.

3. Définition de la politique de sécurité

Les résultats de notre analyse de risques permettent de définir la politique de sécurité
correspondante, notamment celle relative au contréle d’acces et d’usage. Deux approches sont
possibles pour exprimer les régles de sécurité qui répondent aux problémes soulevés par
I’analyse de risque :

e Une génération automatique (dans la mesure du possible) a partir d’'une modélisation
orientée objectifs, au moyen de Kaos [Dar 93] [KAO 00], des aspects fonctionnels de
I’étude de cas et des scénarios décrits précédemment. Ensuite, cette spécification Kaos
est enrichie par I’analyse de risque EBIOS que nous avons menée. Enfin un module
dérive de cette spécification Kaos enrichie, la politique OrBAC correspondante [Gra
11].

e Une identification et hiérarchisation des différentes entités du modele OrBAC
(organisations, activités, roles, vues et contextes) relatives a notre étude de cas. Puis,
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I’utilisation des objectifs et exigences de sécurité résultante de 1’analyse de risques
pour spécifier les permissions, interdictions et obligations conformément au modeéle.

Nous avons adopté la seconde approche. Ainsi, hous associons aux objectifs de sécurité et
aux exigences de sécurité définis dans la section précédente (tels que Obj.Auth.Com et
Obj.Trace) des reégles d’acces et d’usage relatives a la manipulation et la distribution des
images médicales et qui sont des instanciations de regles génériques. Il s’agit de la Régle
d’accés, la Regle de distribution, la Regle d’affichage, la Régle d’intégrité, la Régle
d’authenticité, la Regle de création, la Regle de tragabilité et la Régle d’administration.

3.1. La modélisation OrBAC
3.1.1. Les organisations
L’entité centrale dans le cas de la modélisation de la politique de sécurité liée au service

d’écho-doppler du CHRU de Brest est I’organisation CHRU_Brest. Sa structure est donnée
par le schéma de hiérarchie d’organisations suivant :

SED

A 4

[ CHRU _Brest }

-

A 4

Autre_service ]

|\

Figure 2.4 - Hiérarchie d’organisations.

En particulier, I’organisation SED représente 1’entité du service d’écho-doppler et est
constituée de ’ensemble du personnel de santé et administratif, ainsi que du réseau local
correspondant. Les différentes régles de sécurité vont étre identifiées relativement a cette
organisation.

Pour simplifier, nous utilisons 1’organisation Autre_service pour présenter un autre service
de I’hodpital. Ce service peut avoir sa propre politique de sécurité mais toujours sous le
contr6le de la politique de sécurité globale de CHRU de Brest.

3.1.2. Lesroles

Rappelons que les sujets dans le cadre du systéme correspondent a des professionnels de
santé, des personnes administratives, des patients et des machines hotes. L’attribution des
droits d’acces a ces sujets se fait par le biais de la structuration en rdles. Les sujets se voient
attribuer des droits d’acces au systéme. Un role correspond a un profil de régles de contrdle
d’acces et n’a de sens que dans 1’organisation ou il a eté défini.

Une hiérarchie des roles permet 1’héritage des différentes permissions, interdictions et
obligations. Nous présentons la hiérarchie de rdles que nous avons identifiée en Figure 2.5.
Nous supposons que I’API OrBAC et le module de tatouage sont intégrés dans
modalitéAcquis, SA, SR, Viewer.
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A 4

—>‘ médecin médecinPrescripteur ]

O

PH

| S —
.

PHSenior

~———
O

PHJunior

| —
-

secrétaire » secrétaireAccueil_Medical ]

A 4

A 4

\ 4

A 4

secrétaireAdmin ]

-

administrateur administrateurRéseau

A 4
A 4

——
-
g

administrateurPACS

A 4

A 4

Patient

A 4

administrateurSIR_SIH
modalitéAcquis ] b 4

specialistel T

v

|\

A 4

Viewer

~—

\ 4

Figure 2.5 - Hiérarchie de réles.

3.1.3. Lesvues
Dans le cadre du SED, le dossier médical comporte les images et les comptes-rendus. 1l 'y

a aussi la vue Marque qui doit étre considérée pour spécifier les régles de tatouage. Nous
modélisons les vues comme décrit dans la Figure 2.6.
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A 4

A 4

Tous dossierMédical }

agenda

image

-

A 4

compteRendu ]

A 4

g

g

historique

IPP

A 4

,

A 4

consentement ]

Marque —>[ Marquelnteg ]
_>

MarqueAuth ]

(.

ﬂ

—» MarqueTrace ]

—» MarqueConsent ]

» MarqueAdminConse ]

Figure 2.6 - Hiérarchie de vues.

3.1.4. Les activités

Les activités correspondent aux divers services offerts par le systeme a ses utilisateurs. Il
doit leur permettre, entre autres, de : rechercher des documents liés a un patient (recherche) ...
Ces différentes activités sont implantées par des actions concrétes. Ainsi, I’activité gestion est
une abstraction des actions : créer, supprimer, mise a jour (MAJ) et consulter. La structuration
des actions est donnée par le schéma de hiérarchie d’activités dans la Figure 2.7.
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gérer > créer
»  supprimer
MAJ

visualiser ]

A 4
A 4

. consulter
—»  acquérir L

1
J
f imprimer ]
)

A 4

rechercher ]

A 4

—b| Insérer L

—»  Vvérifier > VérifierIntégrité
(.

»{ vérifierAuthenticité ]

prescription ]—»[ prescriptionRdV ]

télécharger ]

v

r

N

v

envoyer ]

Figure 2.7 - Hiérarchie d’activités.

3.1.5. Les regles au sens OrBAC

Avec I’ensemble des concepts du modele OrBAC, nous pouvons spécifier les régles de
tatouage d’une maniére formelle.

Régle d’acces :
obligation (SED, SR, MAJ, MarqueTrace, DemandeTéléchagerimage, delay(1s))
permission (SED, médecinPrescripteur, télécharger, Image, MarqueTraceMAJ)

Régle de distribution :
permission (Autre_service, médecinPrescripteur, envoyer, Image,
MarqueTraceMAJ & MarqueConsentValide)

Régle d’affichage :
prohibition(CHRU_Brest, médecin, consulter, Image, Lecture_Application &
MarqueConsentNonValide)

Régle d’intégrité :
obligation(CHRU_Brest, viewer, Vériferintegrité, image,
Lecture_Application, delay(1s))

Régle d’authenticité :
obligation(CHRU_Brest, viewer, vériferAuthenticite, Image,
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Lecture_Application, delay(1s))

Régle de création :
obligation(SED, modalitéAcquis, insérer, Mark, ImageCrée, delay(1s))

Régle de tracabilité :
obligation(CHRU_Brest, viewer, MAJ, MarqueTrace, ImageConsulté, delay(1s))

Régle d’administration :

permission (CHRU_Brest, S, MAJ, MarqueConsent, DateLimitExpired) :-
use (CHRU_Brest, watermarkAdminConsent_xx.dcm, MarqueConsent),
authority (MarqueAdminConsent _xx.dcm, Autre_service),

grantee (MarqueAdminConsent _xx.dcm, S),

privilege (MarqueAdminConsent _xx.dcm, MAJ),

target (MarqueAdminConsent, MarqueConsent),

context (MarqueAdminConsent, DateLimitExpired).

Une fois que les régles ont été définies, nous les utilisons pour guider I’implémentation de
tatouage. Autrement dit, les fonctions de tatouage doivent assurer la réalisation des regles de
la politique de sécurité pouvant étre assurées par du tatouage.

4. Implémentation

Afin de pouvoir appliquer I’ensemble de régles de tatouage, nous proposons d’intégrer le
couple (APl OrBAC - module de tatouage) dans les modalités d’acquisition (modalitéAcquis)
et le logiciel Medview (viewer). Medview est une solution logicielle développée par la société
Medecom qui permet de fournir les services aux utilisateurs tels que rechercher un examen,
afficher/traiter/imprimer les images médicales, etc. Ce logiciel se trouve dans le serveur
d’archivage (SA) et le serveur de résultat (SR). De cette maniére, nous considérons les
modalités d’acquisition et le logiciel Medview comme les moniteurs de référence qui
permettent d’interroger a la fois I’API OrBAC et le module de tatouage pour appliquer les
regles de sécurité dans le systéme.

4.1. L’API OrBAC

Rappelons que I’API OrBAC a été créée pour aider les développeurs de logiciel a inclure
des mécanismes de controle d’acces et d’usage dans leurs applications. Elle implémente le
modele OrBAC pour spécifier des politiques de sécurité et le modéle AdOrBAC pour les
administrer. Notons que I'outil MotOrBAC est interrogé au moyen de cette APl et permet
d’éditer et d’administrer des politiques OrBAC. Ainsi, nous utilisons cet outil pour éditer nos
régles de tatouage puis les enregistrer sous la forme de fichiers XML RDF. L’APT OrBAC
peut ensuite lire ces fichiers et les interpréter afin d’appliquer les régles souhaitées.

Nous distinguons ici deux services qui sont fournis par I’API OrBAC : le contrdle d’acces
et le controle d’usage.

Dans le cas du contrdle d’acces, si un sujet veut effectuer une action sur un objet, ce sujet
envoie une demande au moniteur de référence (e.g. un viewer). Le monteur fait appel a I’API
OrBAC qui, apres avoir chargé la politique abstraite et évaluer les conditions contextuelles
(i.e. les contextes), fournit la décision d’acces : acceptation, refus ou violation.

Dans le cas du contrdle d’usage, la tache de I’API OrBAC est de superviser la réalisation
de certaines actions obligatoires (e.g. mise a jour de la marque dans I’image). Ces actions sont
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effectuées dans le systéme d’information et certaines d’entre-elles générent des évenements
qui peuvent constituer des entrées pour I’API. Celui-ci, conformément a la politique d’usage
et les différents contextes spécifiés dans les régles de sécurité, détecte les violations et les
réalisations des obligations et générent de nouveaux évenements en sortie.

Dans les deux cas, I’API fait appel au module de tatouage pour évaluer les régles de
tatouage. Nous verrons dans la section suivante comment les transitions se font entre les deux
modules.

4.2. Intégration du tatouage

Le module de tatouage peut amener de nouvelles fonctionnalités, néanmoins nous
distinguerons la fonction de tatouage indépendamment du service de sécurité auquel cette
fonction contribue.

A. Fonction de tatouage
Fonctions élémentaires dans le module

Ce sont des fonctions qui peuvent étre appelées par les fonctions principales « Insere » et
« Extraire » (décrites dans la suite). Quatre fonctions a considérer dans ce cas:
«MsgToMarque », « Hash256 », « Chiffre » et « Dechiffre ».

La fonction «MsgToMarque » permet la conversion de I’information a insérer en une
séquence de bits correspondant a une marque. Les entrées de cette fonction sont des
informations liées au controle d’intégrité, d’authenticité et d’usage (I’information de trace et
du consentement du patient) de I’image. La sortie de cette fonction est une marque binaire
comportant 5 champs : champ empreinte de 1’image, champ identifiant du patient, champ
consentement, champ informations de trace et champ informations administratives. Elle est
ensuite insérée dans I’image par notre algorithme de tatouage réversible.

Plus précisément, pour obtenir les bits dans le champ « empreinte de I’image », la fonction
« Hash256 » est appliquée a 1’image pour obtenir les 256 bits correspondant. Pour le champ
« identifiant du patient », il correspond aux 256 bits en sortie de la fonction « Hash256 » qui
prend en entrée le NIR, le prénom et la date de naissance du patient.

Le champ consentement, contient les attributs d'un « e-consent » du patient. En utilisant
I’outil MotOrBAC, I’administrateur de sécurit¢ formalise ce «e-consent» a partir du
consentement du patient formulé oralement ou par écrit. Ce e-consent comporte les attributs
authority, grantee, privilege et dateLimit. L’attribut authority identifie les organisations
dans lesquelles le consentement est valide. Par exemple; si nb, est le nombre total
d’organisations connues de la politique, 'une d'elle peut étre identifiée par un numéro num,
dans I’intervalle [0, nb,-1]. La représentation de l'attribut authority dans le champ e-consent
commence donc par un code C, codé sur log,(nb,) bits qui précise combien d'organisations
sont concernées par ce e-consent suivit de leurs identifiants num, chacun codé chacun sur
log,(nb,) bits. 1l est important de signaler que ce codage est propre a une politique de
sécurité. Pour genéraliser, il conviendra de pouvoir identifier n‘importe quelle organisation de
maniere unique a travers le monde. Le codage deviendra alors dynamique. De la méme
maniere, nous pouvons associer le couple (C,, numy) a Dattribut privilege considérant nb,
activités possibles. Egalement, il est possible d'associer le couple (C;, num;) a D’attribut
grantee. L’attribut dateLimit, indiquant la durée du consentement, est présenté par le jour, le
mois et ’année. Dans le champ e-consent, nous utilisons 5 bits pour coder le jour, 4 bits pour
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coder le mois, 12 bits pour coder I’année (jusqu’au 2050). Ainsi, 21 bits sont nécessaires pour
coder cet attribut.

Pour le champ informations de trace, les entrées de «MsgToMarque » sont les identifiants
des sujets et les dates d’accés correspondants. Un code C; est utilisé pour préciser combien de
sujets sont tracés dans ce champ. Lorsque le sujet est un médecin, I'identifiant correspond aux
256 bits la fonction « Hash256 » appliquée aux entrées de la fonction «MsgToMarque »
suivantes : le n°RPPS, le prénom et la date de naissance du medecin. Notons que le nombre
maximal de médecins qui peut étre tracé dans ce champ est de 2% ou k est le nombre de bits
utilisé pour coder C;. La date d’accés a I’image de chaque médecin est également codée en
utilisant 21 bits.

Enfin, pour le champ informations administratives, c'est-a-dire qui peut modifier le
consentement, il s'agit d'une liste de sujets codés chacun sur 256 bits car ils correspondent a
des identifiants des sujets. Le codage est le méme que précédemment : un code Cygm Qui
précise combien de sujets font parti de la liste, suivi des identifiants des sujets autorisés
chacun associé & une date limite codée par 21 bits.

Pour avoir une idée sur la longueur finale (en bits) de la marque, faisons quelques
hypothéses. 1l est évident que les deux premiers champs de la marque (« empreinte de
I'image » et « identifiant du patient ») représentent dont 512 bits.

Pour le champ consentement, dans notre cas d'étude, nous pouvons considérer dans la
politique globale qu’il y a 16 organisations (nb, = 16) qui comportent le CHRU de Brest, le
service SED, les autres services du CHRU de Brest et certains cabinets de ville (ou cliniques
privées), 1024 réles (nb, = 1024) et 1024 activités (nb, = 1024) qui sont répartis dans les 16
organisations. Supposons maintenant toutes les 16 organisations (C, = 16) sont concernées
par un consentement du patient et dans chaque organisation, qu’il y a 4 réles (C, = 4x16 = 64)
et 4 activité (C, = 64) sont attribués par ce consentement. Par exemple, dans le service SED,
les roles médecin, administrateur, modalitéAcquis et viewer sont attribués dans le
consentement et les activités gérer, acquérir, télécharger et envoyer sont permises par ce
consentement. Ainsi, chaque organisation, role et activité est codée par 4 bits, 10 bits et 10
bits respectivement dans la marque de consentement. Avec 21 bits pour coder la date limite,
nous obtenons 1389 bits au total pour présenter le champ consentement.

Dans le champ informations de trace, nous décidons de tracer les quatre derniers médecins
qui ont accédé a I’'image. Avec C; = 4, nous pouvons insérer les 4 identifiants des médecins et
les 4 dates d’acces correspondantes, soit 1110 bits au total.

Si maintenant nous considérons que le médecin prescripteur du patient et le patient lui-
méme ont le droit de modifier la marque de consentement de I’image, la marque
d’administration du consentement est a 554 bits.

Enfin, la longueur de la marque est de 3565 bits. Pour les images échographies, notre
méthode de marquage couvre facilement cette capacité d’insertion avec une valeur PSNR de
62.55 dB par image. Cette grande valeur de PSNR montre que la qualité de I’image a été
parfaitement conservée.

Nous pouvons également faire varier les paramétres d’entrées pour augmenter la longueur
de la marque a insérer. Par exemple, nous pouvons tracer a la fois 128 médecins dans la
marque de trace. Si toutes les autres entrées restent inchangées, nous obtenons une marque de
37918 bits. Dans ce cas, notre méthode est toujours applicable avec une PSNR de 57.067 dB
par image. Le résultat est acceptable en termes de distorsion. Il faut souligner que la capacité
d’insertion dépend de la nature de 1’image mais aussi de la taille de ’image. Par exemple,
pour une image PET de la taille 144x144 pixels, au-dela de 6600 bits en capacité, la qualité de
I’image devient difficile a conserver. Dans ce cas, au lieu de travailler sur une seule image,
nous pouvons insérer les informations dans un volume de 1’image.
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Pour assurer la securite de la marque, nous utilisons les fonctions de chiffrement
asymétrique (ou a clé publique) « Chiffre » et « Dechiffre ». Les entrées de ces fonctions sont
les clés de chiffrement (privé ou publique) et la marque. La sortie est la marque chiffrée.

Fonction principale : Insertion

Cette fonction permet d’insérer un message (Msg) dans 1’image. En pratique, le message
tatoué¢ comporte le message utile et d’autres données nécessaires a la réversibilité comme les
seuils utilisés dans le processus de classification.

Nous pouvons distinguer deux cas pour I’insertion :

e La protection de I’image pour la 1%° fois,

e Lamise a jour du contenu de la marque.

La mise a jour est une combinaison d’une opération d’extraction et de marquage avec,
entre ces deux étapes, la mise a jour du contenu de la marque, i.e. le message.

L’écriture peut se faire en tiche de fond. Par ailleurs elle intervient le plus souvent lorsque
I’utilisateur a fini d’exploiter I’image (e.g. la régle de tracabilité).

L’insertion peut étre sécurisée suivant une clé de tatouage (Cle) qui, dans le cadre de cette
application, parameétre une fonction de permutation des bits du message a tatouer.

La fonction « Insere » permet de satisfaire une partie des services que nous parcourons un
a un dans la suite. Un service est référencé par son code <\service>, code a spécifier par
I’utilisateur lors de 1’appel de la fonction « Insere ». Les entrées et sorties de cette fonction
dépendent donc du service appelé.

Pour résumer, 1’appel a la fonction d’écriture ou de tatouage est de la forme :

<\flag><\Image_tatouee>=Insere(<\Image><\Cles><\Msg><\service>)

Ou:

<\flag> <indique le succes ou I’échec du processus de tatouage>

<\Image tatouee> <chemin de 1’image tatouée ou les pixels de I’image tatouée>

<\Image> <chemin de I’image considérée par le tatouage >

<\Cles> <les clés de chiffrement et de tatouage>

<\Msg><contenu du message a insérer dans 1’image>

<\service><n°® du service spécifique a accomplir sur la base de la fonction de tatouage ex :
insertion simple d’un message, mise a jour de contenu de la marque, demande de contréle
d’intégrité, etc.

Fonction principale : Extraction

L’extraction peut donner acces :

e Simplement au message,

e Aumessage et a I’image restaurée.

La lecture de la marque peut étre assujettie a la connaissance d’une clé de tatouage (Cle).

La fonction « Extraire » permet de restaurer 1’image initiale, de vérifier I’intégrité des
données, de contrdler I’authentification des images ...

Pour résumer, la fonction d’extraction est de la forme :

<\flags><\Msg_lu><\image_restauree>=Extraire(<\Image><\Cles><\Msg><\service>)

Ou:

<\service><n°® du service spécifique a accomplir ex : lecture simple du message, extraction
de la marque, restauration de 1I’image initiale, contréle d’intégrité,... >
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<\Msg><Message fourni dans le cadre d’un service. Il s’agit d’une structure de données
qui contient une signature ou un identifiant dont on veut vérifier la présence dans I’image ou
la validité.>

<\Image><chemin de I’image tatouée>

<\image_restauree> < chemin vers ou pixels en flux de I’image restaurée >

<\flags>< un ensemble de flags liés a la bonne réalisation de 1’appel et/ou de la réponse du
service appelé>

<\Msg_lu> <message extrait>

B. Services de Séecurité
Service insertion d’une donnée (<\service=1>)

La mise en ceuvre de ce service s’appuie directement sur la fonction d’insertion. Son
objectif est de protéger I’image dés qu’elle a été crée par la modalité d’acquisition.

Dans le scénario du service SED, nous appliquons la regle de création au moment de
I’acquisition de I’image sur 1’échographe. Une fois une image créée, elle est prise en charge
par le module de tatouage. Le service d’insertion doit étre déclenché en insérant 1’information
de protection (Msg) dans I’image, afin de fournir en sortie une image tatouée et protégée par
la marque. Ce Msg doit étre préparé par I’administrateur du service et transmis au module de
tatouage. Une solution possible est de fournir cette information par la "worklist". Le module
de tatouage de la modalité interroge cette liste pour obtenir le Msg. Ensuite, 1’image tatouée
va étre poussée dans le serveur d’archivage. Le role de I’API OrBAC est de prendre en charge
la régle de création afin de superviser la réalisation des actions de création de 1’image et
d’insertion du message dans la modalité d’acquisition. Si I’insertion du message n’a pas été
faite ou la sortie du module de tatouage flag indique 1’échec du processus de tatouage, I’ API
OrBAC va considérer comme cet état de fait comme une violation du systéme et déclenche
une alerte.

Service lecture de la marque tatouee
Ce service s’appuie directement sur la fonction d’extraction.
- Vérification de l'intégrité et ’authenticité d une image (<\service=2>)

Ce service permet de réaliser les regles d’intégrité et d’authenticité au moment ou le
praticien accede et interprete les images sur la station de diagnostic. L’API OrBAC prend en
charge ces deux regles et surveille I’action d’affichage de I’image dans le viewer. Si une
image est en train d’étre consulté par un praticien, L’API OrBAC va déclencher le contexte
« Lecture_Application » dans les deux régles d’obligation. Ensuite, ce moniteur au travers
I’API surveille si les vérifications d'intégrité et d’authenticité de 1’image affichée ont été
effectuées. Concernant les actions de tatouage, le module déclenche automatiquement la
vérification lorsque I’image est affichée sur 1’écran de diagnostic. Les entrées de la fonction
« Extraire » sont I’image affichée, les clés et I’identifiant du patient a vérifier. En sortie, deux
flags seront fournis, un flag indiquant la validité de I’intégrité et I’autre indiquant la validité
de I’authenticité. Si la vérification n’a pas été faite ou si les flags indiquent la non validité de
I’intégrité ou 1’authenticité, I’API OrBAC va déclencher une alerte pour avertir le praticien
que I’image est probablement corrompue.

Notons qu’en cas de besoin, le praticien a le droit de consulter I’image originale sur le
viewer. Cette option est d’assurer par la sortie image_restauree de la fonction « Extraire ».
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Dans ce cas la marque de protection est enlevée de 1’image. Par mesure de sécurité, 1’ API
OrBAC va surveiller cette opération dans le viewer. Si c’est le cas, il imposera au systéme de
tracer cette opération dans le journal du service SED.

- Vérification des droits d’accés d’une image (<\service=3>)

Ce service permet de réaliser les régles d’affichage et de distribution. La regle
d’affichage s’applique au moment ou 1’utilisateur accéde aux images sur le viewer. La régle
de distribution s’applique au moment ou I’image arrive au poste de travail du médecin
prescripteur. Nous supposons que du c6té du médecin prescripteur, le systéeme est compatible
avec I’API OrBAC et le module de tatouage. Dans ces cas, c’est I’API OrBAC qui interroge
le module de tatouage pour avoir les informations contenues dans la marque de
consentement, afin de vérifier le profil d’utilisateur. Ces informations sont fournies par la
sortie Msg_lu de la fonction « Extraire ».

Service de mise a jour de la marque tatouée

Ce service s’appuie sur la combinaison d’une opération d’extraction et d’insertion avec,
entre ces deux étapes, la mise a jour du contenu de la marque.

- Contréle d’accés d'une image (<\service=4>)

Ce service permet de réaliser la régle d’acces. Cette régle s’applique en cas de partage
d’une image. Ainsi, le médecin prescripteur est autorisé a télécharger 1’image sur le serveur
résultat du SED dans le contexte ou la marque de trace de cette image a été mise a jour par le
module tatouage. Plus clairement, 1’envoi est conditionné par 1’ajout de I’identifiant du
médecin dans la marque.

Concrétement, ’API OrBAC surveille les requétes des médecins sur le serveur. Deés
qu’une requéte est émise (i.e. une demande de téléchargement de I’image sur le serveur), le
contrdle d’acceés et d’usage au travers I’API impose au module de tatouage d’insérer
I’identifiant du requéteur et la date de demande dans I’image (dans la marque de trace). Si une
telle opération n’a pas été effectuée, une violation de la politique est signalée. Dans le cas
contraire, le contexte « MarqueTraceMAJ » est activé, le médecin prescripteur obtient la
permission de télécharger I’image sur le serveur.

- Contréle de trace d’une image (<\service=5>)

Ce service permet d’assurer la régle de tracabilité. Cette régle est activée lorsque
’utilisateur a terminé la consultation de I’image avec le viewer. L’API OrBAC surveille la fin
de cette application dans le viewer. Si c’est le cas, le contexte « ImageConsulte » est activé.
L’identifiant de I'utilisateur (i.e. le médecin) est automatiquement inséré dans 1’image par la
fonction «Insere ». Nous gardons ainsi la trace du médecin dans les images qu’il a
consultées. Si ce n’est pas le cas, I’API OrBAC déclenchera une alerte dans le systéme.

- Contréle d’administration de la marque d’une image (<\service=6>)
Ce service permet d’assurer la mise a jour de la marque de consentement dans I’image.

Une fois la date limite du consentement expirée, I’API OrBAC va examiner le profil du
médecin en appelant le module de tatouage pour extraire la marque d’administration du
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consentement. Si le profil du médecin est compatible avec les attributs de la marque
d’administration, ce médecin est alors autorisé a mettre a jour la marque de consentement.

Authentificat

1on (profil 0 :
ion(profil — Serveur de résultat (application Medecom)
(0]
Requéte : —
(télécharger) Viewer |e—m— ——
{ A
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Médecin API Module
prescripteur OrBAC Tatouage
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i \

Administrateur
Service SED

Politique de securite
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Figure 2.8 - Architecture du serveur de résultat.

5. Gestion des clés du module de tatouage

Rappelons que dans le module de tatouage, nous combinons des techniques
cryptographiques a notre méthode de tatouage réversible. L'objectif étant de rendre difficile a
une personne non autorisée de pouvoir : accéder au message tatoué, de l'interpréter le cas
échéant ou, encore, de le modifier. Concretement, nous utilisons une clé de tatouage et deux
paires de clés (de ’émetteur et du destinataire respectivement) de chiffrement asymétrique
pour assurer la sécurité de la marque.

Notons que notre méthode de tatouage est de type prive, c'est-a-dire que la clé de tatouage
symétrique. Cette clé doit rester totalement confidentielle et transmise au correspondant de
maniére sre. Pour assurer la confidentialité de la clé de tatouage, nous proposons de la
chiffrer asymétriqguement avant la transmission. En utilisant la clé publique du destinataire
pour chiffrer la clé de tatouage, la confidentialité est assurée.

Au niveau du SED, I’authenticité des clés publiques est disponible sur 1’annuaire LDAP
("Light Directory Access Protocol™) ou le serveur de résultat (cf. Figure 2.8). Néanmoins,
cette authenticité n’est pas garantie dans un environnement ouvert tel qu’Internet et il est
possible qu’un pirate modifie I’annuaire ou le serveur web qui héberge les clés publiques et
remplace ainsi la clé publique d’'un médecin par la sienne. Un certificat électronique permet
de résoudre ce type de probleme. Rappelons qu’un certificat permet d’établir un
environnement de confiance entre deux entités distantes ayant besoin de communiquer entre
elles et de s’échanger des informations non-répudiables (nécessité de signature) ou
confidentielles (application de chiffrement). En effet, un certificat est souvent destiné a
remplir trois roles : l'authentification de I’émetteur, garantir I’intégrit¢ des documents, et
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éventuellement un horodatage. Selon la norme X509, un certificat électronique doit contenir
notamment : le nom de ’autorité de certification, le nom et le prénom de la personne, son
entreprise, son adresse électronique, sa clé publique, les dates de validité du certificat ainsi
qu’une signature ¢lectronique. Cette signature, calculée sur les informations contenues dans le
certificat, est I’empreinte de ces informations chiffrées avec la clé privée de ’autorité de
certification qui a délivré ce certificat. En cas de partage d’image au niveau du SED, le
médecin prescripteur doit donc fournir son certificat. Ce certificat est signé avec une autorité
AC. Le serveur de résultat peut vérifier la signature de ce certificat pour s’assurer que ce
document a bien été crée par 1’autorité AC et qu’il n’a pas été modifié. Avec cette assurance,
le module de tatouage peut récupérer la clé publique de médecin contenue dans ce certificat.

Une Infrastructure de Gestion de Clés (IGC ou PKI pour Public Key Infrastructure)
recouvre 1’ensemble des services mis en ceuvre pour assurer la gestion compléte des clés
publiques, c’est-a-dire I’enregistrement des utilisateurs et la Vérification des attributs, la
génération de certificats, la publication des certificats valides et révoqués, 1’identification et
I’authentification des utilisateurs, 1’archivage des certificats, etc.

Afin de mettre en ceuvre une IGC dans le SED, nous proposons deux solutions.

La premiere solution consiste a considérer la un tiers de confiance comme autorité de
certification qui

e génere un couple de clés publique-privée pour elle-méme,

e diffuse la valeur de sa clé publique auprés des structures qu’elle connait et des

annuaires (LDAP),

e crée, délivre et révoque les certificats des utilisateurs qu’elle gére.

Le mode de distribution des clés secrétes peut étre de type :
Exportation dans un fichier ;
Envoi vers des serveurs de clés ;
Envoi par messagerie ;
Envoi par courrier (clé secrete incorporée a un support physique de type carte a puce,
token, disquette...).

Notons que les clés (publiques et privées) sont périodiquement renouvelées afin de
minimiser les risques d’attaque cryptographie.

L’inconvénient majeur de cette solution est le probléme d’interopérabilité entre les
différents établissements de santé.

La deuxiéme solution s’appuie sur la Carte Professionnel de Santé (CPS). Rappelons que
le décret Confidentialité (2007) impose 1'usage de la CPS qui permet 1’authentification forte
de son détenteur et a ce dernier de pouvoir signer électroniqguement un document (Art.
R.1110-3).

En fait, cette carte contient :

e Les informations concernant le titulaire de la carte.

e Les clés privées de signature et d’authentification du titulaire.

o Les certificats des clés publiques de signature et d’authentification du titulaire.

Dans I’'IGC du « CPS », le GIP « CPS » se charge de la gestion de la vie des certificats qui
est associée a celle de la carte CPS. Nous pouvons tous simplement utiliser les clés publique
et privée de la carte CPS du médecin pour chiffrer et déchiffre la marque, afin d’assurer sa
sécurité. Actuellement, les médecins dans le SED n'ont pas de CPS. Nous espérons que le
systeme CPS arrivera bient6t dans ce service.
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6. Conclusion

Nous avons presenté les travaux relatifs a la conception d’un mode¢le, une méthodologie et
un mécanisme qui répondent au mieux a des exigences de tragabilité, d’intégrité des
informations dans le cadre du projet. Nous avons montré que la technique de tatouage, permet
d’insérer des informations utiles dans 1’image médicale pour contrdler I’intégrité,
I’authenticité et les droits d’acces et d’usage. Le modele OrBAC a été utilisé pour spécifier
explicitement la politique de sécurité et instrumenter le tatouage sans contraindre les
utilisateurs. En particulier, dans ce cas concret, nous avons montré que le tatouage permet
d'insérer une quantite d'information suffisante pour contribuer a la protection des images, sous
des contraintes de distorsion forte. Pour atteindre un niveau de securité intéressant, nous
avons montré que 3565 bits sont necessaires a tatouer ce qui est plus faible que la capacité
offerte par notre approche. Dans le méme temps, nous avons montré comment I’API OrBAC
joue le role de moniteur de référence en charge de 1’application de la politique de sécurité. En
combinant ces deux dimensions, modele d’acces et d’usage et mécanismes de tatouage, notre
systeme offre une protection continue de 1’information.
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