Introduction a la sécurité — Cours 8
Anonymat

Catalin Dima



Sources de données

¢ Financieres (transfert bancaire, salaires, investissmnachats par carte de crédit,
iImpots payes,...)

¢ Programme de voyage (frequent flyer), programmes de fidélibs,...

¢ Données téléphoniques : source, temps, conenu (si miscuteec), source d’appels de
téléphones portables.

¢ Données médicales.

¢ Films regardés dans un hétel (méme sous 2 minutes...)

Sources informatiques

¢ Tout paquet IP identifie source et destination.

¢ HTTP inclut informations supplémentaires : browser, haste,...

¢ Toutes les activités externes peuvent étre enregistrésdempasserelles (gateways) —
bcp. d’employeurs font cela d’ailleurs!

4 Moteurs de recherche

¢ Archives DejaNews — les messages ne seront jamais effacés!



Définitions
¢ Intimité : Les données collectées peuvent étre utilisées seulentestfins tres limités
et connus a 'avance.
— E.qg. adresse client utilisée seulement pour I'envoi ddunts soft.
¢ Questions éthiques :
— Quelles propriétés devraient étre respectées par unedang
— Hot-line pour les suicides ?
¢ Anonymat : les parténaires d’'une communication restent incornitiatérieur d’un
groupe
— Inclut F'anonymat de I'expéditeur, du destinataire etaleelation entre les deux
4 Anonymedans un groupe ses propres actions ne peuvent pas étre distinguées des
actions d’autres membres du groupe.
¢ Plus grand est le groupe, plus 'anonymat est “meilleur”.
¢ Toutes les technologiesationymisatiorpossédent des surcodts de performance ou de
fiabilité.



Anonymat de recipient : broadcast

¢ Renvoi du message a tous les membres d’'un groupe. :
— Multicast, transmission radio, token ring (LAN),...

¢ Le destinataire devrait étre identifiable par un attributsguait visible
pour lui mais invisible pour les autres :
— Chiffrer attribut avec clé publique du destinataire.

¢ Désavantage : deni de service, non-scalable (limité).



Anonymat de I'expéditeur : proxies

¢ Les paquets (requétes HTTP) anonymiseées par un proxy.
¢ Exemple www. anonym zer.com
¢ Désavantages:
— Pas d’anonymat jusqu’au proxy.
— Le proxy connait tout — qui le gere ?
¢ Geéneralisation : cascade de proxies avec chiffrement :
— Supposons que le client partage une clé avec le proxy;
— Alors il renvoie{M, S} k. (S = adresse du serveur).
— On géneralise a une chaine de proxies, avec chiffremersssade.
— Un seul proxy non-compromis serait suffisant.



Réseaux mix

¢ Mécanisme pour déevelopper un canal anonyme.
¢ Concu pour oeuvrer dans un environnement ou l'attaquarit peu

— Apprendre l'origine, la destination et la représentatiertous les
messages qui transitent le systeme de communication.

— Injecter, enlever ou modifier les messages.

— Mais il ne lui est pas possible de déeterminer la correspurelentre
un ensemble de messages chiffrés et un autre ensemble dBye®ss
non-chiffrés.

— Etil ne peut pas non plus forger des nouveaux messages.

¢ Proposée a l'origine pour des e-mails anonymes.

¢ A donné naissance a toute une seérie de re-mailers (CypHerpun
Mixmaster).



Un seul mix

¢ Unmixest un serveur qui traite des items (e-mails, par exemple).

¢ Représente une variante de proxy, avec chiffrement et resagjie jpadding.

¢ Client veut envoyer de maniere anonyme messdga 'adresseA.
— Leclient envoie au miXR1,{Ro, M}k ,, A} Kk, -
— Le mix renvoie{ Ro, M } i , , A.

¢ Caractéristiques :
— LesR; sont des bits de remplissage — pour avoir des messages delorapale !
— Linformation repétee doit étre bloquée — pour éviter desgaes de rejeu de la part

des participants malhonnéts.

— L'ordre d’arrivée peut étre cachée en envoyant les itenesgages) par groupes.
— On doit assurer un traffic suffisament éleve, pour avoir gné&suffisament grand

d’anonymat.
— Solution: les clients envoient régulierement des messages factices



Geéneération de recus

¢ Sinécessaire, le mix peut renvoyer a I'eémetteur un recu disate :

Y = {Ca {R17 {R()a M}KAa A}Kl }Kl_l

ou C' est une constante de grande taille, connue par tout le monde.
¢ Léemetteur peut ultérieurement prouver que c’est lui gunaoge le
message en fournissajky, M } i, , A et en retenant la séquence de
remplissage?;.
¢ Le mix peut ensuite vérifier la reclamation :

{Y}Kl = (| {R17 X}Kl



Réseaux de mix

¢ Le groupe d’anonymat dispose de plusieurs mix.
¢ L'expéditeur encapsule son message dans une cascadefdenobifts,
chacun avec la clé d’'un mix :

{Rn7 { .- {R17 {R07 M}KA7 A}K17 oo An—l}Kn

¢ Chague mix “pele” le niveau le plus a I'extérieur et revoiedsultat.
¢ Comme pour le cas d’une cascade de proxies, il suffit d’avosaul
MiX NoON-coMpPromis pour assurer 'anonymat.



Adresses de retour non-tracables

¢ Pour répondre a un expéditeur anonym@&ec un message de retaur — le cas d’'un
seul mix (de clék) :
¢ Lexpéditeur inclut 'adresse de retour :

{R17 ACB}KlaK:B

— R; estune nonce qui sera utilisée en tant que clé partagéeeewex. |
— K, estune clé publique fraiche, créée spécialement pour cela.
— A, estl'adresse de I'expéditeur.

¢ Le destinataire renvoie sa réponse au mix :

{R17 ACB}Kla{R07 M}Kx

¢ Le mix renvoie alors &, le message

{{Ro, M}k, } R,

¢ Chiffrement aved?; permet de masquer la correlation entre message initiabehee.
¢ Seulement I'expéditeud, peut déchiffrer le message car c’est lui qui a ckeget Ry .
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Adresses de retour non-tracables — cas général

¢ Généralisation des adresses de retour du cas d’'un seul mix ;

{Rl,{RQ, . . {Rn,Ax}Kn, .. '}KQ}Kl)KZU

¢ Le destinataire renvoie cette reponse au premier mix :

{R17 {R27 I {Rn7 AJZ}Kn7 .. '}Kg}Kla {R07 ]\4}I<a3

¢ Résultat du premier mix :

{Ra,.. {Rn, Az} k., YKo, {{Ro, M } k. }R,

¢ Ce que le dernier mix renvoie

Az 1R, - 1{R0, MK, SRy -+ IR,

11



Signature aveugle

¢ Authentification d’'un message sans avoir a révéler le cantien
celui-ci

— Le demandeur de signature cache son message dans “une
enveloppe”.

— Le signataure recoit 'enveloppe et la signe avec sa cl@e@ri

— ... sans ouvrir I'enveloppe!

¢ Utile dans des protocoéles a plusieurs participants :

— La source du message n’est pas le méme que le signataire.

¢ Services de securité assures : intimité et anonymat.

— Non-tracabilité: le signataire pourrait méme pas étre capable de
certifier, a posteriori, que le contenu (divulgué) d’'uneetoppe est
bien le contenu de I'enveloppe qu'’il a sigaé&in certain moment !

¢ Implementation : utilisation d’algorithmes a clés pubkgumais avec
des facteurs “aveuglants”.
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RSA (Rivest, Shamir & Adleman)

1. Alice choisitp et g nbrs. premiers grands et calcule= p x q.
2. Alice choisite aléatoire sans diviseur commun a@c— 1) ou(qg — 1) :

god (e, (p— 1)(q — 1)) = 1

3. Alice publie la pairé N, e) — clé publique.
4. La paire(p, q) sert a Alice a calculer 'uniqué — clé privée d’Alice —-avec

exd=1 mod (p—1)(g—1) = ¢(pq)
5. Bob chiffre son messag¥ et envoie a Alice le message chifité:
C=M°® modN
6. Alice déchiffre le message avec sa clé privée :

M=0C% mod N

¢ Propriétée de correctitude :

(M =M®?=M mod Ncarde=1 mod ¢(N)
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Signhature aveugle avec RSA

D. Chaum (1982)

¢ Le propriétaire multiplie le message avec un facteur alesgtpour
“brouiller” celui-ci :
— Choisirr t.q.ged(r, N) = 1.
— EnvoyerB = (r¢- M) mod N.

¢ Le signataire recoit le message brouillé et le signe commatdtude :

S=Bl= @ MY = (- -M?) modN
¢ Le propriétaire retrouve le message initial, signé pardeaaire :

O=r-M% ! mod N
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Signature aveugle en BouncyCastle

¢ ClasseRSABI i ndi ngEngi ne — utilisée pour brouiller le message et pour enlever le
brouillage.
— Constructeur sans arguments.
— void init(bool ean forEncryption, C pherParaneters paran —
initialisation.
— byte[] processBl ock(byte[] in, int inOf, int inLen) —pour
créer le message brouillé.
¢ ClasseRSABI i ndi ngPar anet er s — création de parametres de brouillage.
— ConstructeuRSABI i ndi ngPar anet er s( RSAKeyPar anet er s
publ i cKey, Bi gl nteger blindi ngFactor)
— Objet a employer dans RSABI i ndi ngEngi ne.
¢ ClasseRSABI i ndi ngFact or Gener at or
— Constructeur sans arguments.
— void init(G pherParaneters param — parametres =clé du
RSABI i ndi ngPar anet er s.
— Bi gl nt eger generat eBl i ndi ngFactor ().
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Mise en place de la sighature aveugle

— Combinaison avec un algorithme de hachage

— Moins de surcharge de calcul.
— Plus de sécurité — message plus court, plus difficile a era

cryptanalise.
— Euvite les calculs de remplissage.
¢ Exemple : combinaison avec des algorithmes d’association

message-signature :
— Utiliser un algorithme de signature qui construit des sloc

compatibles avec RSA.
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Exemple pour BouncyCastle

RSA PSS = Probabillistic Signature Scheme
¢ Utiliser unPSSSi gner pour le remplissage correcte des données.

— ConstructeuPSSSi gner (Asymmet ri cBl ockC pher
ci pher, Digest digest, int sLen).

— ci pher =RSABI | ndedEngi ne pour faire le bourrage.

— di gest =un algorithme de type Message Digest (ex. comme
Implémenté dans la clasS&A1Di gest)

— sl en =longueur du “sel” a utiliser — la méme que le nombre
d’octets utilisés pour le Digest.

—void init(boolean forSigning, C pherParaneters
par am — pour initialiserpar ans = le méme que celui utilisé lors
du deé-brouillage!

— byte[] generateSi gnat ure() —eton retrouve le message
brouillé.
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Exemple pour BouncyCastle (cont.)

¢ Lors de la creation de la signature, utiliserR®AENQgi ne, qui
Implémente strictement I'algo RSA (sans autres fioritures.
— ConstructeuRSAENgi ne() .
— Initialiser avecsi gner Engi ne. i nit (bool ean,
C pher Paranmet ers ci ph),ouci ph estla clé privée du
signataire
— Construire la signature aveugle avead e |
processBl ock(byte[] data, int start, int
| ength) .
¢ Lors de la verification, utiliser toujours UPSSSi gner
— Initialisé avec la clé publique dzignatairg(donc a la place de
par ans!)
— Verifie signhature avelbool ean veri fySi gnat ure(bytel]
sighature).
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Conclusions

¢ Réseaux mix = grand dégre d’anonymat :

— Pas de correlation entre entrée et sortie dans un mix.

— Seulement une fraction des mix doivent étre honnéts.

— Avec un traffic factice suffisament grand, 'anonymat estieée
pour le réseau entier.

¢ La cryptographie est utilisée dans un nouveau contexte :

— Avec les réponses anonymes, I'expéditeur est anonyme péune
le destinataire.

— Peut also utilisé pour I'envoi de messages “anonymediésttiou
le recu est signé a la fois par le destinataire et par chagusumie
chemin d’acces.

¢ Désavantages : délais réseau, grand surcodt de commanicati
chiffrement multiple.

— Dans un réseau avec communication substantielle, lesagess
factices peuvent étre reduits.
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Application : vote électronique

Conditions de sécurité dans les systemes de vote éleaieniq
— Exactitude :

1. Il n’est pas possible d’altérer un vote valide.
2. ll n’est pas possible d’éliminer un vote valide du corgr@omptage) final.
3. Il nést pas possible de compter un vote invalide.
— Démocratie :
1. Il est permis seulement aux électeurs inscrits (validésjoter.
2. Tout électeur inscrit peut voter une seule fois.
— Intimité :
1. Personne (méme l'authorité contrélant I'élection!) eefpas faire de lien entre un
vote et un votant.
2. Aucun votant ne peut prouver la fagon dont il a vote.
3. Tous les votes restent sécrets tant que I'élection n&stgrminée.
— Vérifiabilité :
1. Les votants peuvent vérifier si leurs votes ont bien priscanpte dans le décompte
final.
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ProtocOle SENSUS

— Utilisation de trois autorités :
1. Autorité d’inscription.
2. Autorité de legitimation (AL).
3. Autorité de decompte (AD).
¢ Trois phases:
1. Phase d’inscription des votants.

2. Phase de vote.
— Etape de validation du bulletin de vote
— Etape de collection des votes.

3. Phase de décompte.
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Phase d’inscription

Votant se fait authentifier aupres de l'autorité d’insadpt

— \otant crée paires de clés publique/privee.

— Votant se fait authentifier sa clé publique aupres de li@éto
d’inscription.

— \otant garde sa clé privée.

— Tout ce gue votant va signer avec sa clé privée sera coasidarme
provenant de maniere authentique du votant.

— AL récupere toutes les clés des votants.

— \otant récupere clé publique de I'AD.

Peut se faire aussi en utilisant des clés secretes.
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Phase de vote

Votant crée unelé secretg@our son vote.
Votant prépare son bulletin de vote.
Votant hache le bulletin de vote

Votant commence sa phase dans le protocotle de signatuglav
— Ex. avec RSA PSS : brouillage du bulletin de vote av88Si gner .

Votant crée aussi une signature du bulletin brouillé @&eclé privée (authentifiee
aupres de 'autorité d’inscription).

Votant envoie bulletin + signature a I'AL.

AL vérifie la signature du votant avec la clé publique cepandante.

AL marque le votant comme ayant voté ou réfuse son vota sidja vote.
AL signe en aveugle le bulletin brouilleglidation !).

AL renvoie le bulletin signé au votant.
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11.
12.
13.

14.

15.
16.

17.

Phase de vote (2)

Votant dé-brouille son bulletin.

Votant chiffre son bulletin de vote avec la clé secréte.

Votant envoie a I’AD son bulletin de vote haché et sigmg&siajue son bulletin de vote
chiffre.

AD vérifie la signature du bulletin haché et place le lhulerypté dans la liste des
votes a compter.

AD renvoie le bulletin haché, signé par 'AD méme.

Votant vérifie signature de I'AD, la garde comme accuskdeption, et renvoie sa clé
secrete a I'AD.

AD décrypte les bulletins avec les clés secretes re¢uas ks décomptes.
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Avantages et faiblesses du protocole SENSUS

— Avantages :
— Prise en compte seulement des votes valides, non-atiedes
votes.
— Anonymat et vérifiabilite.
— \ote en une seule session (excl. inscription).
— Faiblesses:
— Pas de possibilité de contrer 'achat des votes.
— Unique AL - cible d’attaques.
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