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Gestion des cles

¢ La gestion des clés concerne :
— La distribution de clés cryptographiques,
— Les mécanismes utilisés pour I'association identité—clé
— La génération, la maintenance et la révocation de clés.
— Le stockage sécurisé a long terme des clés de dechiffrement
(obligation Iégale en France).
¢ Problématique :
— Comment associer une clé publique a une (représentatioe )d’
identité ?
— Comment représenter une identité (nommage) ?
— Comment sécuriser la création des identités ?
— Comment limiter les dégats provoques par la perte d’'unsedeete ?
— Comment informer a temps tous les membres de la communauté d
cette perte ?



“Public key infrastructure” (PKI)

¢ Systeme permettant aux agents de reconnaitre quelle digyeib
appartient a qui.
¢ Servicedournis par la PKI :
* Veérification d'identité et creation de certificats
* Reévocation des clés
* Test d’appartenence de certificats
* Recouvrement des clés de déchiffrement
¢ Composants d’une PKI :
— Authorité de certification (CA).
— Authorité d’enregistrement (RA).
— Authorité de dépot (Repository).
— Authorité de recouvrement



Composants d'une PKI

¢ Authorite d’enregistrement (RA) :
— Verifie I'identité du demandeur de certificat.
¢ Authorité de certification (CA) :
— Signe les certificats.
— Signe les révocations de certificats.
— Peut étre la méme que la RA.
¢ Autorité de depot (Repository) :
— Maintient les certificats dans wéapertoire publicde certificats.
— Maintient undiste de révocation de certifica(f€RL) dans le
repertoire des certificats. La CRL est vérifiee activementasa
clients ou par les services de validation.
— Autorité de recouvrement :
— Protege certaines clés privées pour récupération ultérie
— Clients.



Clients et mode d’emplol

¢ Actions a entreprendre par Alice pour joindre la PKI :
— Geénération de sa paire clé privée/clé publique.
— Transport de sa clé publique a la RA :
¢ Certificate Signing Request- divers formes.
— La RA vérifie gu’Alice est bien celle qui prétend I'étre (did& selon les
implémentations!) et informe la CA.
— La CA delivre le certificat stipulariCette clé ‘K 4 appartient bien a Alice”.
— Le Repository récupeére et stocke ce certificat, mis a dispogour tout le monde.
¢ Maintenant tout Bob peut récupérer (soit chez le Reposismiyd’'une autre maniere!)
le certificat d’Alice
— Si Bobfait confiancea la CA, peut accepter comme valide le certificat, et authenti
diverses conversations avec Alice.
¢ Celaimplique bien sir lpossesiomle la clé publique de la CA, pour bien veérifier la
signature digitale sur le certificat!



CSR en BouncyCastle

ClassdPKCS10Cer ti fi cati onRequest.

Constructeur :

PKCS10Certi fi cati onRequest (si gnatureAl gorithm subject,

pubkey, attributes, signingKey).

— si gni ngKey est la clé privée correspondant a la clé publique — certifigai-signe

— attri but es peut étrenul | .

Méthodeveri f y() — vérifier la requéte autosignée.

Méthodeget Publ i cKey() pour retrouver la clé a signer.

Méthodeget Certi fi cati onRequest | nf o() quirenvoie un objet de type

CertificationRequest! nfo.

— Méthodeget Subj ect () de cette classe, permettant de retrouver le propriétaire de
la clé publique a signer.

Méthodeget Al gorit hm denti fier () pour retrouver I'algorithme pour lequel la

clé est utilisable.



Chaines de confiance

¢ Deux approches :
— Construction d’'une hiéerarchie d’authentification, oul&amublique
de la racine serait généralement reconnu.
— Graphe arbitraire de la relation d’authentification de$fesats, en
s’appuyant sur la connaissance individuelle des “certéioa”.
¢ Modele de confiance directe : tous les utilisateurs sousgesitra la
méme CA.
— Tous les certificats pourront étre placés dans le mémeto@ger
— Les certificats pourront étre retransmis d’utilisateutilésateur.



Chaines de confiance

¢ Modele de confiance hiérarchique : pour des grandes comramau

d’utilisateurs.
— Nombre de CA qui fournissent chacune sa propre clé pubiquee

fraction d’utilisateurs.
— Arbre de confiance certificats “racine”, certificats qui authentifient

des certificats qui authentifient...
— La validité d’un certificat “feuille” est vérifiée en tragaam arriere le
chemin de confiance, jusqu’a ce qu’on trouve un certificane’u

authorité a laquelle on fait confiance.
— Exemple : X.509.



Révocation de clé/certificat

¢ Liste de revocation de certifica(€RL) signée et maintenue par la CA.
¢ Utilisation :
¢ Les clients vérifient eux-mémes activement les CRLs (éedietment
en utilisant une mémoire cache).
¢ Raisons pour la révocation :
— La clé privée de l'utilisateur est supposée compromise.
— L'utilisateur n’est plus certifié par la CA.
— Le certificat de la CA est supposé compromis.
— La validité de I'association identité-clé publique n’pak garantie
(erreurs dans la RA).
¢ Chaque CA maintient une liste de certificats révoques maierpirés
gu’'elle signe.
— Il ne faut pas confondre révocation et date limite !



CRL en Java et BouncyCastle

Classg ava. security. cert. X509CRL encapsulant une CRL générée par un
serveur de CRL.
— Meéthodes veri fy(Publi cKey), getlssuer X500Pri nci pal ().
— Méthode de rechercl¥609CRLENt ry
get RevokedCertificate(Biglnteger serial Nunber) ou
get RevokedCertificate(X509Certificate certificate).
— LaclasseX609CRLENt r y contientget Revocat i onDat e() et

get Seri al Nunber ().
— LaclasseCerti fi cat eFact ory permet de récupérer une CRL sur un flux

d’entrée a l'aide de la méthodgener at eCRL( | nput St r ean) .
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CRL en BouncyCastle

— Classeor g. bouncycast | e. x509. X509V2CRLGener at or permettant de créer

des CRL.
— ConstructeuX509V2CRLCGener at or () .
— MeéthodeaddCRLENnt ry(user Certificate, revocati onDat e,

rai son),leuserCertificateestunBi gl nt eger quireprésente le Serial

Number du certificat.

— Les raisons sont des entiers membres statiques de la CRsBeason, dans
I'ordre :unspeci fi ed=0, keyConproni se, cAConpromn se,
affiliationChanged, superseded, cessationO Operati on,
certificateHol d, renoveFronCRL, privilegeWthdrawn,
aAConprom se

— Méthode générant une CRIX509CRL

generate(j ava. security. Privat eKey key).

— Autres méthodesset | ssuer DN(i ssuer), set Thi sUpdat e( dat e),
set Next Update(java. util.Date date),

set Si gnat ur eAl gori t hn(si gnat ur eAl gorithmnm.
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Verification en ligne des CRL

— La nécessité de vérifien lignela validité d’un certificat peut ouvrir la porte a des

attaques DoS contre les CRL.
— Une CRL est fournie toute entiére a qui le demande — le dlietttia parser pour vérifier

si un certificat est revoqué.
— Cela peut poser probleme aussi du point de vue de 'intimité

— Variante : protocol®©CSP
— Un serveur OCSP répond a des demandes de Vvérification daévdk certificats, en

renvoyant une confirmatiosignéede I'état d’'un certificat a un moment donnée.

— Tout systeme PKI a urlatencesur l'authenticité :
— Cela permet d'utiliser desachesCRL, ou de réeponses OCSP.
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OCSP en BouncyCastle

— ClasseOCSPReqCGener at or , constructeur sans parametres.

— Insertion de certificats a vérifieaddRequest (cert | d) , argument de type
Certificatel D

— Argument constructible aveégerti fi catel D(Certifi cat el D. HASH SHAL,
| ssuerCert, serial nunber).

— Définirset Request or Nane( X500Pr i nci pal request or Nane).

— Génération de la requét©CSPReq gener at e() (non-signée), ou
gener at e(si gni ngAl gorithm privatekey, X509Certificate[]
chai n, provider) (requéte signée).

— Classe0CSPReq encapsulant une requéte :

— MéthodeReq[] get Request Li st (), renvoyant un tableau deeq dont la
méthodeCertificatel D get Certl D() permet de retrouver le Serial Number
pour chaque certificat composant la requéte.

— Test d’authentificationbool ean veri fy(publickey, sigProvider).
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OCSP en BouncyCastle

Construction d’une réponse a l'aide de la claBasi c OCSPRespGener at or :

ConstructeuBasi cOCSPRespCener at or ( publ i ckey) .

Rajout d’'une réponse identifiée par le Serial Number :
addResponse(Certificatel D certI D, CertificateStatus
cert St atus).

InterfaceCer ti fi cat eSt at us implémentée dans deux classes :
RevokedSt at us, UnknownSt at us et un membre statiqu&OQOD.
Constructeur®evokedSt at us(revocati onDate, i nt reason) et
UnknownSt at us() .

Génération de la réeponsBasi cOCSPResp gener at e( si gni ngAl gorithm
privat ekey, X509Certificate[] chain, Date thisUpdate,
provi der).

Retrouver les certificats dans une réponse deBgse c OCSPResp :

X509Certificate[] getCerts(provider) —ensuite il faut vérifier que le
certificat pour lequel on a demandé la réponse se trouve @tiiediste. mais
contenant que des certificats.

— Vérifier la signature bool ean veri fy(publickey, sigProvider).
Nécessaire d’ajouter des nonces dans les requétes etifesy dans les réponses pour
eviter des attaques de rejeu.
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Réseau de confiance

¢ Inclut les systémes de confiance directe et hiérarchique.

¢ Se base surl'idée que plus d’'information implique plus defiemce.

¢ Un certificat peut étre co-signé palusieursauthentificateurs.

¢ Exemple ‘PGP (Pretty Good Privac{P. Zimmermann), utilisée pour la confidentialité
des e-mails.

Utilise une infrastructure de clés publiques basé surddsficats.

Les certificats se basent sur une notiorcdefiance zéro, partiel etcomplet

Les différentes signatures pour une seule clé pourraveitt @des niveaux différents de
confiance.

Les certificats peuvent méme étre auto-signes.

Une signature digitale devient une forméntfoductionde I'association identité/clé
authentifiée.

Plus de chemins de certification, plus de confiance dané.la cl

Exemple...
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Projet PKI

¢ Objectif : créer un ensemble d’applications client-serveur impléar@rune PKI.
¢ Protocole d’enregistrement d’un client aupres de sa RA.

— Protocoéle hors-ligne — sinon pbs. d’attague Man-In-Thdelé, ou nécessité d'utiliser
une autre infrastructure de connexion securisée.

¢ Protocole de demande et d’obtention d’un certificat signésaaCA.
— Apres la génération d’'une nouvelle clé publique client.
¢ Protocole de communication entre clients.

— Peut engendrer une échange de certificats entre intexlosytiu démarrage.

— Ou peut se baser sur un autre protocole de récupérationtificaede l'interlocuteur,
aupres d’un répertoire des certificats.

— Exemple : utiliser Needham-Schroeder pour la créationaltié de session.

¢ Politique de gestion de la CRL :

— Implémentation des deux méthodes : demande périodiqu&teCvérification
d’appartenance dans la CRL et vérification par OCSP lors dgushnouvelle
connexion.

— Protocole a définir pour demander le rajout d’un certifieatsdune CRL.

¢ Implémentation du protocole Needham-Schroder pour unkcagipn de type chat
sécurisé, avec une gestion de type PKI des clés et génédaticlé de session a partir de

la nonceN .
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Travail demandé

— Travail en binome.
— Fichiers source (et éventuellement un jar) avec votreamphtation.

— Attention a la portabilité !

— Rapport contenant les points suivants :

— Description (formalisée comme vu en cours) des protoa@esommunication, avec
analyse de la sécurité du protocole (assertions!).

— Description de I'implémentation de chaque protocole.

— Description de I'architecture de votre application (aisgserveurs)

— Configuration nécessaire et manipulation.

— Description de votre plan de travail : comment avez-vougades phases
d'implémentation, quand avez-vous pensé commencer etldiranchaque phase, et
ensuite comment cela s’est réellement passeé.

— Questions diverses : difficultés particulieres rencasraide externe, discussions que
vous avez eu avec d’autres binbmes ou dans des groupes dssilists, etc.

— Soutenanceprésentation de votre implémentation.

— Preévoir une petite application qui montrerait toutes igsrdes fonctionnalités
implémenteés.

— Soutenances : premiere semaine apres les examens.
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