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Contrble d’acces

¢ Une des bases de la sécurité :
— On permet a une action d’étre exécutée que si elle respeeteantaine politique.
— Permet de renforcer onfidentialitéou I'integrite.
— Contrble d’accediscretionnaire- baseé sur l'identité et la possesion.
— UNIX/Linux.
— Contrble d’accesbligatoire— basé sur I'existence d’'un Serveur de Securité.
— Modéles basés sur les roles, sur les organisations, dattiess de sécurité...
— Renforcement de types.
— Modeles intéressants théoriquement : Take-grant, groteschématique.



Contrble d’acces discrétionnaire

— Basé sur l'identité :
— Utilisateurs— les sujets des actions.
— Objets
— Chaque utilisateypossedain certain ensemble d'objets, avec lesquels il peut faire ce
gu’il veut.
— Avantages décisions decentralisées, surco(t faible de déploignt@atance aux
attaques de type déni de service.

— Deésavantagesdifficile d’analyser, peut engendrer des failles de sééupeut ne pas étre
utilisable pour 'implémentation de certains principess@eurite.



Controle d’acces obligatoire

Serveur de sécuritésSS), censé renforcer une certaine politique.

— Exemple : politique “militaire”, avec des niveaux de s&eur

Régles d’acces, basées sur desmissions/droits

Toute action doit étre validée par le SS,

... qui prend sa décision en consultant 'ensemble desseg|

Avantages conception et analyse unitaire, modeles complets peamntett
I'implémentation d’'une majorité des principes de sécurité

Désavantage surcharge importante lors de la gestion de grands sysj¢rossible
concentrateur d’attaques, tolérance aux fautes réduite.



Modele HRU (Harrison-Ruzzo-Ullman)

¢ Composants de I'état de protection :

SujetsS : utilisateurs, groupes, processus, services...

ObjetsO : fichiers, processus, services...

A noter:S C O.

Actions Act : lecture, exécution, communication entre processustiorea
Droits R : chaque action implique I'existence des droits entre leggiaants a
I'action!

Correspondance actions - droits

Matrice de droits d’accésM : S x O — 2%,

¢ Etat de protection du systere(S, O, M).

Image instantanée des caractéristiques du systeme.



Modele HRU

¢ Chaqgue action est “initiée” par un sujet,
¢ ...etimpligue un certain nombre de participants (sujetslmats).
¢ On aura donc les participants de l'acti®art : Act — N.
— Exemple d’action videocon f, Part(videoconf) = 4.
— Quatre participants, dont un qui est l'initiateur.
— On écrira alorgideocon f (Alice, Bob, Charlie, Danny), avecAlice comme
initiateur.
— Action fork, Part(fork) = 2.
— Exemple d'action fork(33175,35881);
— Le sujet de PIDB5881 est creé!
— Action k4ll(33175, 35881).



Actions et permissions

¢ Chague action peut étre autorisée si certaines permissoonsatisfaites par les
participants.

¢ Action act associée a une contrairdesur la matrice des droits d’acces.

¢ Contrainte spécifiee comme combinaison booléenne desgmoms €lémentaires
— r € [x,y] : le sujetz a le droitr sur I'objety.

¢ Lasémantique des permissions est donnée par cette atiactat

¢ Exemples:
— Pourvideoconf(z,y, z,t) :

Perm(videoconf) = if v € [z,y] andv € [y, z] and...

— Perm(kill(33175,35881)) devrait spécifier le fait que les 2 processus appartiennent
au méme utilisateur (comment écrire ¢a ?)

— Certaines actions peuvent demander plus de permissioinsgpméme paire
sujet/objet (ou sujet/sujet) — e.g. lancement en exécution



Actions et matrice d’'acces

¢ Chaqgue action pourrait avoir aussi unéuence sur la matrice de controle d’actes
— chown, chnod, . ..
¢ Dans ces cas, il faut aussi modéliser cet effet.
¢ On définit alors le®pérations primitives qui peuvent apparaitre en tant qu’effet des
actions sur\/ :
— enterr into [ X, Y].
— deleter from [ X, Y.
— Ccreate subjeck.
— Ccreate objeck.
— destroy subjeck.
— destroy objeciX.
¢ Attention, ces sont dgwototyped X, Y sont desvariables seulement: est instancié !



Sémantique des opérations

¢ Configuration(instantanée) (S,O, M),ouM : S x O — RetS C O.
¢ Transitionpar une opération primitiveS, O, M) to, (S, O’, M’)
1. Siop = enterr into [X, Y], alors
M(X,Y)u{r} sia=X,b=Y

S"'=80"=0,M(a,b) =
M (a,b) sinon

2. Siop = deleter into [ X, Y], alors

M(X,Y)\{r} sia=X,b=Y

S"=8,0"=0,M'(a,b) =
M(a,b) sinon

3. Siop = create subjeck alors

M(a,b) siae S,beO

S’_Su{X},O’_OU{X},M’(a,b)—{ |
0 sinon.

4. Siop = destroy subjeck alors

S'=8\{X},0' =0\ {X},M'(a,b) = M(a,b), pourtouta € S’,b € O’



Actions & matrice d’acces

¢ Commande: action qui peut avoir une influence sur la matrice de coatritdcces.
¢ Transitionpar une commande, (S, O, M) o (S',0’, M")
commandx(Xy, ..., Xn)
if r1in [X;,, X, ]and... andrg in [X
then
op1

Xjk:]

T )

OPp
¢ Sémantique :

1. Veérification des pré-conditions de la commande :
re € M(X;,,X,,)pourtoutl <t <k
2. Exécution des opérations primitives dans I'ordre donné :
(8,0, M) top; (S1,01,M1) F ... ¢Fop, (Sp,Op, Mp) = (S",0", M)

¢ Ondénote alor$S, O, M) — (S’,0’, M").
¢ Les opérations sont ordonnées a l'intérieur d'une commandes les commandes ne
sont pas ordonnées!
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Exemple : systeme hiérarchique

¢ Supposons un systeme avec des niveaux de documents (joldsgifie, top secret).
¢ On veut pas que le grand public lise des documents secrets.
4 Mais on ne veut pas non plus d’avoir des “taupes”!
¢ Politigue Bell-LaPadula (sécurité multiniveaux — on vaemv la-dessus) :
— No read-up, no write-down.
¢ Implémentable dans le modele HRU :
— Niveaux de sécuriteP, C, TS.
— Eventuellement des permissiansw— mais pas nécessaire !
— Tous les objets sont sujets aussi et possedent un nive@cuies !
— Actions :read, write.

Perm(read(X,Y)) = if (P € [X,X])and(P € [Y,Y]))
or ((C € [X,X])and(P € [Y,Y]))

or....

¢ Probleme est-ce qu’on peut modifier les niveaux de sécurité dessgafgetssans
toucher aux principes no read-up/no write-down ?
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Exemple 2 : UNIX (simplifie et modifié)

¢ Attribut propriétaire own.

¢ Fichiers = sujets de type spécial.

¢ Privileges de propriétairear ead, owite, oexec.
— Si f aX comme propriétaire et peut étre lu par tous,
— ..alorsonaread € M(f, f) etown € M (X, f).

¢ Donc actionread(X,Y') avec

Perm(read(X,Y)) =if (aread € M(Y,Y))or((oread € M(X,Y))and(own € M(X,Y)))

¢ Les autres permissiosw i t e, aexec — définies de maniere similaire.
¢ chnod : commandecar modifie I'état de sécurité :

commancdchmod_read_all(X,Y)
if own € [X,Y]
then enteor ead into [Y, Y]
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Politigues de sécurité et controle d’acces

On fixe un systemeés, O, M) et un ensemble d’actions (et commande’s)
¢ Configuration atteignable (S’, O’, M) telle qu’il existe

(S,0, M) — (S1,01, M) —> ... — (Sp, Op, M) = (S', 0", M")

¢ Un systéme de contrOle d’acceés ppuavoquer la fuite d’un droit r s'’il existe une
configuration atteignableS’, O, M’) telle quer € M’ (x, y) pour certains
xe S, yeO.

¢ Un systeme d’acces esdir par rapport a un triplet (x,y,7) € S x O x R sidans
aucune configuration atteignal{le’, O’, M) x n’a le droitr sury (r € M (x,y)).
— Notionlocale

¢ Un systéeme d’acces esiir par rapport a un droit » € R si dans toute configuration
atteignablgS’, O’, M) on ne peut jamais trouvar, y tels quer € M’ (x,y).
— Notionglobale

¢ Politigue de sécurité ensemble de propriétés de slrete.
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Décidabllité

¢ Est-ce que le systeme de transitions est (en soi-méme) uanmséte renforcant une
politiqgue de sareté ?

¢ Question équivalenteest-ce qu’on peut construire un algorithme tester la naie-0'un
droit pour tout systeme de type matrice d’acces ?

¢ Sile systeme ne permettrait pas de créer de nouveaux shjets/ alors simulation
jusgu’a la couverture de toutes les configurations possible

¢ Probleme: création de sujets et/ou objets!!
— L'espace de configurations possibles peut étre infini!
— La procédure consistant a construir toutes les configurattteignables ne s’arréterait

pas en général !

— Exemple : UNIX et creation de nouveaux processus.
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Décidabilite

Théoreme(Harrison, Ruzzo, Ullman, '76) : Le probleme de slreté pesardystemes de

type matrice d’accés estdécidable
¢ l|dée : on peut coder le comportement d’'une machine de Turngré que systeme de

contrdle d’'acces

Sujets = cases sur la bande.

Droits = états de la machine + symboles de bande + droitamanbolisant la
relation d’adjacence.

Position de la téte de lecture = un certain sujet (caseppeds droig (état courant)
sur lui-méme, et tous les autres sujets n'ont pas de drogsxméemes.
Transitions dans le systeme simulent les transitions ldamschine de Turing.

On peut faire méme sans suppression de droits !

¢ Mais cela n'empéche pas d’avoir de sous-classes ou le pneldeit décidable.
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Take-grant
¢ Droits :t (“take”) etg (“grant”).
¢ Commandes de type spécial :
take(x,y, z) : if t € [x,y] anda € [y, 2]
then entery € [z, 2]
grant(z,y, z) : if g € [z,y] anda € [z, 2]
then enterx € [y, 2]
create(x,y) : creater;
entert, g € [z, y]
¢ ‘“take” permet ar de récupérer tous les droits qugpossede sut;
¢ ‘grant” permet ar de propager g ses droits Sut.

¢ Tout objet crée pat est posséde par celui-ci, qui peut donc récupérer ou lustnattre
tous les droits.
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Décidabilite
Théoréeme : Il existe un algorithme permettant de décider, pour toutesys de type
take-grant, si le systeme provoque la fuite d’un droit.
¢ Chemintg : chemin dans le graphe représentant la matrice de droits@&sacontenant
gue des arétesou g.
— Orientation d’arétes non-importante.

¢ Théoreme :En supposant = O, pourz,y € S, x peut récupérer le droit sury si et
seulement si il existe un € S tel quea € |z, y| etz etz sont reliés par un chemiug.

17



Systemes typés
TAM = Typed Access Matrix
¢ Primitives ;S = sujets,O = objets,R = droits,

¢ T =typesett: O — T : pour tout objeb € O, t(o) donne son type.
¢ Commandes$ypées

command nor(iXy : t1,...,Xn : ty)

if v in [X;,, X;,]and... andrg in [ X5, , X}, ]

T )

thenops;...;opp

¢ Sémantique : les substitutions des variables doivent césples types.
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Systemes types
¢ Monotonicité: on ne dispose que de commandes de création de sujets owdeda|

droits (pas de destruction/elimination de droits).
¢ Canonicité: les commandes de création sont inconditionnelles.
¢ Théoreme :tout systtme TAM monotonique (MTAM) est équivalent a un ayss

MTAM a commandes canoniques.
— Equivalence : on peut “simuler” le systéme canonique dasgstéme initial et

vice-versa.
¢ Relation dedépendance des typesi dans une commande on a une variable d’entrée
x : t et une variable de sortig: ¢’ (C’'est a direy est créé par cette commande!), alors
t' <t.
— Peut étre étendue a uredation de préordrepar reflexivité et transitivité.
— En général I'extension’est pas un ordre partiel cycles de dépendance.
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Implémentation : ACL et capabilités

¢ Acces Control Lists L : O —» [S x 2%]
— Colonnes de la matrice des droits d’acces.
— Langage de spécification dépendant du systeme.
¢ Capabilites C : S — [O x 2%]
— Lignes de la matrice des droits d’'acces.
¢ Pourquoi opter pour I'une ou l'autre :
— Sinbobjets >> nbsujets alors ACL.
— Capabilités utiles quand on veut enregistrer le compartemies sujets.
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