Chapitre 2

Etude de quelques protocoles
eseau

Nous allons decrire dans ce chapitre quelques protocoles eseatde l'architecture TCP/IP
etendue, plus peciement le protocole Ethernet de la couche daces, le protocole de esolution
d'adresse ARP, les protocoles IPv4 et ICMP de la couche eseau |[Hes protocoles UDP et TCP
de la couche transport et, en n, le protocole HTTP de la couche aptication.

Pour ne pas rester sur une base purement theorique, il est traifionnel depuis [STE{94]
d'utiliser un analyseur de trames pour illustrer la description des probcoles. Unanalyseur
de trames (appek aussi analyseur eseau ou renieur pour étre proche du terme anglais
shi er ) permet de ecuperer toutes les trames passant par une inteface eseau donree de facon
brutea n d'analyse. Il s'agit des trames partant de l'ordinateur o u arrivant sur cette interface,
gue celles-ci soient destirees ou nona l'ordinateur. En fait, par éfaut, l'interface eseau cetruit
immediatement les trames qui ne sont pas destirees a l'ordinateur mais il existe un mode
promiscuie  qui permet de les reteniregalement. Pour des raisons de scugf seul le super-
utilisateur peut se servir des analyseurs de trames. Un analyseuredtrames peut ecuperer (et
analyser) les trames en entier ou les premiers octets de celle-ci aloix, ce qui permet de donner
des indications sur les en-tétes de protocole sans ecugerer l'iegralie des donrees, ce qui est
su sant pour analyser le eseau et ses probemeseventuels.

TCP/IP utilise les denominations suivantes pour les unies d'informa tion :

Application | Message

Transport Segment dans le cas connece
Datagramme | dans le cas non connece

Reseau Paquet

Aces Trame

trame se disantframe en anglais.
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2.1 Protocole Ethernet

Le protocole Ethernet aek ¢k ni par Xerox. Il a eu tellement de suces que DEC, Intel et
Xerox ont & ni en 1978 un standard Etherneta 10 Mbits/s, ap pek le standard DIX d'apes les
initiales des protagonistes. Apes deux modi cations mineures, il est devenu en 1983 la norme
IEEE 802.3, puis plus tard une norme 1SO [ISO 8802-3].

2.1.1 Adresse physique MAC

Ethernet [IEEE-802.3] et quelques autres protocoles de la couchdacees utilisent une adresse
physique sur 48 bits, appekeadresse MAC (Media Access Control addresen anglais), dont la
structure est donree sur la gure suivante :

1 bit | 1 bit 22 bits 24 bits
I/G U/L | Partie OUI du constructeur | Partie cetermiree par le constructeur

| Le bit I/G, le moins signi catif de I'adresse, est le bit d'adresse d'individu | ou de goupe
G .. si ce bit vaut 0, l'adresse est celle d'un individu; s'il vaut 1, le reste d champ de
I'adresse identi e une adresse de groupe qui recessite une ekgion suppkmentaire.
Lorsqu'une trame est adresseea un groupe, toutes les statios du groupe la recoivent.
Une di usion de ce type est appekedi usion restreinte , di usion multidestinataire
ou di usion multidi usion (multicast en anglais).

| Le deuxeme bit, U/L, est le bit local L ou universel U : s'il vaut 0, I'adresse est cetermiree
(en partie) par un organisme international pour assurer l'unicie de l'adresse MAC au
niveau mondial ; s'il vaut 1, l'adresse est &t nie localement et l'interface ne doit pas &tre
releea Internet.
L'organisme d'administration universel fut d'abord Xerox (le ceat eur d'Ethernet) et
est actuellement I''EEE (Institute of Electrical and Electronics Engineers).

| Dans le cas ai le deuxeme bit vaut 0, les 24 premiers bits constitu ent I'OUI (pour
Organization Unique Identi er ), attribteea chaque constructeur par IEEE. La liste des
QUI se trouve dans le chier (mis egulerementa jour) :

http://standards.ieee.org/regauth/oui/oui.txt

Les 24 derniers bits sont cetermires par le constructeur de l'interface eseau, que I'on peut
quelquefois changer localement.

Si la totalie de l'adresse est compose de bitsa 1, I'adresse a unaigni cation sgeciale : elle
indique que toutes les stations du eseau local sont consiceles comme destinataires. On parle
de di usion gererale (broadcasten anglais).

Un constructeur de cartes eseau est donc identie par 22 bits Ce syseme autorise donc
222 combinaisons { soit 4 millions environ. Si une organisation esta courtd'adresses physiques,
I'"EEE a la possibilie de lui a ecter un deuxeme OUI.

Il se peut, qu'au rythme de croissance actuel d'Internet, on seatrouvea court d'OUI. L'IEEE
a ce ni un format similairea 64 bits appek EUI-64 .
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2.1.2 Les trames Ethernet DIX

Commercons par cecrire la structure de trame de I'Ethernet d'origine, appeke trame DIX
(pour DEC-Intel-Xerox). Une trame Ethernet ne comprend pas seulement un en-téte etles
donrees. Elle est suivie d'un suxe comme le montre le schema suivar :

Peambule | Adresse du | Adresse de | Type Donrees CRC
destinataire | I'expediteur
64 bits 48 bits 48 bits 16 bits | Longueur variable | 32 bits

| Le peambule est un ensemble de bits dont la fonction principale est de synchronise
le processus de communication et de mettre enevidence tout bruiparasite a ectant les
premiers bits envoyes.

Dans le cas d'une trame de I'Ethernet d'origine, chacun des 8 octetsudpeambule
contient la quence binaire 10101010 D'un point de vue physique, le codage utilie, dit
codage Manchesterde cette ssquence produit un signal de forme rectangulaire deQLMHz
pendant 6,4 s, ce qui permeta I'horloge du ecepteur de se caler avec celle dethetteur.
Les parties doivent ensuite rester synchronises pour le resteedla trame et utiliser le code
Manchester pour identi er les celimitations des bits.

Le code Manchester ne nous ineresse pas ici car il est pris en cqte de facon mae-
rielle par l'interface eseau et ne concerne donc pas la partie logicielle

| Les adresses MAC du destinataire et de I'expediteur suivent.
En fait la norme autorise des adresses sur 2 ou 6 octets, mais les paetres e nis
pour la normea 10 Mbit/s en bande de base n'emploient que des adregs sur 6 octets.
Nous ne nous occupons ici que des adresses sur six octets.

| Dans le cas d'une trame DIX, le champ suivant de 16 bits, le type Ethernet , permet au
ecepteur le cemultiplexage au niveau de la couche eseau, autement dit ce que celui-ci
doit faire de la trame. En e et plusieurs protocoles de couche esau peuvent &tre employes
en méme temps sur un méme ordinateur donc, lorsqu'une trame HEernet arrive, le sous-
syseme d'exploitation du eseau doit savoira quel protocole la remettre. C'est ce champ
qui lui permet de le savoir.
Voici quelques valeurs de ce champ :

valeur hexacdecimale | Valeur decimale Description
512 Xerox PUP
0x0800 2048 Internet Protocol (IP)
0x0806 2 054 Address Resolution Protocol (ARP)
0x8035 32 821 Reverse ARP
0x809B 32 823 Appletalk
0x86DD IPv6

Nous nous inkeresserons surtouta 2 048 (IP) et 2 054 (ARP).

| Les donrees suivent l'indicateur de type, dont la longueur varie en tre 46 et 1 500 octets.

La valeur maximum de 1 500 aek choisie presque de fecon arbitrére, principalement
parce qu'un transcepteur devait disposer de su samment de menire pour contenir une
trame entéere et qu'en 1978 la nemoire RAMetait coOteuse.

Outre une longueur maximale, une trame doit respecter une longuguminimale. Bien
qu'un champ de donrees de zro octet soit parfois utile, cela posgrobeme. Lorsqu'un
transcepteur cetecte une collision, il tronque la trame en cours,si bien que des bits ou
des fragments de trameegakes apparaissent continuellementig le cable. Pour faciliter la
distinction entre les trames valides et les rebuts parasites, Etheret exige que les trames
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valides possedent au moins 64 octets, du champ d'adresse de desttion au champ de
somme de contréle, ces deux champs inclus. Si le champ des doeeea une taille inErieure
a 46 octets, elles sont compkkes par des 0 jusqua obtenir 46 octets, ce qui constitue le
champ de remplissage

A la n de la trame se trouvent quatre octets de \eri cation, ( CRC pour Cyclic Redun-
dancy Chechl, qui permet de s'assurer plus ou moins que le contenu de la trame n'pas

ek aleee lors de la transmission.
Toute equipement se trouvant sur la route de transmission doit cdculer la valeur du

CRC pour la trame et la comparera la valeur qui gureala n de celle- ci. Si les deux sont
egales, la trame est envoyee un peu plus loin dans le eseau. Sinqgrt'est que la trame aee

aleee en cours de route et elle doit donc etre cetruite (elle seraeventuellement retransmise
{ apes expiration d'un temporisateur ( timer) { par la machine qui I'a envoyee, mais ceci

ne concerne pas la couche 2).
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2.1.3 Les trames Ethernet 802.3

Nous avons vu qu'Ethernet, corcua l'origine par Xerox, est devenu en 1983 un standard
IEEE, la plus grande institution professionnelle au monde. Elle publie denombreuses revues,
organise des centaines de conkrences par an et dirige une seatichargee de cevelopper des
normes dans les domaines de lelectronique et de l'informatique. La @mmission IEEE 802 a
notamment standardie plusieurs types de eseaux locaux.

2.1.3.1 La commission 802 de I'lEEE

Ethernet est le plus ekbre des types de eseaux locaux normalies par IEEE mais ce n'est
pas le seul : il existe aussi, entre autres, le busa jeton et I'anneaal jeton ( token ring), tous les
deux maintenant pratiguement abandonres et surtout Wi-Fi et B luetooth.

Le tableau ci-dessous pesente les groupes de travail dans le aaddu comite IEEE 802 et
'avancement des travaux :

Nunero Sujet Avancement
802.1 Vue d'ensemble sur l'architecture des LAN
802.2 Contréle logique de liaison (LLC) #
802.3 Ethernet *
802.4 Busa jeton #
802.5 Anneaua jeton

802.6 DQDB (premier MAN) #
802.7 Technologiesa large bande #
802.8 Fibre optique y
802.9 LAN en temps eel #
802.10 LAN virtuel (VLAN) et scurie #
802.11 LAN sans | (Wi-Fi) *
802.12 AnyLAN de Hewlett-Packard #
802.13 Nurrero non a ece par superstition

802.14 Modem céable #
802.15 Reseaux personnels (PLAN, Bluetoooth) *
802.16 Sans la large bande *
802.17 RPR (Resilient Packet Ring)

* : groupe parmi les plus importants, # : groupe en suspensy : groupe abandonre.

2.1.3.2 Deux sous-couches de la couche liaison

Le standard IEEE 802 (gure 4.1, [WPRMB{02], p. 136) distingue deux sous-couches dans
la couche de liaison des donrees [IEEE-802] :

| la sous-couche de contrdle d'aces au canal , ou sous-couche MAC (pour l'anglais
Medium Access Contro), ou encore sous-couche 2a, la plus proche de la couche physique
comme son nom le laisse entendre, est chargee de la gestion deseaecun canal partage.

| La sous-couche de contrdle de liaison logique (LLC pour Logical Link Control), ou
sous-couche 2b, dissimule les dierences speci ques aux suppts et o re une interface
uniforme aux protocoles des couches superieures. C'est cett®ss-couche qui s'occupe du
controle de ux et des erreurs.

Ce cecoupage en deux sous-couches pesente des avantages

| Pour transporter des paquets IP, par exemple, aucune garantie de livraison n'est requise
ni attendue. On n'a donc pas besoin d'utiliser la sous-couche LLC.
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Figure 2.1 { Sous-couches MAC et LLC

| La couche LLC est incependante du type de eseau local : Ethe rnet ou WiFi.

Lors de l'impkementation :

| L'interface avec la couche 1 (couche physique) et la sous-couche€a (sous-couche MAC)

sont souvent impemengtes dans les cartes eseaux.

| La sous-couche 2b (LLC) est impkmente dans le sous-systeme eseau du noyau du

syseme d'exploitation.

2.1.3.3 Protocole 802.3 de la sous-couche LLC

Dans le cas de 802.3, le champ donrees i de la trame ne comporte pas d'en-téte de sous-

couche 2b; par contre la signi cation des champs de I'en-tete Ethmet (a priori de la sous-couche
MAC) a Egerement change. On parle alors de trame Ethernet 802.3 . Il'y a deux changements :

| Le premier changement concerne le peambule. Les sept premies octets restent inchanges;

le huiteme octet sert de celimiteur de cebut de trame ( SFD pour Start Frame Delimiter)
a n de rendre le format compatible avec les normes 802.4 (busa jain) et 802.5 (anneau
a jeton).

| Le second changement a d'abord transforne le champ » type Ethernet i en champ de

longueur de trame. Bien sar, il n'est alors plus possible pour le destinataire desavoir ce
qu'il faut faire avec une trame entrante, mais ce probeme est esolu par I'ajout d'un petit
en-téte dans la portion des donrees pour apporter cette infomation.

Malheureusement, a lepoque ai la norme 802.3 est publee, il y a dep tellement
dequipements et de logiciels en circulation pour Ethernet DIX que peu de fabricants et
d'utilisateurs accueillent avec enthousiasme le changement du champ type i en champ
m longueur i . En 1997, '|EEE jette leponge et annonce que les deux formats ant valides.
Heureusement, la plupart des champs de type Ethernet utilies asnt 1997 etaient d'une
valeur superieurea 1 500 (la longueur maximum des donrees). Paconsquent, une valeur
inErieure ouegalea 1 500 peut étre consiceee comme etant une longueur et une valeur
superieurea 1 500 commeetant un type Ethernet.
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2.2 L'analyseur de trames tcpdump

Le premier analyseur de tramesa connatre un grand suces astcpdump, ecrit par Van
Jacobson , Craig Leres et Steve McCanne , tous du Laboratoire Lawrence,a l'universie de
Californiea Berkeley, reposant sur une icke de Je rey Mogul [MOG{90], de l'universie Stan-
ford.

2.2.1 Mise en place de tcpdump
2.2.1.1 Mise en place sous Linux ou MacOS

Avec un syseme d'exploitation totalement compatible Unix , comme Linux ou le MacOS
d'Apple, l'utilitaire tcpdumpest en gereral instale par defaut.
Ouvrir le Terminal et taper :

>tcpdump
on obtient :
tcpdump failed

ce qui montre, cep, que l'utilitaire est reconnu.
Cet utilitaire ne pouvant etre utilie que par le superutilisateur, co mme nous l'avons ceg dit,
il faut taper :

>sudo tcpdump

pour SUperuser DQ dont la premere eaction est de demander un mot de passe. Ik'agit du mot
de passe du superutilisateur. Rassurez-vous, sur votre ordinatir personnel, il s'agit certainement
du méme mot de passe que celui de votre compte personnel.

2.2.1.2 Mise en place de WinDumous Windows

L'utilitaire tcpdump n'est pas pore pour Windows mais il existe un portage compatible
constite de deux parties : une bibliotreque et des pilotes,WinPcap pour ecugerer les trames et
un analyseur proprement dit, appek WinDumpCes deux outils sont ekechargeables sur le site :

http://lwww.winpcap.org/
Mise en place de WinPcap

Sur la page d'accueil dewWinPcap cliquer sur l'iconeetiqueee Download Get WinPCapqui
conduita la page :

http://lwww.winpcap.org/install/default.htm/

Cliquer sur l'icone de m&me nom, qui permet de ekecharger (etconserver ou non) un chier
executable de nom du type WinPcap4_1_3.exe.

Faites executer ce chier! Suivre les instructions donreesa lecran! L'utilitaire d'installa-
tion cetecte automatiquement le syseme d'exploitation et installe en consquence les logiciels
corrects.

Lorsque tout s'est bien pass, les applications reposant sukVinPcap, ce qui est le cas de
WinDump, sont prétesa fonctionner. Ceci ne se voitevidemment pas tant qu'on n'a pas instale
par ailleurs une telle application.
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Mise en place de WinDump

Tekchargement .- Placez-vous sur la page d'accueil d&VinDump
http://www.winpcap.org/windump/
Ne tenez pas compte du descriptif, qui dit que I'application n'a pase¢ misea jour depuis la
\ererableepoque de Windows Vista. Les fonctions en langage C pour la programmatioiindows
n'‘ont pas fondamentalement change. Les pilotes deWinPcap sont bien ceux de votre syseme

d'exploitation et donc I'application fonctionnera sur celui-ci.
Cliquez sur liconeetiqueee Download Get WinDumpqui conduita la page :

http://lwww.winpcap.org/windump/install/default.htm/

Cliquez sur l'icobne de méme nom, qui permet de ekcharger et onservez, cette fois-ci, le -
chier executable de nomWinDump.exa&lans un epertoire adequat (par exemple h:\\Programmes\
Windump

Utilisateur en tant gu'administrateur .- Ouvrez une occurrence de lhvite de commandes placez-
vous dans le epertoire dans lequel se trouvéNinDump.exe et appelez cet executable.

Il y a juste un retour au prompteur. C'est e un bon signe : cela veut dire que le syseme
a reconnu I'executable. Mais il ne sert pasa grand chose si rien n'm ressort.

En appuyant sur l'icone de I'Invite de commandesavec le bouton de droit de la souris, choi-
sissez, non pas Ouvrir i, mais » Executer en tant qu'administrateur i. Appelez, dans cette
occurrence, I'executable WinDump.exe on va, cette fois-ci, un peu plus loin puisqu'on voit s'a -
cher quelque chose comme windump : listening on... i . Il y a donc bien eu une eaction; nous
verrons comment continuer ci-dessous.

Changement de la variablePath.- Rien n'empéche de se placer sysematiquement dans le eper-
toire dans lequel se trouve I'executable pour I'executer, puisquenous n'enregistrerons rien en
cereral. On pekre cependant pouvoir I'executer depuis n'im porte quelle position de epertoire
de I'lInvite de commandes On sait qu'il faut, pour cela, modi er la valeur de la variable d'envi-
ronnement appek Path.

La nmethode habituelle, utilisant l'interface graphique, risque de ne pas fonctionner. En e et,
on change ainsi la variablePath pour l'utilisateur et non pas pour I'administrateur.

Une autre facon de faire est d'utiliser la ligne de commande et non pasinterface graphique.
Pour cela, dans unelnvite de commandesen tant qu'administrateur (et non en tant qu'utilisa-
teur), e»ecutez la commande :

Setx /M PATH"%PATH%;hprogrammesWindump

en remplacant, si recessaire le chemin acequat du epertoire
Si tout s'est bien pass, on obtient le comportement ci-dessus (g&c eaction) depuis n'importe
guel epertoire dans une instance dinvite de commandesen tant qu'administrateur.
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2.2.2 les options de tcpdump

Nous n‘avons pas obtenu grand chose avec I'appel d&inDumfou detcpdump) car cet utilitaire
exige desoptions de commande pour a cher quelque chose. Toute option commencegy un tiret
m - i suivi d'une lettre,eventuellement suivi d'un paranetre.

Liste des options- L'option # -? i donne la liste des options possibles gvidemment sous forme
tes concise; il s'agit d'un rappel et non d'explications cetailees) :

C:\>windump -?
windump version 3.9.5, based on tcpdump version 3.9.5
WinPcap version 4.1.3 (packet.dll version 4.1.0.2980), ba sed on libpcap version
1.0 branch 1_0_relOb (20091008)
Usage: windump [-aAdDeflLnNOpqRStuUvxX] [ -B size ] [-c cou nt] [ -C file_size ]
[ -E algo:secret ] [ -F file ] [ -i interface ] [ -M secret ]
[ -rfile ][ -ssnaplen] [ -T type ][ -w file ]
[ -W filecount ] [ -y datalinktype ] [ -Z user ]
[ expression ]

C:\>

Les interfaces eseau disponibles Chaque ordinateur dispose en greral de plusieurs interfaces
eseau : l'interface loop qui designe l'ordinateur lui-méme, une interface Ethernet, une irterface
WiFi, etc.

Pour connatre ces interface, et surtout le nunero qui lui aete attrible, on utilise I'option
wm -D i, ce qui donne, par exemple :

C:\>windump -D

1.\Device\NPF_{D6E7B08F-97D4-4BA3-A281-A966C377E5F§Realtek PCle GBE Family Co
ntroller)

2.\Device\NPF_{942950F4-6CB1-4BCF-9D17-F650BFDBF6E Microsoft)
3.\Device\NPF_{D9057061-41BF-4B77-AB67-5D2A8A8AECHEMicrosoft)

C\>
Il s'agit ici d'une interface Ethernet et de deux interfaces WiFi, méme si ce n'est pas clair.
Choix de l'interface eseauaecouter .- Sur un ordinateur de bureau, il y a des chances pour que

les trames passent le plus fequemment par l'interface Ethernet.Mettons-nous donca lecoute
de celle-ci :

C:\>windump -i 1

windump: listening on \Device\NPF_{D6E7B08F-97D4-4BA3- A281-A966C377E5F8}
11:23:13.578930 IP6 Patrick-PC.1900 > Patrick-PC.58615: UDP, length 391
11:23:13.789879 arp who-has 192.168.27.1 tell 192.168.27 14
11:23:14.403934 IP

3 packets captured

52 packets received by filter

0 packets dropped by kernel

C:\>
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Il y aecoutea partir du moment ai on appuie sur la touche » Entee i. Pour l'arréter, on
tue le processus en appuyant sur CTRL-C .

Dans ce cas, troispaquetsontee captues et analyses rapidement, un par ligne, en com-
mercant par I'heurea laquelle le paquet aet ecupee.

Limitation du nombre de tramesa analyser.- L'option n -c i permet de limiter le nhombre de
tramesa ecugerer (eta analyser), ce quievite d'avoir rec oursa la facon brutale de terminer le
processus :

C:\>windump -i 1 -¢c 5
windump: listening on \Device\NPF_{D6E7B08F-97D4-4BA3- A281-A966C377E5F8}

11:47:02.305845 |P6 Patrick-PC.58615 > ff02::c.1900: UDP , length 146
11:47:02.306258 IP6 Patrick-PC.58616 > ff02::c.1900: UDP , length 146
11:47:02.801830 IP6 Patrick-PC.1900 > Patrick-PC.58616: UDP, length 392
11:47:03.832422 IP frontcmcOl-ext.u-pec.fr.443 > Patric k-PC.62842: P 2927855207
2927855244(37) ack 2222779102 win 509

11:47:03.832714 IP frontcmcO01-ext.u-pec.fr.443 > Patric k-PC.62842: P 37:90(53)
ck 1 win 509

5 packets captured
8 packets received by filter
0 packets dropped by kernel

C:\>

Recuperation des trames.- En fait nous voulons ici ecugerer les trames, que nous analysens
ma la main i . Utilisons pour cela l'option m -XX i :

C:\>windump -i 1 -c 3 -XX
windump: listening on \Device\NPF_{D6E7B08F-97D4-4BA3- A281-A966C377E5F8}
11:51:41.208338 IP Patrick-PC.58618 > 239.255.255.250.1  900: UDP, length 133

0x0000: 0100 5e7f fffa 10bf 484c b6a3 0800 4500 ..A....HL.. ..E.
0x0010: 00al 51f8 0000 0111 b57f cOa8 0132 efff ..Q......... 2..
0x0020: fffa e4fa 076¢c 008d b273 4d2d 5345 4152 ..... l...sM- SEAR

0x0030: 4348 202a 2048 5454 502f 312e 310d 0a48 CH.*.HTTP/11..H
0x0040: 6f73 743a 3233 392e 3235 352e 3235 352e 0st:239.255. 255.
0x0050: 3235 303a 3139 3030 0dOa 5354 3a75 726e 250:1900..STurn
11:51:41.208926 IP FREEBOX.1900 > Patrick-PC.58618: UDP, length 302
0x0000: 10bf 484c b6a3 0024 d4ac 22a9 0800 4500 ..HL..$..". ..E.
0x0010: 014a 1195 4000 4011 a38d cOa8 01fe cOa8 .J..@.@.....
0x0020: 0132 076c e4fa 0136 bc2a 4854 5450 2f31 .2...6.*HT TP/1
0x0030: 2e31 2032 3030 204f 4b0d 0a53 4552 5645 .1.200.0K..SERVE
0x0040: 523a 204c 696e 7578 2f32 2e36 2055 506e R:.Linux/2.6 .UPn
0x0050: 502f 312e 3020 6662 7869 6764 642f 312e P/1.0.foxigd d/1.
11:51:41.209297 IP 192.168.27.14.32801 > 239.255.255.25 0.1900: UDP, length 133

0x0000: 0100 5e7f fffa 0024 d4ac 22a9 0800 4500 ..A...$.." ..E.
0x0010: 00Oal 2aaa 4000 0111 82f1 cOa8 1bOe efff ..*@.......
0x0020: fffa 8021 076c 008d O5ac 4d2d 5345 4152 ...ll....M- SEAR

0x0030: 4348 202a 2048 5454 502f 312e 310d 0a48 CH.*HTTP/11..H
0x0040: 6f73 743a 3233 392e 3235 352e 3235 352e 0st:239.255. 255.
0x0050: 3235 303a 3139 3030 0dOa 5354 3a75 726e 250:1900..STurn
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3 packets captured
85 packets received by filter

Cc:\>

Remarquons que, pour chaque trame ecupeee, nous avonsanalyse rapide de celle-ci, suivie
du contenu (du cebut) de la trame pesentea la facon d'un editeur hexadecimal.
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2.3 Mise en place de Wireshark

Bien que le premier analyseur de tramesa avoir connu un grand sues soit tcpdump, on
utilise la plupart du temps de nos jours wireshark (le requin des Is, connu au cebut sous le
nom d'ethereal ), qui pesente une interface graphique tes conviviale et qui analyse de nombreux

protocoles. Sa page d'accueil indique d'ailleurs qu'il peut étre utilisa titre ppedagogique :

http://lwww.wireshark.org/

Le menu de ekchargement donne acesa des binaires pour Vihdows (32 ou 64 bits) ainsi

gue le code source pour les autres sysemes d'exploitation.

2.3.1 Installation

. [l The Wireshark Network Analyzer
File Edit View Go Capture Analyze Statistics Telephunz Toaols Help
e

Filter: |

» Expression.. Clear Apply

[E= B0 F>)

2inevoTeEFeaan #B0 »

- The World's Most Popular Network Protocol Analyzer

Interface List A Open

Live fist of the capture interfzces {counts incoming packets) Open s previously captured file

Start capture on interface: Open Recent:

tEI MS Tunnel Interface Driver

2| MVIDIA nForce MCP Networking Adapter Driver @ Sample Captures

';E‘ Realtek RTLB139/810x Family Fast Ethernet NIC ... & rich assonment of example capture files on the wiki

ﬁ Capture Options

Start 2 capture with detailed options

How to Capture

St=n v sten 0= surcssshul rantire shin

4| 1

05 Rea dy to load or capture Mo Packets | Profile: Default

1:5\ We

Visit1

@Us«

Thel

m

Set
Work

Figure 2.2 { Fenetre d'accueil de Wireshark

2.3.1.1 Cas de Windows

Il sut de ekcharger la dernéere version (1.2.1 en septembr e 2009 de 17,4 Mo; 77,3 Mo une

fois cecomprese) et de I'executer (en tant que super-utilisateur).

2.3.1.2 Cas de Linux

Wireshark est pesent sur la plupart des distributions. Il sut donc de dema nder d'installer

ce logiciel.
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2.3.2 Utilisation

Sous Windows, I'appel en cliquant sur l'icone dewireshark.exe fait apparatre la fenétre de
la gure 2.2. Sous Linux, il sut de taper wireshark & en ligne de commande, ce qui donne
aces directementa ce que I'on voit sur la gure 2.3.

En cliquant sur le nom de l'interface eseau csiee de la liste d'interface apparaissant dans
la fenétre Capture, on fait apparatre la fenétre de la gure 2.3.

[l] Realtek RTL8139/810x Family Fast Ethernet NIC & : Capturing - Wireshark [ | | ()
File Edit Miew Go Capture Analyze Statistics Telephunx Tools Help
nesaTLI[EEQAQAN BB »
Filter: ¥ Expression.. Clear Apply
No. . Time Source Destination Protocol Info =
i b
() Realtek RTL8139/810x Family Fast Ethemnet N... | No Packets Profile: Default

Figure 2.3 { Fenetre d'annonce de capture de Wireshark

Mon ordinateur est rele a Internet grace a un routeur, reli e lui-m&mea mon fournisseur
d'aces Internet (FAI) par la bre optique. Sur mon eseau loca | ainsi constitle, I'adresse IP du
routeur est classiquement 192.168.1.1 et celle de mon ordinateur 1988.1.12.

Sous Windows, utilisonsputty pour e ectuer un telnet , comme monte sur la gure 2.4.

La fenétre de capture indique alors que que deux trames (au moihontee captuees. Ap-
puyons sur le boutonarréter de celle-ci. La premere fenétre prend alors I'aspect de la gure
2.5.

On y voit trois zones :

| Dans une premere zone est a chee la liste des trames captur ees avec un nurrero de trame,
I'neurea laquelle elle aet captuee (par cefaut depuis le lancem ent de la capture mais on
peut demander I'heure eelle), 'adresse eseau source de la tram (adresse IP en gereral,
mais pas toujours), I'adresse eseau de destination, le protocolde plus haut niveau cetece
et quelques autres informations.

| Dans une deuxeme zone le nombre d'octets de la trame ainsi que lenombre d'octets cap-
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B2 PUTTY Configuration N EA==
Category:
El- Session Hasic options for your PuTTY session
3 T. ) L.l:lgiging Specify the destination you want to connect to
:arrnln Host Mame (or [P address) Fort
i Keyboard - - = -
Bell 152.168.1.12 23
. - Features Connection type:
= Window (" Raw @ Telnet () Rlogin (1 55H () Senal
: ﬁppea@nce Load, save or delete a stored session
i~ Behaviour
Tratslstian Saved Sessions
- Selection
i - Colours T -
i Default Settings
(= Connection li'

- Data Save

I
- Telnet Delste |
-~ Rlogin
i SSH
. Close window on ext:

T Bways ) Mever @ Only on clean exit
About | | Help | l Open ] | Cancel

Figure 2.4 { Utilisation de Putty

tues sont indigques, suivi du cktail des en-tétes de tous les protocoles jusqu'au protocole
nal (ici Ethernet et ARP).

| Dans la troiseme zone apparaissent les octets de la trame captuee. Chaque ligne contient
seize octets. Elle commence par le nunero (en hexacecimal) du praier octet de la ligne,
suivi de deux groupes de huit octets en hexadecimal, suivi du careere ASCII correspon-
dant (remplae par un point si celui-ci n'est pas a chable).
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. ' {Untitled) - Wireshark L\\, = |[ & == /

File Edit Miew Go Capture Analyze Statistics Telephunz Tools Help
BWdeM CEX@Ee nevoTL ([EEacan @0m »

Filter: v Expression... Clear Apply

No. . Time Source Destination Protocol Info =
i _0. 000000 00:dd:10:01:04:c8 Broadcast

0:d

2 0.001842 SagemCom_47 :d6:88 d:10:01:04:c8 ARP 192! |
3 0.001864 192.168.1.12 192.168.1.1 DNS Sta
4 0.064056 192.3168.1.1 TR A68:1512 DNS Sta
5 D.064826 E 12 90 TP 494
§ 0.102239 L02.168 i TCcP Pop
7 0.102301 80.12.24 TCP 494
B 0.172282 80.12.242.90 192.168.1.12 POP S
9 0.176184 192.168.1.12 80.12.242.90 POP i
10 0.212056 80.12.242.90 192.168.1.12 TCP pop
11 0.243919 80.12.242.90 192.168.1.12 POP 5
12 0.243985 192.168.1.12 80.12.242.90 POP G5
13 0.323936 80.12.242.90 192.168.1.12 TCP pop
14 0.507927 80.12.242.90 192.168.1.12 POP S
15 0.508139 192.168.1.12 80.12.242.90 POP c:
16 0.542921 80.12.242.90 192.168.1.12 TCP pop
17 N AIRAZN RO 17 247 an 107 16R 1 17 POR kil [

i - .
@ Frame 1 (42 bytes on wire, 42 bytes captured)

# Ethernet II, Src: 00:dd:10:01:04:c8 (00:dd:10:01:04:c8), Dst: Broadcast (ff:ff:ff:ff:ff:ff]
# Address Resolution Protoco] (request)

it b

0000 Ff ff ff ff ff ff 00 dd 10 01 04 cB 08 06 00 01  ....uuvvr wevvennn
0010 08 00 06 04 00 01 00 dd 10 01 04 €8 €0 a8 0L 0C  ...vvevr wunnnnnn
0020 00 00 OO 0O 00 00 cO a8 0L 01  iveuven ..

°: File: "C:\Users\patrick\AppData\Local\Temp... | Packets: 105 Displayed: 105 Marked: 0 Dropp... | Profile: Default

Figure 2.5 { Liste des trames captuees

2.4 Analyse des en-tttes Ethernet

Cliquons sur le petit care contenant un signe plus au cebut de ligneEthernet de la deuxeme
zone. On obtient I'aspect de la gure 2.6 : d'une part on a plus de rensgnements sur I'en-téte
de la trame; d'autre part les octets de la trame concernant cet ente sont surcharges en bleu
fone (que ce soit en hexacecimal ou en ASCII).

Les trames transitant sur le support physique sont ecupeees par l'interface eseau (une
carte Ethernet). Le peambule et le champ CRC ne sont pas plaas dans le tampon de l'interface
(puisqu'ils sont censes correspondrea ce qu'il faut) et donc ne snt pas ecupees par le sous-
syseme eseau du syseme d'exploitation.

| L'en-tete de la trame commence donc par les 48 bits (ou six octets) de I'adresse MAC du
destinataire. Il s'agit ici d'un envoia toutes les interfaces du e seau local. Il est traditionnel
de noter les adresses MAC en hexadecimal, chaque octet etantepae du suivant par
deux points. Il n'est pas dicile de traduire cette adresse sous sa drme traditionnelle :
ff:ff:ff:ff:ff:ff

| Cette adresse MAC est suivie des 48 bits (ou six octets) de I'adres® MAC de I'expediteur.
Il s'agit ici de notre ordinateur, le seul qui soit sur notre eseaulocal @ part le routeur).
Ce n'est pas toujours le cas dans un vrai eseau local avec plusiesihdtes lorsqu'on utilise
le mode promiscuie : on peut ecugerer et analyser des tramesqui ne nous sont pas



44 CHAPITRE 2. ETUDE DE QUELQUES PROTOCOLES R ESEAU

' scanl.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Help

BEsee PEAXSE A e TFTLEE QR gE8®m % -
£i|ter:ﬂ

'i % Expression...l & Clear

< Apply|

Source Destination
1 0,000000 00:dd:10:01:04:c8 Broadcast Who has 192,168.1.17 Te
2 0.001842 SagemCom_47:d6:88 00:dd:10:01:04:c8 ARP 192.168.1.1 is at 00:le:i|,
1

|

Protocol

» Frame 1 (42 bytes on wire, 42 bytes captured)
- Ethernet II, Src: 00:dd:10:01:04:c8 (00:dd:10:01:04:¢c8),
» Destination: Broadcast (ff:ff:ff:ff:ff:ff)
» Source: 00:;dd:10:01:04:¢c8 (00:dd:10:01:04:c8)
Type: ARP (0x0806)
» Address Resolution Protocol (request)

Dst: Broadcast (ff:ff:ff:ff:ff:ff)

G f ff ff ff ff ff 00 dd 10 01 04 cB8 08 06

0010 08 00 06 04 00 01 00 dd 10 01 04 cB c@ aB BL BCc  ......vv vuiiiaan
0020 0O 00 00 0O 00 00 c® a8 61 01 e

| Ethernet (eth), 14 bytes

| Packets: 105 Displayed: 105 Marked: 0 | Profile: Default

Figure 2.6 { En-téte Ethernet

destirees ou que nous n‘avons pas envo)ees. L'adresse MAC deotne carte Ethernet est
donc 00:dd:10:01:04:c8
Une recherche dans le documertiui.txt montre que I'adresse du constructeur n'y est

pas etrence. Il s'agit d'une carte taswanaise dont le constructeur realtek n'a visiblement
pas demande d'OUL.

| Les seize bits (ou deux octets) suivants indiquent le type Ethernet de la couche superieure.
On a ici 0806h, soit 2 054, qui speci e le protocole eseau ARP.

| Les reste est constitte des donrees Ethernet, commercant par l'en-téte ARP sur lequel
nous allons revenir dans la section suivante.
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2.5 Le protocole de esolution d'adresse ARP
2.5.1 Le probéme

Les en-tétes correspondanta chaque protocole contiennenin certain nombre de paranetres.
Le paranetre le plus important pour la couche d'aces est l'adresse physique qui permet de
ceterminera quel ordinateur du eseau local la trame est destiree : il s'agit de l'adresse MAC
dans le cas d'Ethernet. Le paranetre le plus important pour la coude eseau est ladresse
eseau qui permet de ceterminera quel ordinateur de l'intereseau le p aquet est destire : il
s'agit de l'adresse IP dans le cas de IP, plus peciement de l'adregsIPv4 dans le cas de IPv4.

Lorsque mon routeur recoit un paquet destirea mon eseau local, celui porte I'adresse eseau
de destination. Par contre le protocole de la couche d'aces (celuitilie par le eseau local) ne
connat que les adresses physiques. Il faut donc e ectuer uneonversion entre adresses eseau
desequipements relesa mon eseau local et adresses physiges de ces mémesequipements.

Ceci s'e ectuaita I'aide de tables statiques plaees dans chaque inateur, ou tout au moins
au niveau du roteur du eseau local, au cebut de 'ARPAnet. Toute fois le developpement de
'ARPAnNet a rendu cette nmethode trop rigide et trop orereuse en nmemoire. C'est pourquoi la
[RFC 826] a introduit I'ARP ( Address Resolution Protoco) en vue de la conversion des adresses.

Bien que la famille de protocoles TCP/IP soit devenue la norme de premieplan pour la
presque totalie des eseaux informatiques, 'ARP n'a pas seulemaétet mis au point pour la
conversion speci que entre adresses IPv4 et adresses MAC.

2.5.2 Adresse IP
2.5.2.1 D& nition

IPv4 utilise une adresse sur 32 bits pour identi er une machine sur urintereseau, c'esta-dire
des eseaux locaux interconneces, appekeadresse IP ou adresse Internet

Les adresses IP sont attribtees depuis 1998 parllCANN (Internet Corporation for Assigned
Names and Numbers soit Socee pour l'attribution des noms de domaine et des numeros sur
Internet). Un eseau qui n'est pas connect a Internet peut determiner son propre adressage
mais, pour tous les aces Internet, l'adresse doit &tre enregigte aupes de I''CANN poureviter
les doublons.

Plus exactement, IlANA (Internet Assigned Numbers Authority), ceee avant 'lCANN mais
qui en constitue desormais un departement, a cecoupe I'espace d'adressage IPv4 en 256 blocs.
Chacun de ces blocs est libre, esene, assigre dans le passuoalloe a I'un des cing RIR
(Regional Internet Registry ou Registre Internet Regional), par ordre de ceation :

| RIPE-NCC (Reseaux IP Europeens, cee en 1992) pour I'Europe et le Moyen-Orient;;

| APNIC (Asia Pacic Network Information Center , cee en 1993) pour 'Asie et le Paci-
que;

| ARIN (American Registry for Internet Numbers, cee en 1997) pour I'Anerique du Nord
(entre 1993 et 1997, ce rbleetait attribtea InterNIC [ The Internet's Network Information
Center]);

| LACNIC (Latin America and Caribbean Network Information Center, cee en 1999) pour
I'Arerique latine et les Yes des CaraYbes;

| AfriNIC (African Network Information Center , cee en 2005) pour I'Afrique.

A leur tour, les RIR distribuent des blocs d'adressesa des» registres Internet locaux i (en
anglais Local Internet Registries ou LIR ) qui les distribuent aux utilisateurs naux dans leur
zone d'operation. Ce repesentant est charge d'attribuer les adresses dans cette zone, par exemple
Afnic (Association frarcaise pour le nommage Internet en coopgeation) :
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http://www.afnic.fr
pour la France.

2.5.2.2 Repesentation utilisateur

Puisqu'il est dicile de lire un nombre de 32 bits, on repesente souvent ces nombres dans
les applications sous la forme de quatre nombres decimaux de 8 bitsepaes par des points, par
exemple :

127.40:8:72

127 repesentant dans ce cas l'octet de poids fort.

2.5.3 Requéte, eponse et cache ARP

Lorsqu'un ordinateur (ouequipement) A veut envoyer un paqueta l'ordinateur (ou routeur)

B, sitte dans le m&me eseau local et dont il conna’t I'adresse eseau mais pas l'adresse physique, il
envoie une demandergquéte ARP |, requesten anglais)a tous les ordinateurs du eseau local (en
di usion gererale, c'esta-dire avec l'adresse MAC FF:FF:FF:FF:FF:FF dans le cas d'Ethernet).
L'ordinateur recherche reconnata l'adresse eseau place dans le paquet ARP que la requéte
lui est destiree et envoie uneeponse ARP  (reply en anglais)a l'ordinateur demandeur A, lui
communiquant alors son adresse physique.

Pour ne pas etre contraint de demander sans arrét I'adresse piique lors des paquets suivants,
disons dans les quelques secondes qui suivent, A enregistre l'adsesphysique de B dans une
table locale, appekecache ARP . L'ordinateur B peutegalement extraire l'adresse physique de
l'ordinateur Aa partir de la requéte et I'enregistrera titre conse rvatoire dans son cache ARP.

2.5.4 Structure des messages ARP

Les requetes et les eponses ARP ont une structure identiqueElles se dierencient par le
champ operation . Cette structure est la suivante :

0 7]8 15| 16 31
Type maeriel Type de protocole
Longueur d'adresse| Longueur d'adresse Oreration
couche 2 (n) couche 3 (m)

Adresse de I'expediteur (couche 2) : n octets
Adresse de l'expediteur (couche 3) : m octets
Adresse du destinataire (couche 2) : n octets
Adresse du destinatiare (couche 3) : m octets

| Le type makriel specie le protocole de la couche 2 utilie. Il s'agit, par exemple, dela
valeur 1 pour le protocole Ethernet.

| Le type de protocole specie le protocole de la couche 3 utiliee, par exempleOx08 00
pour IPv4.

| La longueur de l'adresse de la couche 2 speci e la longueur n, en octets, de l'adresse
de la couche 2 pour le protocole utili®. Dans le cas d'une adresse MA@e 48 bits, on a
doncn = 6.

| La longueur de l'adresse de la couche 3  speci e la longueur m, en octets, de l'adresse
de la couche 3 pour le protocole utilie. Dans le cas d'une adresse IBwde 32 bits, on a
doncm =4.
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| Le champ ogration estegala 1 pour une requéte ARP,a 2 pour une eponse ARP.
| Les champs adresse de la couche 2 de I'exmditeur et adresse de la couche 2 du
destinataire sont constities chacun den octets.
| Les champs adresse de la couche 3 de I'exditeur et adresse de la couche 3 du
destinataire sont constities chacun dem octets.
Ces commandes sont encapsukes entre un en-téte et un sue de couche 2 et constituent ainsi
une trame qui est envoyee en di usion gererale.

Exemple. L'ordinateur A, d'adresse MAC 49:72:16:08:64:14 et d'adresse 1P 129.25.10.72 ,
qui veut rechercher l'adresse MAC de l'ordinateur d'adresse 1P129.25.10.11 , envoie l'unie
suivante en di usion eererale, c'esta-direa FF:FF:FF:FF.FF.FF :

0 7[8 15]16 31
0x00 01 | 0x08 00
6 | 4 |ox0001
49 72 16 08 64 14
129 25 10 72
00 00 00 00 00 00
129 25 10 11

L'ordinateur B, d'adresse MAC 49:78:21:21:23:90 et d'adresse 1P129.25.10.11 , epond alors
a 49:72:16:08:64:14 | c'esta-direa l'ordinateur A :

0 7[8 15]16 31
0x00 01 | 0x08 00
6 | 4 |0x0002
49 72 16 08 64 14
129 25 10 72
49 78 21 21 23 90
129 25 10 11
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2.5.5 Analyse des messages ARP
2.5.5.1 Cas d'une requéte

et ‘- - = RS =1

File Edit View Go Capture Analyze Statistics Help

S EEXEE AT L EE Ol @|EER -~

B Filter: ¥ | 4 Expression...| £ Clear|«/ Apply
| i | ] |

Destination Protocol B
1 0.000000 00:dd:10:01:04:c8 Broadcast Who has 192,168,1,17 Te
2 0.001842 SagemCom_47:d6: 88 00:dd:10:01:04:c8 ARP 192.168.1.1 is at 00:1e:i|,

I I 2l

* Frame 1 (42 bytes on wire, 42 bytes captured)
» Ethernet II, Src: 00:dd:10:01:04:c8 (00:dd:10:01:04:c8), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
- Address Resolution Protocol (request)
Hardware type: Ethernet (0x8001)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (0x06001)
Sender MAC address: 00:dd:10:01:04:c8 (00:dd:10:01:04:c8)
Sender TP address: 192.168.1.12 (192.168.1.12)
Target MAC address: 00:00:00 00:00:00 (00:00:00:00:00:00)
Target IP address: 192.,168.1.1 (192.168.1.1)

poee ff ff ff ff ff ff 60 dd 16 61 04 cB 08 06 (U]
CLRI:O8 00 66 04 60 01 60 dd 10 01 04 cB cO a8 01 Oc
CLPLEEO0 00 00 00 00 00 cO a8 01 0

[ Address Resolution Protoco... | Packets: 105 Displayed: 105 Marked: 0 { Profile: Default

Figure 2.7 { Requéte ARP

Nous avons vu que la premere trame captuee ci-dessus est umessage ARP (gure 2.6).
Analysons-le. Nous avons ce qui appara'ta la gure 2.7.

| L'en-téte de la trame Ethernet a cepetetude ci-des  sus. Passons donc aux donrees de
cette trame, qui contient le message ARP.

| Les deux premiers octets indiquent le type de la couche d'aces : il s'agit ici de 1 pour
Ethernet.

| Les deux octets suivants indiquent le type de la couche eseau : il s'agit ici de 800h, ou
2 048, pour le protocole IP (certainement IPv4 mais il peut y avoir undoute).

| L'octet suivant indique la longueur d'une adresse de la couche d'acces : on a ici 6 octets,
soit 48 bits, ce qui est bien la longueur d'une adresse MAC.

| L'octet suivant indique la longueur d'une adresse de la couche eseau : on a ici 4 octets,
soit 32 bits, ce qui est la longueur d'une adresse IPv4.

| Les deux octets suivants indiquent le type d'operation : puisque c 'est 1, il s'agit d'une
requéte ARP.

| Les six octets (d'apes ce que nous avons cetermire ci-dessus) suivants speci ent I'adresse
physique de I'expediteur : on retrouve ici I'adresse MAC de notre odinateur.

| Les quatre octets (d'apes ce que nous avons cetermire ci-d essus) suivants speci ent
l'adresse IP de l'expediteur : on retrouve ici I'adresse IP de notre edinateur.
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| Les six octets suivants specient I'adresse MAC que nous recherchons : elle est donc
initialissea zro.

| Les quatre octets suivants speci ent l'adresse IP de I'h6te don t on recherche l'adresse

MAC : on trouve ici I'adresse IP de ce qui est certainement le routet pour ce eseau
(192.168.1.1).

2.5.5.2 Cas de la eponse

La deuxeme trame de notre capture, qui apparata la gure 2 .8, constitue la eponse.

i P T 2
a scanl.pcap - Wireshark —Tal
| File Edit View Go Capture Analyze Statistics Help

ET Y EEXcd neswFriEE QR @#FBL -
| E}Eilter:ﬂ j *Expression...l & Clear \;{J?Apply‘
No. . ‘Time |Source ‘Destination |Pr0toco| |Info H

1 0.000000 00:dd:10:01:04:c8 Broa

ARP Who has 192,168.1.17 Tel
:d6:88 00: d 1 D:le:

|> Frame 2 (60 bytes on wire, 60 bytes captured)
¢ Ethernet II, Src: SagemCom_47:d6:88 (80:1e:74:47:d6:88), Dst: 00:dd:10:01:04:c8 (00:dd:10:01:04:¢
- Address Resolution Protocol (reply)

Hardware type: Ethernet (0x0001)

Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: reply (0x0002)

Sender MAC address: SagemCom 47:d6:88 (00:1e:74:47:d6:88)

Sender IP address: 192,168.1.1 (192.168.1.1)

Target MAC address: 00:dd:10:01:04:c8 (00:dd:10:01:04:c8)

Target IP address: 192,168.1.12 (192.168.1.12)

T I 2l
0000 00 dd 10 01 04 c8 00 1le 74 47 d6 88 08 06 00 01  ........ t0hG...... E
0010 08 00 06 04 00 02 60 le 74 47 d6 88 cB a8 01 1  ........ | S

0020 00 dd 10 01 04 c8 cO a8 01 Oc 60 00 A0 08 00 OB  ........ e'rrnan

AE30 060 60 00 00 PO 0O OO B 00 0B GO GO e =
] File: "/home/patrick/windo... ] Packets: 105 Displayed: 105 Marked: 0 | Profile: Default

Figure 2.8 { Reponse ARP

| Le type de I'en-téte Ethernet est, comme pour la trame pee dente,0806h, soit 2 054, pour
le protocole ARP. Les donrees de la trame constituent certainemet le message ARP ; en
fait nous verrons qu'il est suivi d'autre chose.

| Les deux premiers octets du message ARP indiquent le type de la coehe d'aces : il s'agit
ici de 1 pour Ethernet.

| Les deux octets suivants indiquent le type de la couche eseau : il s'agit ici de 800h, ou
2 048, pour le protocole IP.

| L'octet suivant indique la longueur d'une adresse de la couche d'acces : on a ici 6 octets,
soit 48 bits, ce qui est bien la longueur d'une adresse MAC.

| L'octet suivant indique la longueur d'une adresse de la couche eseau : on a ici 4 octets,
soit 32 bits, ce qui est la longueur d'une adresse IPv4.

| Les deux octets suivants indiquent le type d'ogeration : il s'agitici de 2 pour une eponse
ARP.
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| Les six octets (d'apes ce que nous avons cetermire ci-dessus) suivants speci ent I'adresse
MAC de l'exgediteur : il s'agit de I'adresse MAC recherclee.

| Les quatre octets (d'apes ce que nous avons cetermire ci-d essus) suivants speci ent
I'adresse IP de I'expediteur.

| Les six octets suivants speci ent I'adresse MAC du destinataire : on retrouve l'adresse
MAC de notre ordinateur.

| Les quatre octets suivants speci ent I'adresse IP du destinata ire : on retrouve ici I'adresse
IP de notre ordinateur.

| Nous ne sommes pas arrives au bout de la trame, contrairement a ce qui se passait dans
le cas peedent. Remarquons d'ailleurs que la taille de la trame captee est de soixante
octets alors que la trame pe@denteetait de quarante-deux octets.

Ceci est d0 au fait que la longueur minimale d'une trame Ethernet (sas peambule
et sans CRC) est de 60 octets poureviter de prendre en compte $ecebuts de trame qui
subissent une collision. Les 18 derniers octets, tousa zro, catituent le remplissage
(trailer en anglais).

Le champ de remplissage de la trame peedenteetait vide car la tame aekt ecupeee
avant d'etre envoyeea l'interface eseau, or c'est celle-ci qui ajoute le remplissageeventuel.
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2.6 Le protocole de couche eseau IPv4

2.6.1 Etude grerale de la couche eseau
2.6.1.1 Le r8le fondamental de la couche eseau : le routag e

Notion.- La couche eseau gere le ceplacement des paquets dans un iateseau, c'esta-dire sur
des machines qui ne se trouvent pas recessairement dans le méneseau local. Elle est donc
responsable duroutage (routing en anglais) des paquets, c'esta-dire de la determination du
chemina suivre par le paquet : il est recessaire de determiner le pochain saut (hop en anglais),
c'esta-dire la premere machine de la route vers la destinationa travers laquelle va passer le
paquet. Il peut s'agir de la machine elle-méme, d'une autre machine wl eseau local, de la
machine de destination ou d'unrouteur (router en anglais), c'esta-dire d'une machinead hoc
specialise dans la cetermination de la route.

Routeur.- Un routeur comprend au moins deux interfaces eseau et en ma@nne quatrea cing.
Le routage comprend deux modules :

| La redirection (forwarding en anglais) recherche, pour chaque paquet, a partir de la
destination de celui-ci dans une table l'interface sur laquelle transmitre ce paquet. Cette
table est appeketable de redirection (forwarding table en anglais).

| La tache de routage proprement dit consistea construire et a maintenir la table de redi-
rection.

Routage et adresse IR L'algorithme de routage, dont nous ne parlerons pas en cetail icis'appuie
sur la structure egionale herarchisee des adresses IP : le ratage serait beaucoup plus di cilea
e ectuer si on utilisait les adresses physiques.

Les adresses IP sont structuees de manere herarchiquest sont fornees de deux parties dis-
tinctes : une adresse de sous-eseau (network part en anglais) et unidenti ant de syseme
terminal (host part en anglais). L'adresse de sous-eseau est identique pour tous lesments
pesents dans un sous-eseau donre. Quanta l'identi ant de syseme terminal, il est destirea
distinguer les dierentsebments au sein de ce sous-eseau.

En ce qui concerne le routage, l'identi ant du syseme terminal peut etre ignoe jusqua ce
gue le paquet soit parvenu dans le bon sous-eseau. De ce fait, lesuteurs n'ont pas besoin
de conna’tre les identi ants des sysemes terminaux, ce qui pemet ainsi de eduire de manere
notable la quantie d'informations a enregistrer, grace au cec oupage de l'adresse IP en deux
parties. La partie sous-eseau d'une adresse IP se trouve auetbut, d'as le synonyme pe xe
eseau que l'on rencontre quelquefois.

On utilise actuellement sur Internet le syseme CIDR (Classless Inter-Domain Routing,
e ni dans [RFC 1518] et [RFC 1519].

Les pe xes eseau ont une longueur quelconque. L'information concernant la longueur de
l'identi ant du sous-eseau doit donc &tre transmise en plus de l'adresse eseau. On a le choix
pour cela entre deux notations utilisateurs :

| Dans la premere notation, le nombre de bits correspondant au p e xe du sous-eseau est
indigle sous forme d'un nombre cecimal, £pae de I'adresse parune barre oblique. Ainsi,
l'adresse192.168.152.0/21 designe un sous-eseau dont le pe xe est repesent par les
21 premiers bits de l'adresse IP.

| La seconde notation consistea ajoutera I'adresse IP un masqu e de bits de méme longueur,
le masque eseau , dans lequel tous les bits appartenant au pe xe du sous-es@u dans
I'adresse IP ont la valeur 1. Par exemple le eseauevoqLe ci-deass est noe :

192.168.152.0/255.255.248.0.
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2.6.1.2 Eviter la congestion du eseau : la duee de vie d'un paquet

Lorsqu'on envoie un paquet d'une machine Aa une machine B, rien ne i, d'une part, que
la machine B existe et, d'autre part, que l'algorithme de routage soit s samment performant
pour que cette machine B, si elle existe, soit trouvee en un tempsaisonnable. Le paquet risque
donc de parcourir le eseau tes longtemps, ou méme ince niment, au risque de le congestionner.
Il faut donc un necanisme pourevitera ce phenonmene de sur venir.

Pour IPv4, un champ duee de vie (TTL pour l'anglais Time To Live), de taille un octet,
est plae dans l'en-téte. Il s'agit d'un compteur qui indique le nhombre maximal de sysemes
intermediaires (routeurs ou plutdt sauts) que le paquet peut traverser avant d'étre cetruit par
le nud en cours avec, dans ce cas, un message ICMP envoyea la michine emettrice (Time
exceedell

La duee de vie est »e initialement par le n udemetteur lors de I'a ssemblage du paquet.
Elle est cecemente au passage de chaque saut.

2.6.1.3 Un r6le auxiliaire de la couche eseau : la fragmen tation

Lorsqu'un equipement a cetermire le saut suivant, gracea l'alg orithme de routage, il doit
ensuite se peoccuper de la capacie du support physique pour ker jusqua ce saut.

1500 octets

-

1P TCP Données

i

P TCP Données P Données E
3

- e -
500 octets

IP Données

-

600 cclats 500 octets
octets

Figure 2.9 { Fragmentation d'un paquet IP

Pour pouvoir envoyer des paquets IP sur tous les types de suppbphysique, le protocole IP
doit étre en mesure d'adapter la dimension de ceux-ci au type de @port utilise. Tout support
physique a une taille de trame maximale, appekeMTU (pour I'anglais Maximum Transfert Unit ,
unie de transfert maximale). Seules des trames inkrieuresa ette taille peuvent étre envoyees
sur le support physique.

Si la MTU d'un support de transfert est inkrieurea la taille du paqu eta expedier, ce dernier
doit &tre divie en paquets IP plus petits, appeks fragments , gracea la fragmentation

La fragmentation sous-entend que le protocole IP de tout ordinagur IP (syseme d'extemie
uniguement) doit &tre en mesure de reconstituer ces fragmentgour obtenir le paquet d'origine,
par une proedure appeke eassemblage .

Chaque fragment d'un paquet IP cecoupe est un paquet IP comgdet qui contient un en-
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tete IP. Le paquet originel auquel appartient un fragment se reonnat gracea un champ, dit
identi cateur , de I'en-tete IP. Ce champ seul ne sut pasa ceterminer le frag ment. On utilise
egalement les champs adresse eseau de lemetteur, adresseseau du destinataire et le protocole
de la couche sugerieure.

Les dierents fragments d'un paquet originel peuvent emprunter des itireraires dierents
pour parvenira l'ordinateur de destination et étreegalement fr agmenes plusieurs fois sur leurs
trajets. La position des donrees d'un fragment au sein du paquetd'origine est identiee grace
au ckcalage de fragment (o set en anglais) : les sous-paquets sont repees par un cecalage,
c'esta-dire la position du premier octet de ce sous-paquet dans Ipaquet d'origine, et non par
le nurrero du fragment, parce qu'un sous-paquet peut étre frgmenta tout moment le long de
sa route et qu'on ne peut pas revenir en arrere pour renurrerder les fragments cea nuneroes
anerieurement.

L'en-téte de tous les fragments, jusqua l'avant-dernier, comportent un drapeau MF(pour
I'anglais More Fragments) lewve pour indiquer que d'autres fragments vont suivre.

La gure 2.9 ((WPRMB{02], p. 280) montre I'exemple d'un paquet IP qui doit étre fragmene
plusieurs fois.

2.6.1.4 Les tribulations d'un paquet IP

Hote de cepart.- Lorsqu'une application doit envoyer un paquet sur le eseau, la patie du sous-
syseme eseau chargee du protocole IPv4 de la couche esau e ectue un certain nombre de
taches simples :

| Elleeri e tout d'abord si le paquet doit étre fragmene. IPv4  autorise une taille de paquet
maximale de 65 535 octets, ce qui est bien superieura ce que peamt traiter la plupart
des couches inkrieures. Si besoin est, elle cee les fragments.

| Elle construit ensuite, pour chaque fragment, le paquet IP en respectant les longueurs
valides, telles qu'elles sont speciees par I'impementation IP locale. Une somme de
contrdle est calcuke pour les donrees, puis l'en-téte IP est construit.

| Ensuite commence le routage. Si un routage pecis est peck termire @ titre de contrble
en cereral), les informations sur celui-ci sont ajoutesa l'en-téte au moyen d'uneoption .

| Ennle paquet est transmisa la couche in&rieure pour &tre en voye sur le eseau physique.

Routeurs.- A mesure qu'un paquet traverse l'intereseau, chaque machine intrnediaire e ectue
une <rie de tests :

| Une fois que la m machinei de la couche inkrieure a enlee I'en-téte de la trame recue, la
m machine i IP de la machine intermediaire calcule la somme de contréle. Si les somes
de contréle ne correspondent pas, le paquet est cetruit et un nessage d'erreur est envoye
a l'expediteur via ICMP.

| Ensuite, le champ TTL de # duee de vie i de I'en-téte IP est cecement puis examire. Si
la duee de vie du paquet a expie, le paquet estecare et un message d'erreur est envoye
a l'expediteur via ICMP.

| Le prochain saut de la route est cetermire, en analysant l'adres se de destination oua
partir du routage speci que indigle dans le champ n option i de l'en-téte IP

| Le paquet est reconstruit avec une nouvelle valeur de TTL et donc une nouvelle somme
de controle.

| Siune fragmentation est recessaire, parce que le support physique pour atteindre le saut
suivant admet des trames de longueur moindre, le paquet est diviget de nouveaux
paquets, contenant les informations d'en-téte acequates, sat cees.
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| Enn, le paquet est envoyea la couche infrieure.

Hote de destination.- Lorsque le paquet est nalement recu par le destinataire :

| La = machinei IP e ectue un calcul de la somme de controle et \eri e que celle-ciconcorde
avec le champ actquat de l'en-tete. Si ce n'est pas le cas, un megge ICMP est envoyea
I'expediteur.

| Elle regarde ensuite s'il y a des fragments suppkmentaires. Si dautres paquets sont
recessaires pour eassembler le paquet originel, la machine i IP attend, apes avoir
lane un minuteur de eassemblage , pour ne pas etre bloqle si les paquets suivants
mettent trop de tempsa arriver.

| Sila m machinei IP ne peut pas eassembler toutes les parties du paquet originelant
que le minuteur n'atteigne 0, la partie du paquet arrivee est cetru ite et un message d'erreur
est envoyea l'exp diteur via ICMP.
Une des conequences de cetteetape est qu'un paquet fragme a moins de chances
d'arrivera bon port qu'un paquet non fragmeng, ce qui explique pourquoi la plupart des
applications essaient deviter autant que possible la fragmentatian.

| Enn I'en-tete IP est enlewe, le paquet originel est reconstruit  (s'il aee fragment) et |l
passea travers les couches pour arrivera la couche d'application

2.6.2 En-téte IPv4

Rappelons que l'unie d'information utilisee par IP est appeke paquet , ou plus peciement
paquet Internet  ou paquet IP . Un paquet est constitte d'un en-téte IP suivi des donrees. La
gure suivante montre l'agencement de I'en-téte IP, telle que de nie par [RFC 791] (» Internet
Protocol i ,ecrite par Postel en 1981) :

0 4 8 16|17 |18 |19
Version | Longueur | Type Longueur du paquet
Identi cateur | DF | MF | Decalage
TTL | Protocole Somme de contrble

Adresse IP de I'expediteur
Adresse IP du destinataire
Options | Remplissage

Cette RFC aet misea jour par la [RFC 1349] ( Type of Service in the Internet Protocol
Suite), maintenant obsokte et remplaece par la [RFC 2474] (De nition of the Di erentiated
Services Field (DS Field) in the IPv4 and IPv6 Header}, misea jour par la [RFC 3168] (The
Addition of Explicit Congestion Noti cation (ECN) to IP ) et la [RFC 3260] (New Terminology
and Clari cations for Di serv ). Mais nous n'en dirons rien.

Commentons les champs de cet en-téte una un :

| Le nunero de version est un champ de 4 bits contenant le nunero de version IP que le
paquet utilise.

La version la plus utiliee est la version 4 mais quelques sysemes utilent la version
6. Nous cecrivons uniquement la version 4 dans la suite.

Ce champ esta priori recessaire pour que le logiciel IP ecepteur sache cecoder le
reste de I'en-tete, qui variea chaque nouvelle version de protoale IP. En fait la distinction
se fait par le champprotocole de I'en-tete Ethernet au niveau de la couche MAC :0x800
pour IPv4 et 0x86DDpour IPv6.
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| La longueur de l'en-ttte  (IHL pour Internet Header Length) est un champ de 4 bits
qui indique la longueur totale de I'en-téte IP construit par la machine expeditrice. Cette
longueur permet de ceterminer al commencent les donrees, pisqu'il n'existe pas de mar-
queur de cebut des donrees et que la longueur I'en-téte est vdablea cause des options.
Les specications d'IP (ainsi que de la plupart des autres protocdes de la suite
TCP/IP) ¢k nissent comme unike de longueur le mot de 32 bits, soit 4 octets.
A cause du champOptions , nous ne pourrions pas connare la longueur de l'en-tete
sans ce champ. L'en-téte IP a une longueur maximale de quinze maqtsoit 60 octets. Le
plus court en-téte autorie par IP est celui sans aucune optionsoit cing mots ou 20 octets.

| Le champ suivant, de 8 bits (un octet), speci aita I'origine le  type de service (ToSpour
Type Of Service, qui indiquait aux routeurs comment traiter correctement le paquet.
Les 8 hits de ce champetaient epartis de la facon suivante :

0 3 4 5 6
Priorie | Celai | Debit | Fiabilie non utilie

| Les trois premiers bits, Oa 2, indiquaient I' ordre de priorie  (precedenceen anglais)
du paquet, avec des valeurs comprises entre 0 (normal) et 7 (caile eseau). Plus
cette valeur est grande, plus le paquet est important, ce qui, en #orie du moins, le
fera arriver plus vitea destination.

| Les trois bits suivants sont des drapeaux d'un bit qui contrélent le celai (Normal/low
delay pour le bit 3), le cebit ( Normal/High throughput pour le bit 4) et la abilie
(Normal/High reliability pour le bit 5) du paquet. Un bit positionrea 1 indique un
cklai bas, un grand cebit et une haute abilie respectivement.

| Les deux derniers bits (6 et 7)etaient esenes pour des utilis ations futures et devaient
étre misa zro.
Dans la misea jour [RFC 3168], ces deux bits sont utilises pour traiter la congestion
des paquets ECN).

En pratique, la plupart des impementations des routeurs TCP/IP ignoraient ce champ
et traitaient tous les paquets avec les mémes valeurs de prioriede celai, de cebit et de
abilie. Il prenait donc la plupart du temps la valeur 0.

La signi cation de ce champ aee change dans [RFC 2474] pour cevenir DS(pour
Di erentiation Services). Il indigue maintenant le comportement de transmission utilie,
ce qui n'ineresse que les routeurs. Les bits 0a 5 constituent EDSCRDi erentiated Services
Code Point) et les deux bits restants 6 et 7 sont encore non utilies.

[RFC 3168] utilise les deux bits 6 et 7 commeeCN Explicit Congestion Noti cation )
pour avertir les points terminaux de la congestion des routeurs, cejui risque de faire
dispara’tre des paquets. Ces deux bits sont appeEECT(pour ECN Capable Transpori et
CE(pour Congestion Experiencefl

[RFC 3260] change la terminologie et clari e les utilisations duDS

| La longueur du paquet (Total Length) est un champ de 16 bits, soit deux octets, qui
indique la longueur totale du paquet, en-téte compris, en octets &t non en mots).
On a donc des paquets d'au plus 65 535 octets.

| L' identi cateur de paquet originel (Fragment-ID) est un champ de 16 bits, soit deux
octets, qui contient un identi cateur unique cee par le nud ex pediteur pour chaque pa-
quet, avant que celui-ci ne soiteventuellement fragmene. Cetidenti cateur est recessaire
lors du eassemblage des fragments, a n de garantir que les fragents d'un paquet ne
soient pas méksa ceux d'un autre.
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Bien entendu ce nuneron unique i doit étre eattribte sur une longue periode. Il faut
juste s'assurer gu'il ne soit pas donner deux fois sur une periodealativement courte.

| Le champ drapeaux (Flagsen anglais) est un champ de trois bits qui controle la gestion
des fragments. Le premier bit n'est pas utilie, les deux bits restats permettent de sgeci er
des drapeaux appeksDF (pour Don't Fragment, ne pas fragmenter) et MF(pour More
Fragments encore des fragments) :

| Sile drapeau DFvaut 1, le paquet ne doit en aucun cas &tre fragmene.
Si la couche de logiciel IP ne peut pas envoyer le paqueta une autrmachine sans
le fragmenter et que ce bit vaut 1, le paquet est cetruit et un messige d'erreur doit
etre envoyea l'expediteur via ICMP.

| Sile drapeau MFvaut 1, c'est que le paquet en cours est un fragment d'un paquet
originel suivi d'autres fragments (parfois appeks sous-paquets ) qui devront &tre
eassembes pour former le paquet originel. Le dernier fragmehd'un paquet envoye
doit avoir son drapeau MFegala 0, de manerea ce que le composant ecepteur sache
qu'il doit cesser d'attendre de nouveaux sous-paquets.

Comme l'ordre d'arrivee des fragments ne correspond pas foraenta leur ordre

d'envoi, le drapeauMFest utilis en conjonction avec le champ suivant pour indiquer
a la machine eceptricea quoi ressemble le paquet originel.

| Sile drapeau MFestegala 1, ce qui indique un paquet fragment, le champdcalage de
fragment (Fragment O set en anglais) de 13 bits contient la position, l'unieetant deux
mots ou huit octets ou 64 bits, au sein du paquet complet, du cebutdes donrees contenues
dans le paquet en cours. Ceci permeta IP de eassembler les pagts fragmenes dans leur
ordre correct.

Puisque ce champ comporte 13 bits et que les cecalages sont caksilen unies de

8 octets, on retrouve bien la longueur de paquet maximale de 65 53xt@ts. Puisque ce
champ a une taille de 13 bits, seulement 8 192 fragments au maximum peent appartenir
a un paquet IP originel. Tous les fragments, sauf le dernier, doivetavoir une longueur
multiple de 8 octets, lI'unieekmentaire de fragmentation.

| Le champ TTL de duee de vie, de taille un octet, est, comme nous I'a vons vu, un compteur
qui indigue le nombre maximal de sauts que le paquet peut traversesvant d'étre detruit
par le nud en cours.

Cette duee de vie permet deviter que des paquets IP circulentsans n sur le eseau
et ne saturent celui-ci. Elle est »ee par le nud expediteur lors de la construction du
paguet.

| Le protocole de transport  est un champ d'un octet qui contient le nunero d'identi -
cation du protocole de transport duquel provient ou sera cone le paquet.

Les nuneros sont e nis par IANA ( Internet Assigned Numbers Authority, ai ils
peuvent tre trouwes sur le site Web de cet organisme). Il exist actuellement environ
50 protocoles a eces d'un nunero de transport pour la partie serveur, codies dans
[RFC 1700]. Les quatre protocoles les plus importants sont ICMP, guporte le nunero 1,
TCP le nurrero 6, UDP le nurero 17 et IGMP le nunero 2.

| La somme de contrdle (header checksumne porte que sur I'en-téte IP (et non sur les
donrees) pour acekrer les traitements.

La somme de contrble est egale a I'oppoe en compementa un de la somme en
compkmenta un sur 16 bits de tous les mots de 16 bits de I'en-t&é IP sauf le champ
somme de contrble.

Pour \eri er la somme de contréle, il sut donc d'ajouter cette s ommea la valeur du
champ somme de contréle ce qui devrait donner 0, soitFFh
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Comme le champTTLest cecement lors du passage de chaque routeur, la sommeeal
controle doit etre recalcuke par chaque routeur par lequel @sse le paquet.

| Les champs adresse de l'exmditeur (Source addresy et adresse de destination
(Destination addresg contiennent les adresses IP a 32 bits des composants expedite
et ecepteur.

| Le champ Options est optionnel et, dans le cas ai il existe, est compos de plusiesr
codes de longueurs variables. Si plus d'une option est utilisee dansnupaquet, les options
apparaissent les unesa la suite des autres dans l'en-téte IP.
Toutes les options sont contrbkes par un octet, gereralenment divie en trois champs :
un drapeau de copiesur un bit, une classe d'optionssur deux bits et un numero d'option
sur cing bits.

| Le drapeau de copie est utilie pour indiquer la manere dont I'option est traiee
lorsqu'une fragmentation est recessaire dans un routeur : lorsge ce bit vaut O, I'option
doit &tre copee sur le premier fragment mais pas sur les suivantssi le bit vaut 1, elle
doit &tre copee sur tous les fragments.

| Les deux bits de la classe d'options permet quatre classes. Pour le moment il n‘existe
que deux classes : la classe 0 indique que I'option s'applique au contréde paquet ou
du eseau; la classe 2 indique que Il'option a trait au cebogage oua l'aiministration.

| Les valeurs actuellement prises en charge pour les classes et nueros d'options gurent
dans le tableau suivant :

Classe| Nurrero | Description
0 0 Marque la n de la liste d'options
0 1 Aucune option (utilie pour le remplissage de caraceres)
0 2 Options de =curie (utilisation militaire seulement)
0 3 Routage tokrant
0 7 Active l'enregistrement du routage (ajoute des champs)
0 9 Routage strict
2 4 Marquage de la date active (ajoute des champs)

Les options les plus ineressantes sont celles qui activent I'enredisement du rou-
tage (record route) et de I'heure (Internet timestamps). Elles permettent de tracer le
passage d'un paquet au travers de l'intereseau, ce qui peut &t utilea des ns de
diagnostics.

Le routage toérant  (loose routingen anglais) fournit une srie d'adresses IP par
lesquelles le paquet doit passer, mais il permet de prendre n'importeuglle route pour
parvenira chacune de ces adresses (correspondanta des rurs en gereral).

Le routage strict n'autorise aucune ckviation de la route speciee. Si cette rout e
ne peut pas etre suivie, le paquet est cetruit et un message d'evur est envoye via
ICMP a I'expediteur. Le routage strict est flequemment utiliss  pour tester les routes
mais rarement pour transmettre des paquets utilisateur.

| Le contenu de la zone de remplissage (padding cepend des options slectionrees.
On utilise le remplissage pour s'assurer que la longueur de l'en-téte ebien un
multiple de mots, c'esta-dire de 32 bits.
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2.6.3 Analyse d'un en-tete IP par Wireshark

Si nous revenonsa notre capture, Nous nNous apercevons que tiiseme trame comprend un
en-tete IP, plus exactement un en-téte Ethernet, un en-t@e IP, un en-téte UDP et un message
DNS (voir gure 2.10). Rappelons que c'est I'en-téte Ethernet qui nous indique, gracea son
champ type Ethernet , que l'en-téte Ethernet est suivie d'un en-téte IP. La longueur totale de
cet en-téte IP est indique dans I'en-tete lui-méme.

Figure 2.10 { Analyse d'un en-téte IP

| Les quatre premiers bits (le premier demi-octet) con rment qu'il s ‘'agit de la version quatre
d'IP et donc d'un en-téte IPv4.

| Les quatre bits suivants (le demi-octet suivant) indiquent que la lon gueur de I'en-téte est
de cing mots, soit vingt octets.
Il s'agit ici de la longueur minimum d'un en-téte : il n'y a donc pas d'option.
| L'octet suivant, interpee comme  Di erentiated Services Field par Wireshark, est nul, ce
qui sera le plus souvent le cas pour une extemit.

| Les deux octets suivants pecisent la longueur du paquet, ici 38h, soit 60 octets.
Avec les 14 octets de l'en-tete Ethernet, on retrouve bien les 74atets de la trame.

| L'identi cateur de paquet de deux octets (cktermire de faco  n presque akatoire, rappelons-
le) est ici 2ADFhsoit 10 975 (mais la conversion en cecimal est sans inerét).
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Les trois bits suivants 000b constituent les drapeaux.
Le premier bit est un bit esene pour une utilisation future. Il es t nul.

Lors de I'envoi, on a ineréta le positionnera 0. Lors de la ecep tion, il ne faut
pas rejeter le paquet si ce drapeau n'est pas nul car il faut prendjarde au cas d'une
evolution.

Le bit suivant, DF, positionrea 0, indique que I'on peut fragmenter le paquet.
Le bit suivant, ME positionrea 0, indique qu'il n'y a pas de paquet suivant portant le
méme identi cateur. Il s'agit donc du dernier fragment s'il y a eu fragmentation.

Les treize bits suivants, tousegauxa 0, speci ent la position a u sein du message complet.
Nous en sommes donc au cebut et, puisqu&lFestegala 2ro, le paquet contient le message
complet : il n'y a pas eu de fragmentation.

L'octet suivant, de valeur 80h ou 128, indique la duee de vie 'TL) du paquet.

L'octet suivant speci e le protocole de transport. On a ici  11h, soit 17. Le protocole de
transport est donc UDP.

Les deux octets suivants constituent la somme de contréle. On a ici 8C74h Wireshark
indique qu'elle est correcte. Je vous laisse le \eri er.

Les quatre octets suivants donnent l'adresse IP de lemetteur . On a ici COA8010Chsoit
192.168.1.12. On retouve bien l'adresse IP de mon ordinateur.

Les quatre octets suivants donnent l'adresse IP du destinataire. On a ici COA80101hsoit
192.168.1.1. On retouve bien I'adresse IP de mon routeur.
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2.7 Le protocole de couche de transport UDP

Le protocole de la couche de transport UDP User Datagram Protocol), cecrit dans [RFC 768],
a pour but principal le multiplexage/cemultiplexage des applications.

2.7.1 Multiplexage/@multiplexage des applications

Le protocole UDP possde la fonctionnalie essentielle des protocles de la couche de trans-
port, celle du multiplexage/cemultiplexage des applications, c'est-a-dire de transmettre les don-
rees des datagrammesa l'application acequate d'un syseme terminal, gracea la speci cation
desports.

Notion de port.- Un ordinateur peut communiquer en méme temps avec plusieurs dres (en
utilisant des processus dierents et du pseudo-paralelisme), @ méme avec plusieurs applications
d'un méme ordinateur : par exemple recevoir une page web et du coter tout en envoyant un

chier par ftp . Les paquets qui arrivent, au niveau de la couche eseau doncpst tres :

| ceux qui ne correspondent pasa l'adresse IP de I'ordinateur ne lui sont pas communigLes,
et ceci en fait ces le traitement des en-tétes de trames;

| les messages des autres, donc apes avoir enlewe les en-téte de la couche eseau et de la
couche transport, sont envoyes vers telle ou telle (instance d') pplication.

Comment ceterminer I'(instance d")application vers laquelle on doit envoyer le message ? L'en-
téte de la couche de transport (que ce soit TCP ou UDP) contient un champ indiquant celle-ci.
Il s'agit d'une entier de 16 bits, donc compris entre 0 et 65 535, appe port .

Mocele client/serveur .- La manipulation des datagrammes se fait toujours dans le cadre du
mockle client/serveur :

| le client est celui qui demande quelque chose; ce quelque chose est appeierequéte ;

| le serveur est celui qui attend que I'on demanque quelque chose. On appeliponse ce
gu'il renvoie au client. Il faut donc pevoir pour le serveur un procece pour cette attente,
ne serait-ce qu'une simple boucle.

Attribution des ports aux serveurs.- Si un client sitte sur un ordinateur A veut envoyer une
requétea un serveur sitte sur un ordinateur B, comment peut-il connatre son port? Chaque
service peut-il choisir son port de facon arbitraire ? L'attribution des por ts est-elle centralize ?
Comment une application peut-elle obtenir le port d'une autre applicaton ?

Un organisme dont nous avons park,a savoirlANA  (pour Internet Assigned Number Au-
thority, rappelons-le), attribue des ports xes aux serveurs des applid@ns connues. On parle
alors desports bien connus (well bnown portg, auxquels chaque application peut se etrer
lors d'une requéte. Au cepart, les valeurs sitiees entre 0 et 2B etaient eseneesa l'attribution
des ports normalies. Mais, en 1994, ce quota aetetendu ax valeurs contenues entre 0 et 1 023,
en raison de la demande toujours croissante de ports esened a liste des ports normalies peut
etre consulee dans [RFC 1700] de 1994, et nos jours sur le site &6 de IANA :

http://www.iana.org/assignments/service-names-port- numbers/
service-names-port-numbers.xhtml

La gure 2.11 montre quelques-uns des nurreros de ports les plustilies par les serveurs.

Attribution dynamique pour les clients .- Si les services bien connus ont des nuneros es par
IANA, les clients par contre se voient toujours attribuer un nune ro de port de facon dynamique
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Application Port
daytime (heure du jour) 13
ftp 21

telnet 23

smtp 25

time (heure) 37

DNS 53

finger 79

web 80

pop3 110

nntp (news) 119

snmp 161

irc (Internet Relay Chat) 194
HTTPS 443

Figure 2.11 { Nureros de port bien connus des serveurs

par le sous-syseme eseau du syseme d'exploitation au momehai ils ont besoin (sugerieurs
evidemmenta 1 024).

2.7.2 Utilisation d'UDP

Le protocole UDP est utili, d'une part, pour les applications orientes transaction telles
gue DNS, dans lesquelles seules une requéte et une eponse agmdoivent étre transmise, de
telle sorte qu'il est inutile detablir une connexion pour cela. D'autre part, le protocole UDP est
egalement utilise dans les contextes a la rapidie de la transmission des donrees pedomine sur
la abilie. C'est ainsi que dans le cas des ux audio, qui sont transmis sous forme de petits
messages, il n'est pas excessivement génant que quelques mgssasoks se perdent; par contre,
un contréle automatique de ux et des erreurs (assorti de la retansmission des messages perdus)

s'awererait souvent tes penalisant pour la egularie du ux
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2.7.3 L'en-ttte UDP

L'en-téte UDP est ¢k ni dans [RFC 768]. Sa structure, tes sim ple, n'occupe que huit octets,
comme le montre la gure suivante :

Port source (16 bits) Port de destination (16 bits)
Longueur (16 bits) Somme de contréle (16 bits)

| Le portsource (source porten anglais) est un champ, dont le renseignement est facultatif,
contenant le port de I'expediteur, compris entre 1 et 65 535. Si agun port n'est sgecie,
le champ est misa 0. Ce champ est cependant recessaire au desétaire s'il doit renvoyer
des donrees.

| Le port de destination (destination port en anglais) est le port de la machine de desti-
nation.

| La longueur (length en anglais) est la taille du datagramme, exprinee en octets, com-
prenant en-téte et donrees. Sa valeur minimum est 8 (celle de I'etete UDP) alors que
le datagramme UDP le plus long peut transporter 65 535 - 8 = 65 527 dets de donrees
utiles.

| la somme de contr8le (checksum est un champ facultatif sur lequel nous allons revenir
ci-dessous. De nombreuses applications n'y ont pas recours. S'il s¥pas utilie, sa valeur
doit étre 2ro.

L'en-téte UDP est suivi des donrees. Elles sont de longueur variable. Unremplissage
eventuel assure que le datagramme a une longueur multiple de 16 kst

Figure 2.12 { Pseudo en-téte UDP
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2.7.4 Scurisation optionnelle par somme de contréle

UDP e ectue une connexion non able dans le sens ai il n'existe aucun mecanisme per-
mettant de reconnatre et de traiter les datagrammes perdus owupligles. Les datagrammes
peuvent cependant étre proeges au minimum, de manere optionnelle, des alerationsa l'aide
d'une somme de controle.

Contrairement au protocole IP, cette somme de contrble ne se @porte pas uniquementa
I'en-tete du datagramme mais egalement aux donrees de celui-ciSi le datagramme expede
comporte une somme de contréle, celle-ci est le compementa He 16 bits du compementa 1
de la somme des bi-octets constituant le datagramme (en-téte edonrees utiles) ainsi que d'un
pseudo en-ttte , dont la structure est monteea la gure 2-12 ([TJ{97], p.117) : il contient
les adresses IP de I'expediteur et du destinataire, la taille du datagamme UDP et le code de
protocole IP pour UDP @ savoir 17); toutes les informations du pseudo en-téte proviennent de
I'en-téte de la couche eseau.

Lorsque le calcul de la somme de contréle donne la valeur nulle, on indig OXFFFF soit -1,
a la place, ce quiequivautegalementa 0 sans toutefois concider avec la valeur constante 0
signalant I'absence de somme de controle.

La nethode de calcul de la somme de controle s'impemente tese cacement pour tous
les types de processeurs. Elle est cecrite dans les recommandai® [RFC 1071], [RFC 1141] et
[RFC 1624].

2.7.5 Analyse d'un en-ttte UDP

Continuonsa analyser la trame DNS (voir gure 2.13). L'en-téte | P nous a indiqte, gracea
son champprotocole de transport  que la suite est un en-téte UDP. La longueur de celui-ci
est toujours de huit octets.

Figure 2.13 { Analyse d'un en-tete UDP
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| Les deux premiers octets de l'en-tete UDP specient le port sou rce. On a ici EEFCh
soit 61 180. Rappelons que ce nunero de port est cetermire (pesqu'au hasard) par
I'impementation de la couche UDP du sous-syseme eseau du spgeme d'exploitation
de facona ce que deux instances d'applications dierentes n‘aiert pas le méme port.
Il s'agit donc certainement du port d'un client.

| Les deux octets suivants speci ent le nunero de port destinat ion. On a ici 0035h, soit 53.
Il s'agit d'un port bien connu, celui attribte pour le serveur DNS. C eci nous indique que
le message concerne un message DNS, et méme une requéte.

| Les deux octets suivants indiquent la taille du datagramme. Elle estici de 00 28h, soit 40
octets. Avec les vingt octets de I'en-tete IP et les quatorze octis de I'en-téte Ethernet,
on retrouve bien les 74 octets de la trame.

| Les deux derniers octets constituent la somme de contréle. On aici 97 D6h Wireshark
indique qu'elle est correcte ; nous vous laissons le soin de le \eri er.
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2.8 Le protocole de couche de transport TCP

2.8.1 Fonctionnalies

Le protocole de transport TCP permet, comme UDP, le multiplexage/demultiplexage des
applications mais il essaie d'aller au-deh en s'ineressanta la abilit e (en transérant des donrees
a nouveau si celles-ci ontee aleees en cours de route), au controle du ux (en eduisant celui-ci
en cas de congestion ou, au contraire, en l'augmentant progresgiment sinon) eta la connexion
(ce quievite de renvoyer les mémes informations).

L'octet comme granularie .- Une application envoie et recoit un message de taille arbitraire.
TCP attribue (virtuellement) un nuneroa chaque octet du messa ge qu'il envoie : on appelle cela
le ®quencement des octets . Les octets sont remisa I'applicationa l'autre extemit dans leu r
ordre d'envoi.

Bien que les octets soient £quencer, TCP d'envoie le message paogpe d'octets, tout en les
controlant un par un. Pour cela les connexions TCP regocient greralement une taille maximum
de segment lors de la connexion. TCP attend alors que la taille maximumegocee soit atteinte
avant d'envoyer un segment. Le message n'ayant aucune raison dair une taille multiple de la
taille maximum regocee, une fonction push() est recessaire pour envoyer la n du message.

Fiabilie .- La remise de facon able, c'esta-direa coup sor, du ux d'oc tets est impossible. Ce-
pendant TCP possde un necanisme qui essaie de faire au mieux.d.mecanismePAR (Positive
Acknowledgment Retransmissiontransmission d'accuse de eception) a ecte un nunero de -
guence a chaque segment transmis et requiert un accuse de eception(ACK ) de la part du
module TCP ecepteur; si cet accuse de eception ne parvientpas avant expiration d'un certain
celai, le module TCP de I'expediteur doit retransmettre le segment concerre.

Au niveau du module TCP ecepteur, les nuneros de squence se/enta ordonner les segments
etaeliminer les doublons.

Pour cetecter les donrees errorees, on se sert d'un champ somme de contréle . Les segments
dont la somme de contrble ne correspond pas sont purement et sptementecares.

Contréle de ux .- Les machines quiemettent et recoivent les segments TCP ne lednt pas toutes
au méme rythme en raison de la diversie des unies centrales et d la bande passante. Il peut
donc arriver que lemetteur envoie ses donrees beaucoup plusapidement que le ecepteur ne
peut les gerer. C'est pourquoi TCP impkemente un mecanisme de contréle des ux de donrees.

TCP se sert de la technique dite de ldenétre glissante (voir gure 2.14). Lors de 'ouverture
de la connexion, le module TCP du destinataire envoiea l'expediteur un segment contenant un
champ appek taille de la fenétre : il indiquea I'exgediteur le nombre d'octets que celui-ci peut
transmettre sans avoir besoin d'une autorisation de la part du deshataire. Voici alors comment
fonctionne ensuite le mecanisme de contréle de ux :

| Les octets qui peedent la limite inkrieure de la fenétre ont et envoyes par le module
expediteur, et il a recu un accuse de eception de la part du module TCP du destinataire
pour ceux-ci.

| Les octets se trouvant dans l'intervalle ce ni par la taille de la fen™ etre peuvent étre envoyes.
S'ils ont cepek envoyes, leur accuse de eception n'est p as encore parvenua l'exgediteur.

| Les octets qui cepassent la limite sugerieure de la fenétre n'on t pas encoreet envoyes et
ne pourront I'ttre que lorsqu'ils passeront dans l'intervalle de la fe@tre.

La limite inkrieure de la fenétre est le plus petit nunero d'octet n'a yant pas recu d'accuse de
eception. La fenétre progresse, on dit de gauchea droite,a chaque fois que I'expediteur recoit
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Figure 2.14 { Fenétre glissante

un accue de eception pour les donrees expedees.

La taille de la fenétre cepend de la quantie d'espace libre encore désponible dans le tampon
de donrees du destinataire. Lorsque le destinataire est trop sollig, il envoie une taille de fené-
tre eduite. Dans les cas extrémes, cette taille peut se eduirea 1. Lorsque le module TCP du
destinataire renvoie une taille de fenétreegalea zro, cela indiquea I'expediteur que ses tampons
sont pleins et qu'il ne faut plus lui envoyer aucune donree.

Connexion .- Avant de pouvoir envoyer des donrees a l'aide de TCP, les procesus doivent
d'abordetablir une connexion Une connexion sétablit entre le port de I'expediteur et celui du
destinataire. Une extemie  (peer en anglais) est c& nie par un couple : I'adresse IP et le port.
Onetablit une connexion entre deux extemies, autrement dit avec un quadruplet :

(adresse IP 1, port 1, adresse IP 2, port 2)
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2.8.2 Structure d'un en-téte TCP

La gure suivante montre I'agencement de I'en-téte TCP telle que ce nie par la [RFC 793]
(m Transmission Control Protocol i )ecrite par Postel en 1981 :

Port source (16 bits) | Port destination (16 bits)
Nunero de quence (32 bits)
Nunero d'accuse de eception (32 bits)

Decalage des | Resene U A|P|R|S|F
donrees (6 bits) RIC|S|S|Y]|I Fenétre (16 hits)
(4 bits) G|K|H|T|N|N
Somme de contréle (16 bits) Pointeur Urgent (16 bits)
Options | Remplissage

| Le port source (Source Port) est un champ de 16 bits qui identi e I'expediteur TCP,
comme dans le cas d'UDP.

| Le port de destination (Destination Port) est un champ de 16 bits qui identie le
destinataire TCP.

| Le numero de fquence (Sequence Numbgrest un champ de 32 bits qui indique la posi-
tion du bloc de donrees en cours dans I'ensemble du message.

Pour le premier segment TCP, on indique 0 mais pas toujours. Si I'on tansmet 300
octets dans ce segment, le segment suivant cebuteraa I'octet @31 du message et son champ
nunero de equence indiquera 301.

Sile drapeau SYN (voir ci-dessous) vaut 1, ce champ c nit le hurrero de quence ini-
tial (1SN ) correspondanta la connexion en cours, ce qui est important sbon ne commence
pas par O.

| Le nurero d'accuse de eception  (Acknowledgement Numbérest un champ de 32 bits.
L'expediteur utilise cette information pour pecisera son corre spondant le nunero de
s£quence qu'il attend dans le segment TCP suivant. Ceci donne umicke des con rmations
(accuses de eception) que I'expediteur a cep recues.

Le destinataire doit tenir compte de ce champ lorsqu'il recoit un entéte TCP contenant
le drapeau ACK(voir ci-dessous). Ce drapeau indique que le segment contient, ot les
donreeseventuellement pesentes, un accue de eceptia.

Pendant qu'il sert au transport des donrees du point A vers le poirt B, le segment
signalea B les donrees ckf recues par A. Bien que circulant de Aa B au sein du segment,
cette partie du segment concerne donc la communication entre B efA. Cette astuce
permet I'envoi d'un accuse de eception sans avoira envoyer unsegment TCP comprenant
uniguement un en-téte TCP, comme le montre la gure 2.15 ([TJ{97], p.146). En anglais
ce proeck est appek piggybacking

Un accuse de eception peut servira acquitter plusieurs segmats TCP.

L'accuse de eception signi e que le module TCP a recu les donrees, mais il ne garantit
pas que les donrees sont parvenuesa l'application.

| Le decalage de donrees (Data O set) est un champ de quatre bits qui indiquea quel
mot (de 32 bits) commencent les donrees TCP, qui suivent I'en-tée TCP.
Il pourrait aussi s'appeler longueur de l'en-téte Header Length car il contient le
nombre de mots constituant I'en-téte TCP.
Cette information est recessaire parce que, comme dans le cas de, le champ n op-
tions i a une longueur variable. Lorsque le champr options i est vide, la valeur de
tecalage des donrees est cing (soit 20 octets).
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Figure 2.15 { Piggybacking

| Resene estun champ de 6 bits esene pour des utilisations ulerieures.

L'avant dernier de ces bits est devenu le drapeaWHRpour Congestion Window Redu-
ced avec la [RFC 3268]. Il est utilie par I'expediteur pour informer le de stinataire, s'il est
actie (c'esta-dire de valeur 1), que la fenétre aet edu ite. On doit alors envoyer moins
de donrees par unie de temps.

Le dernier de ces bhits est devenu le drapeadCEHpour ECN Echo) avec la [RFC 3268].
Il est utilie par le destinataire pour con rmera l'expediteur, s'il  est actiwe, qu'il a recu
un drapeau CWR

| La drapeau Urg (pour URGent), s'il est actiwe (valeuregalea 1), indique que le segment
contient des donrees urgentes, c'esta-dire qu'il faut prendre en compte la valeur du champ
de pointeur urgent.

| Le drapeau Ack (pour ACKnowledgmeny, s'il est active, indique que le segment contient
un accue de eception, c'esta-dire qu'il faut prendre en compte la valeur du champNunero
d'accue de eception

| Le drapeau Psh(pour PuSH), s'il est actiw, indique qu'il faut faire suivre imnediatement
les donrees recues (par exemple en faisant appela la fonctioppush() sousUnix ), sans
attendre que le tampon TCP soit plein.

| Ledrapeau Rst (pour ReSeT), s'il est actiwe, indique que la connexion doit &tre einitialisse
pour cause d'erreurs irecugerables. A la eception du drapeau Rst, le destinataire doit
immediatement terminer la connexion.

| Le drapeau Syn (pour SYNchronize sequence numbe)ss'il est actiwe, indique que les
nuneros de quence doivent étre synchronises. Ce drapaaest utilie lors de letablissement
d'une connexion, par le segment qui ouvre la connexion et par le segmt SYN/ACK qui
lui epond. Il ne doit pas &tre utiliee par d'autres segments.

| Le drapeau Fin, s'il est actiw, indique que lemetteur n'a plus de donreesa envoyer.
C'est lequivalent d'un marqueur de n de transmission. Lorsque l'autre extemie recoit
un segment avec ce drapeau actiwe, elle doit epondre par FIN/ACK.
Une fois qu'une extemie a envoye un segment contenant ce dmapeau, elle ne doit
plus envoyer aucun segment. Cependant, l'autre extemie peu continuera envoyer des
donrees jusqua ce qu'elle ait termire et envoyer alors un segmeh FIN et attendre le
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FIN/ACK nal. Apes cela, la connexion est close.

| La taille de la fenétre (window) est un champ de 16 bits dont nous avons explique
ci-dessus la signi cation.

| La somme de contréle (checksum est calcukee, comme pour IP, en prenant le compkement
a un en 16 bits du compementa un de la somme des mots de 16 bits rais, contrairement
a IP, pour le pseudo en-tete et le texte eunis.
Le pseudo en-ttte de 96 bits contient I'adresse source, I'adresse de destination, l'iden-
ti cateur de protocole et la longueur du segment.

| On ne doit tenir compte du champ pointeur urgent (Urgent Pointer) que si le drapeau
Urg est actiwe. Il indique la portion des donrees du message qui estrgente, en en speci ant
le cecalage par rapport au nunero de quence.
Aucune action speci que n'est entreprise par TCP en ce qui concene les donrees
urgentes. C'est 'application qui s'en chargeeventuellement.

| Options : chaque option consiste en un type d'option (1 octet), suivievernuellement du
nombre d'octets dans l'option (1 octet) puis des donrees (de taille lenombre d'octets
peedent moins deux). Dans la RFC 793, seules trois types sontk nis pour TCP :

| 0: nde laliste d'option ( End-of-Options), option constitiee d'un seul octet.
L'utilisation de cette option n'est pas recessaire lorsque la n des opions concide
avec la n de I'en-téte TCP.

| 1:pasdoperation ( No-Operation), option constittee d'un seul octet. Ce type serta ali-
gner le commencement de I'option suivante sur le cebut d'un mot, maides expediteurs
TCP ne prennent pas toujours cette pecaution.

| 2 : taille maximale de segment ( MM$our Maximum Segment Sizg de longueur 4.
Ce champ serta speci er la taille maximale de tampon qu'une impkme ntation TCP
destinataire peut accepter.

| Le champ remplissage (padding est rempli pour &tre sOr que la longueur de I'en-téte est
un multiple de 32 bits.



70 CHAPITRE 2. ETUDE DE QUELQUES PROTOCOLES R ESEAU

2.8.3 Deroulement d'une connexion

Negociation d'ouverture d'une session TCP en troisetapes- On ouvre une session TCPa l'aide
d'une proedure de regociation en trois temps (Three-way handshakesn anglais) :

| Le client envoie au serveur un segment TCP d' ouverture de sessioncaracerise par les
valeurs suivantes des drapeaux : SYN = 1 et ACK = 0. Le nunrero de squence d'ouverture
est SEQ = X, appek ISS pour Initial Sender Sequence On aeventuellement Z octets de
donrees mais en gereral Z = 0. Le nunero d'accuse de eception est nul : #ACK = 0.

| Le serveur, s'il accepte detablir une connexion avec le client, accuse eception de ce seg-
ment d'ouverture par un segment TCP caraceris par les valeurs suivantes des drapeaux :
SYN =1 et ACK = 1. Le nunero de ®quence d'ouverture de la part d u serveur est SEQ =
Y, appek IRS pour Initial Receiver Sequence Le nunero d'acquittement doit étre #ACK
=X+1+Z
Si le serveur n'‘accepte pas detablir une connexion avec le client, iEnvoie un segment
au client avec les drapeaux SYN et RST positionres.

| Sile serveur a accept detablir une connexion alors, dans le tape trois, le client accuse
eception du numero de quence que lui a envoye le serveur gec les valeurs suivantes des
drapeaux : SYN = 0 et ACK = 1. On doit avoir SEQ =X +1 +Z et #ACK =Y + 1.

Transmission des donrees A ce moment la connexion aet etablie, les donrees peuvent ére
envoyees.

Apes letablissement de la connexion TCP, le drapeau ACK des segnents doit &tre positionre
pour indiquer que le champmn nunero d'accuse de eception i est valide. La transmission des
donrees peut se faire dans les deux sens, jusqua la fermetureedla session.

Fin de session Pour clore la session, une des deux extemies envoie le drapea&IN. Mais
la fermeture de la connexion TCP n'est eali®e que lorsque l'autre atemit epond par les
drapeaux FIN/ACK pour accepter la fermeture. Cette facon de faire permet deviter les pertes
de donrees que pourrait occasionner une fermeture unilaerale
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2.8.4 Analyse d'en-tttes TCP

Pour utiliser le protocole de transport TCP, chargeons par exemplda page d'accueil de notre
universie * dans un navigateur, apes avoir fait cemarrer une capture Wireshark :
http://www.univ-paris12.fr

et arreétons la capture. On ecugere plus de de cing cents trames, mais nous n'allons en analyser
gue quelques-unes.

2.8.4.1 Premere trame TCP (SYN)

Les deux premeres trames concernent DNS, utilisant UDP commenous l'avons cep vu.
Consicerons la premere trame TCP de cette capture (voir gur e 2.16). Il n'y a pas grand chose
a dire sur les en-tétes Ethernet et IP, sinon que le protocole deransport de ce dernier en-téte
est 06h, soit 6, pour indiquer TCP. Passonsa I'en-téte TCP.

Figure 2.16 { Analyse d'un en-t&te TCP (SYN)

| Les deux premiers octets de I'en-tete TCP speci ent le port sou rce. On a ici C1 09h soit
49 417. Rappelons que, comme pour UDP, ce nunero de port esteiermire (presque au
hasard) par le module TCP, de facona ce que deux applications di erentes n'aient pas le
méme nunero de port pour la partie client, tout au moins sur une duee raisonnable.

| Les deux octets suivants speci ent le port de destination. On aic i 00 50h soit 80. Il s'agit
d'un nunero de port bien connu, celui attribte aux services HTTP . Ceci nous indique que
le message concerna priori une requéte HTTP mais, en fait, comme nous le verrons, il
n'y aura pas de message HTTP : il s'agit en fait de la premere trame dbuverture d'une
session TCP.

1. Le nom de cette page d'accueil est toujours valable, mais s 'ache www.u-pec.fr .
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Les quatre octets suivants indiquent le numero de quence. On a ici B9 6B 24 AAhIl
n'est donc pas nul. Remarquons que l'analyseur lui attribue le nuneo relatif 0.

Les quatre octets suivants indiquent le nunero d'accus de e ception. On a ici 2ro, ce qui
est normal puisque le client essaie d'initier une connexion : il n' a doncreore recu aucun
octet du serveur. De toute facon, on n'a pasa tenir compte de @ nombre puisque, comme
nous le verrons ci-dessous, le drapeafick n'est pas positionre.

Les quatre bits suivants indiquent la longueur de I'en-tete TCP en m ots de 32 bits. On a
ici 8h, soit 32 octets : on a donc le minimum de 20 octets et 12 octets d'optits.

Les six bits suivants, tousa zro, sont esernes pour une u tilisation ulerieure.

Les six bits suivants indiquent la valeur des drapeaux. On a 02h, soit 000010b: les dra-
peaux Urg, Ack, Psh, Rst et Fin ne sont pas positionres. Le drapeauSyn est positionre :
il indique le debut d'une connexion TCP.

Les deux octets suivants indiquent la longueur de la fenétre. On a ici 20 DOh soit 8 192
octets.

Les deux octets suivants donnent la valeur de la somme de contrle. On a ici 12 A9het
I'analyseur dit qu'elle est correcte. Nous vous laissons le soin de le \eer.

Les douze octets suivants concernent les options. Ne nous ingressons ici qua la premere
des options speciees. Elle est du type 2, donc speci e la taille maximum du segment, qui
est de05 B4h soit 1 460 octets.
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2.8.4.2 Deuxeme trame TCP (SYN/ACK)

On peut analyser de la méme facon la deuxeme de ces trames (gre 2.17). Ne commentons
gue ce qui est ineressant :

Figure 2.17 { Analyse d'un en-tete TCP (SYN/ACK)

| Le nurrero de ®quence est ici D5 64 9E 8Bhdierent donc de celui de la trame pec-

dente : il n'y a aucune raison que le client et le serveur donnent des meeros de £quence
identiques.

| Le nunero d'accuse de eceptionest B9 6B 24 ABfsoit le nunmero de quence du segment

peedent plus un. Le serveur a donc bien recu tous les octetsdu segment envoye par le
client.

| La valeur de la suite de drapeaux est 12h, soit 010010b: les drapeauxUrg, Psh, Rst et
Fin ne sont pas positionres alors que les drapeauick et Synle sont. lls indiquent que le
nunero d'accuse de eception doit &tre pris en compte et la demande d'ouverture d'une
connexion connexion TCP.

| La longueur de la fenétre est 16 DOh soit 5 840, qui est bien inkrieurea celle du client
(8 192 octets).
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2.8.4.3 Troiseme trame TCP (ACK)

Ne commentons que ce qui est ineressant pour la troiseme trane TCP ( gure 2.18) :

Figure 2.18 { Analyse d'un en-tete TCP (ACK)

| Le nunero de quence est ici B9 6B 24 ABhsoit un de plus par rapport au nunero de
£quence du premier segment.

| Le nunero d'accuse de eceptionest D5 64 9E 8Chsoit le nunero de £quence du segment
peedent plus un. Le client a donc bien recu tous les octets du £gment envoye par le
serveur.

| La valeur de la suite de drapeaux est 10h, soit 010000b: les drapeauxUrg, Psh, Rst, SYN
et Fin ne sont pas positionres alors que le drapeawck I'est. Il indique que le nurrero
d'accus de eception doit &tre pris en compte.

La connexion a donc bienetetablie.
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2.9 Un exemple d'application : HTTP
29.1 Le Web

L'application actuellement la plus utilie sur Internet est le Web , plus exactementWww
(pour World Wide Web).

Notion d'hypertexte .- Lorsqu'on consulte une information, par exemple dans un dictionnae,
on a souvent besoin, de se ekrera une autre information : la @ nition d'un mot inconnu
renvoiea la ¢k nition d'autres mots inconnus. Qui n'a jamais rév e, en consultant un dictionnaire
papier, de pouvoir poser le doigt sur le mot inconnu de facona ce ga le dictionnaire s'ouvre
automatiquement a la page sur laquelle se trouve sa ¢ nition, plutét que d'avoira trouver
soi-méme celle-ci par tatonnements ?

S'il est di cile de le faire avec un dictionnaire papier, il est plus facile de mettre en uvre ce
mecanisme pour un texte nurrerique, en cliquant sur le mot avec la suris. C'est le principe de
I'hypertexte

Les protocoles du Web- La mise en place de loin la plus utiliee de I'hypertexte (et m&éme de
I'hypermedia , puisqu'on peut faire appar&tre ainsi, non seulement un texte, m& aussi une
photo, un enregistrement sonore ou une viceo) est le Web.

Le client bien connu pour se connectera une page Web, puis aller d'umpagea une autre, est
le navigateur (Web), que nous n'allons pas decrire puisqu'il est devenu d'un usageourant.

Le Web repose sur trois protocoles :

| Le premier, HTTP (pour HyperText Transfer Protocol, & ni en 1990 dans la RFC 1945),
serta demander un chier sur un serveur et le recevoir.

| La plupart du temps, ce chier est un chier texte gcrit et lisible p  ar unediteur de texte),
contenant des donrees structuees suivant un second protoole :HTML (pour HyperText
Markup Language soit m langage de balisage d'hypertexte , c& ni en 1991 puis en 1995
dans la RFC 1866) qui permet une mise en page du texte et surtoutantient des ancres:i
pour allera d'autres pages.

| L' URL (Uniform Resource Locator, soit m localisateur uniforme de ressource ) est une
chame de carackres servanta identi er une ressource sur ternet : document HTML,
image, son, forum Usenet, bote aux lettres lectronique, entre ates. La syntaxe d'une
URL est cecrite dans la RFC 3 986.
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2.9.2 Le protocole HTTP

Puisque Internet se conforme au mockle client/serveur, la commuication entre le navigateur
et le serveur Web s'e ectue en deux temps : le navigateur e ectue oe requéteHTTP ; le serveur
traite la requéte puis envoie uneeponse HTTP.

2.9.2.1 Requete HTTP

Structure.- Une requéte HTTP est un chier texte, qui secrit et se lit avec unediteur de texte ,
comportant un ensemble de lignes. Elle comprend :

| Une ligne de requéte: c'est une ligne pecisant le document demande, la nethode qui
doit etre appligLee, et la version du protocole utilise. Cette ligne comprend trois champs
devant &tre spaes par un espace (et un seul) :

| la nethode;
| 'URL;
| la version du protocole utiliee par le client (HTTP/1.0 ou HTTP/1.1).

| Les champs d'en-téte de la requétest un ensemble de lignes optionnelles permettant de
donner des informations suppementaires sur la requéte et/oue client (navigateur utilie,
syseme d'exploitation...). Chacune de ces lignes se compose d'un noguali ant le type
d'en-téte, suivi de deux points () et de la valeur de I'en-téte.

| Le corps de la requéteest un ensemble de lignes optionnelles devant étre £paees dégnes
peedentes par une ligne vide.

Une requéte HTTP a donc la syntaxe suivante € crlf> signi ant retour chariot ou saut de
ligne) :

METHODE URL VERSION<crlf>
EN-TETE: Valeur<crlf>

EN-TETE: Valeur<crlf>
ligne vide<crlf>
CORPS DE LA REQUETE

Voici un exemple de requéte HTTP :

GET http://www.commentcamarche.net HTTP/1.0

Accept: text/html

If-Modified-Since: Saturday, 15-January-2000 14:37:11 G MT
User-Agent: Mozilla/4.0 (compatible; MSIE 5.0; Windows 95 )

Commandes- La commande la plus importante est GET mais il y en a d'autres :
Commande Description

GET Requéte de la ressource sitteea 'URL speciee

HEAD Requéte du seul en-tete de la ressource sitteea I'URL spciee
POST Envoi de donrees au programme sitiea I'URL speciee

PUT Envoi de donreesa I'URL speciee

DELETE Suppression de la ressource sitieea I'URL speciee
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En-tétes.- Sans entrer dans les cetails, voici quelques-uns des types d'dftes :

Description

Accept

Accept-Charset
Accept-Encoding
Accept-Language
Authorization
Connection

Content-Encoding
Content-Language
Content-Length
Content-Type
Cookie

Date
Forwarded

From
From

Host

Link
Orig-URL
Referer
User-Agent

Type de contenu accepe par le navigateur

(par exempletext/html )

Jeu de carackres attendu par le navigateur

Le navigateur accept-t-il une nethode de compression des doems ?
Langue attendue par le navigateur (anglais par cefaut)

Identi cation du navigateur aupes du serveur

De nit le type de connexion :

Close : la connexion est fernee apes la eponse

Keep-Alive : cee une connexion persistante

Methodes de compression des donrees acceptes par le navigaur
Langue du corps de la requéte

Longueur du corps de la requéte

Type de contenu du corps de la requéte (par exempléext/html )
Permet d'envoyer au serveur lescookiesqui ontet enregistes

On lesecrita la suite, spaes par un point-virgule :
nom-cookie=valeur cookie

Date de cebut de transfert des donrees

Utili par les machines intermediaires entre le navigateur

et le serveur

Permet de speci er I'adresse courriel du client

Permet de speci er que le document doit étre envoye s'il aete
modie depuis une certaine date

Sreci e le nom de domaine du site, utile s'il y a plusieurs

noms de domaine pour la méme adresse IP

Relation entre deux URL

URL d'origine de la requéte

URL du liena partir duquel la requéte aet e ectiee

Cha™me donnant des informations sur le client, comme le nom et la
version du navigateur, du syseme d'exploitation
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2.9.2.2 Reponse HTTP

Structure .- Une eponse HTTP est un chier envoye au navigateur par le serveur, constite par :

| Une ligne de statut qui est une ligne pecisant la version du protocole utilie et leta t du
traitement de la requétea l'aide d'un code et d'un texte explicatif. C ette ligne comprend
troiseements devant étre £paes par un espace (et un sul) :

| la version du protocole utili®e;
| le code de statut;
| la signi cation du code.

| Les champs d'en-téte de la eponse : il s'agit d'un ensemble de lignes optionnelles permet-
tant de donner des informations suppementaires sur la epon® et/ou le serveur. Chacune
de ces lignes est compose d'un nom quali ant le type d'en-tete, siwvi de deux points (:)
et de la valeur de I'en-téte.

| Le corps de la eponse, constitte du document demande,ev entuellement sous forme com-
pressee.

Une eponse HTTP a donc la syntaxe suivante K crlf> signi ant retour chariot ou saut de
ligne) :

VERSION-HTTP CODE EXPLICATION<crlf>

EN-TETE: Valeur<crlf>

EN-TETE: Valeur<crlf>

Ligne vide<crlf>

CORPS DE LA REPONSE

Voici un exemple de eponse HTTP :

HTTP/1.0 200 OK

Date: Sat, 15 Jan 2000 14:37:12 GMT Server : Microsoft-11S/2 .0
Content-Type: text/HTML

Content-Length: 1245
Last-Modified : Fri, 14 Jan 2000 08:25:13 GMT

En-tétes de eponse- Sans entrer dans les cetails, voici quelques-uns des types d'dfites de
eponse :

Nom de I'en-tete Description

Content-Encoding  Type de compression du corps de la eponse

Content-Language Langue du corps de la eponse

Content-Length Longueur du corps de la eponse
Content-Type Type de contenu du corps de la eponse (par exempléext/html )
Date Date de aebut de transfert des donrees
Expires Date limite de consommation des donrees
Forwarded Utilis par les machines intermediaires entre le navigateur
et le serveur
Location Redirection vers une nouvelle URL assocee au document
Server Caraceristiques du serveur ayant envoye la eponse

Les codes de eponse Ce sont les codes a ctes lorsque le navigateur n'arrive pasa founir la
page demancee. Le code de eponse est constitte de trois chres : le premier indique la classe




2.9. UN EXEMPLE D'APPLICATION : HTTP

de statut et les suivants la nature exacte de l'erreur.

Code Message Description

10x Message d'information Ces codes ne sont pas utili®s das la version 1.0 du
protocole

20x Reussite Ces codes indiquent le bon ceroulement de la
transaction

200 OK La requéte aete accomplie correctement

201 CREATED Reussite d'une commande POST, le corps du document
indique alors I'URLa laquelle le document nouvellement
Cee se trouve

202 ACCEPTED Requéte accepee mais proedure non accomplie

203 PARTIAL INFORMATIONReponse non compete

204 NO RESPONSE Le serveur a recu la requéte mais il n'y a pas
d'informationa renvoyer

205 RESET CONTENT Le serveur indique au navigateur de supprimer le
contenu des champs d'un formulaire

206 PARTIAL CONTENT Reponsea une requéte comportant l'en-téte range
Le serveur doit indiquer I'en-téte content-Range

30x Redirection Indique que la ressource n'est plusa I'emplacement specie

301 MOVED Donrees demanckes transéeesa une nouvelle adresse

302 FOUND Les donrees demandees sonta une nouvelle URL, mais
ont cependant peut-etreee deplaces depuis

303 METHOD Cela implique que le client doit essayer une nouvelle
adresse, en essayant de peerence une autre nethode
que GET

304 NOT MODIFIED Renvoye lorsque le client a e ectte une commande GET
conditionnelle (en demandant si le document aee
modie depuis la dernere fois) et que le document n'a
paset modie

40x Erreur due au client Ces codes indiquent que la requéte et incorrecte

400 BAD REQUEST La syntaxe de la requéte est mal formuée ou est
impossiblea satisfaire

401 UNAUTHORIZED Le paranetre du message donne les speci cations des
formes d'autorisation acceptables. Le client doit
reformuler sa requéte avec les bonnes donrees
d'autorisation

402 PAYMENT REQUIRED Le client doit reformuler sa demande avec les
bonnes donrees de paiement

403 FORBIDDEN L'acesa la ressource est interdit

404 NOT FOUND Le serveur n'a rien trouvea l'adresse speciee

50x Erreur due au serveur  Ces codes indiquent qu'il y a eu une ereur interne du
serveur

500 INTERNAL ERROR Le serveur a renconte une condition inattendue qui
I'a empécte de donner suitea la demande

501 NOT IMPLEMENTED Le serveur ne supporte pas le service demancke

502 BAD GATEWAY Le serveur a recu une eponse non valide de la part du
serveur auquel il essayait d'aceder en agissant comme
une passerelle ou un proxy

503 SERVICE UNAVAILABLH e serveur ne peut pas epondrea l'instant
pesent, car le tra c est trop dense

504 GATEWAY TIMEOUT La eponse du serveur n'est pas parvenue dans

le temps imparti

79
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2.9.3 Analyse d'une requéte HTTP

Recuperons avec Wireshark une trame HTTP (gure 2.19) de taille relativement courte
(avec comme paranetres HTTP pour le protocole et GET comme infg. Analysons cette trame
compktement, en se souvenant que seul le message nous imp®rtraiment :

Figure 2.19 { Analyse d'une requéte HTTP

Analyse de I'en-téte Ethernet- Cette trame de 333 octets provient d'une interface Ethernet doic
commence par un en-téte Ethernet (sans peambule ni CRC) :

| Les six premiers octets donnent l'adresse MAC du destinataire : 00:24:d4:ac:22:a9
| Les six octets suivants donnent I'adresse MAC de l'exgediteur : 10:bf:48:4c:b6:a3
| les deux octets suivants, 08 00h, soit 2048 donne le type, donc IP

Analyse de I'en-téte IPv4.- Puisque le type Ethernet est IP, cet en-tete est suivi d'un en-éte IP,
certainement IPv4 :

| Le premier demi-octet, 4, donne la version d'IP. Il s'agit bien d'IPv4 .

| Le second demi-octet, 5, donne la longueur de I'en-téte IP en mots de 4 octets. On a donc
20 octets, soit le minimum pour un en-téte IPv4. Il n'y a pas d'options.

| L'octet suivant donne le type de service. Il est nul, ce qui est habituel pour une extemie.

| Les deux octets suivants, 0x01 3f, donnent la longueur du paque, soit 319 octets. Avec
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les 14 octets de I'en-téte Ethernet, on retrouve bien les 333 odte de la trame; il n'y a
donc rien d'autre que le paquet IPv4 comme donrees de la trame.

| Les deux octets suivants, Ox5f 2d, donnent l'identi cateur du pa quet, sur lequel il n'y a
rien de plusa dire puisqu'il est choisi presqu'au hasard.

| Les deux octets suivants, 0x40 00, repesentent deux champs :

| Les premiers bits 010b sont des drapeaux : le premier estn eserne i donc sa valeur
nulle n'est pasetonnante; le second DF, qui est lew, indique que lepaquet originel
ne doit pas etre fragmene; le dernier, MF, qui n'est pas lew, indique qu'il n'y a pas
de fragment sui suit, ce qui est normal puisque le paquet originel & devait pas &tre
fragmene.

| Les treize derniers bits donnent le decalage par rapport au paqu et originel. Il est nul,
ce qui est normal puisque le paquet originel ne devait pas étre fganent.

| L'octet suivant 80h, donne la duee de vie, c'esta dire le nhombre de sauts que peut
traverser le paquet avant d'étre ecare : la valeur 128 est une valeur courante pour un
paquet en partance.

| L'octet suivant, 06h, donne le n protocole i : il s'agit ici de TCP.

| Les deux octets suivants donnent la somme de controle. Elle est nille car elle n'a pas
encoreet calcuke par le module IP.

| Les quatre octets suivants, cO a8 01 32h, donnent I'adresse IP @ I'expediteur : 192.168.1.50.
il s'agit d'une adresse privee donree dynamiquement par le routeu du eseau local.

| Les quatre octets suivants, c1 30 8f f4h, donnent l'adresse IP 193.48.143.244 du destina-
taire.

Analyse de l'en-téte TCP.- Puisque le protocole IP est TCP, I'en-téte IPv4 est suivi d'un en-tte
TCP :

| Les deux premiers octets, 64h, donnent le port de I'exgediteur . Il est superieura 2 048,
il s'agit donc certainement d'un port client donre de facon presqu'akatoire par le module
TCP.

| Les deux octets suivants, 00 50h, donnent le port du destinataire. Il s'agit d'un port bien
connu : 80 pour un service HTTP.

| Les 4 octets suivants, 45 Ob d9 17h, donnent le nurrero de fquence.

| Les 4 octets suivants, a3 6d 1c 4eh, donnent le nunero d'accus de eception.

| Les deux octets suivants, 50 18h, repesentent deux champs:

| Le demi-octet suivant, 5h, donne la longeur de I'en-téte TCP en mots de 4 octets. On
a donc 20 octets, ce qui est la taille minimum. Il n'y a donc pas d'options

| Les 12 bits suivants, 0000 0001 1000b, sont des drapeaux : les sipremiers sonta
I'origine esenes, donc nuls; le drapeau urgent URG n'est pas lee ; le drapeau d'accuse
de eception ACK est lew, ce qui indique qu'il faut prendre en compte le nunero
d'accuse de eception; le drapeau PuSH est lew, c'est donc la ndu message qu'il
faudra envoyera l'application; les drapeaux ReSeT, SYn et FIN ne snt pas lews,
nous ne sommes pas dans une phase de regociation ou de n.

| Les deux octets suivants, 40 29h, donnent la taille de la fenétre : 16 425 donc le debit peut
etreelee.

| Les deux octets suivants, 14 31h, donnent la somme de controle

| Les deux octets suivants, 00 00h, donnent la valeur du pointeur urgent, qui est nul, ce qui
est normal puisque le drapeau urgent n'est pas lewe.
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Analyse du message HTTP- Nous sommes arrivesa la n des 20 octets de l'en-tete TCP, la
suite est donc constittee du message HTTP.

Puisqu'un message HTTP est un chier texte, nous avons ineréta utiliser la fenétre ASCII
de lediteur hexadecimal plutdt que la fenétre hexadecimale, sauf lorsque c'est recessaire. Cette
fenétre ASCII donne, pour chaque octet, la repesentation di caracere ASCII dont le code est
cet octet, tout au moins pour les caraceresn a chables i, les autres caraceresetant a ctes
comme des pointsn . i .

Rappelons, pour les caraceres non a chables, qui nous ineressent que : Odh = 13 est le
retour chariot noe m nr i, c'esta-dire le retour en cebut de ligne; Oah = 10 est le passagea
la ligne suivante noe » nn i. Pour le syseme d'exploitation Windows, un passagea la ligne
demande deux caraceres ASCII : le retour chariot suivi du pasagea la ligne suivante.

Le message HTTP est donc :

GET / HTTP/1L.Xrnn

Accept: text/html, application/xhtml+xml, */* nrnn

Accept-Language: fr-FR nrnn

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; Trident/7 .0; rv:11.0) like Gecko nrnn

Accept-Encoding: gzip, deflate  nrnn

Host: www.lacl.fr nrnn

DNT: Iornn

Connection: Keep-Alive nrnn

Cookie: pll _language=fr nrnn

nrnn

Il s'agit d'une requéte, demandant le chier se trouvanta la racin e du site.

Commentaires- 1°) Le type de contenu accept par le navigateur (en-teteAccept) est un type
MIME (Multipurpose Internet Mail Extensions), standard propos par les laboratoires Bell
Communications en 1991 a n detendre les possibilies limiees du courrierelectr onique, constitie
alors uniquement par du texte ASCII, et notamment de permettre d'inerer des documents
(images, sons...) dans un courrier. Il est & nia l'origine par les RFC 1341 et 1342 datant de
juin 1992. Une liste o cielle des types MIME est maintenue par IANA :

http://www.iana.org/assignments/media-types/media-t ypes.xhtml

2°) Le navigateur utilise pour formuler la requéte est Internet Explorer. Remar-
guez sa description dans l'en-tetedJser-Agent.

3%) On peut compresser la eponse (en-téteAccept-Encoding ) grace au logiciel
libre de compressiongzip (acronyme deGNU zip), cee en 1991 pour remplacer le programme
compress d'Unix, en utilisant la methode de compression deflate .

4°) En plus d'étre donre par son adresse IP dans l'en-tete IPv4 e site rechercte
est donre par son nhom de domaine dans l'en-tétéHost : www.lacl.fr

5% L'en-tete DNT(Do Not Track) est un projet, datant de 2009, qui permet
de signaler aux applications web que l'utilisateur ne veut pas etrer suivi i . Ce n'est qu'un
signalement fait par I'utilisateur.

6°) Polylang utilise un cookie (pll-cookie ) pour rappeler la langue slectionree
par l'utilisateur lorsqu'il revient visiter un site web.
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2.9.4 Analyse d'une eponse HTTP

Le probeme avec les eponses HTTP est qu'elles sont devenuesift volumineuses. La meilleure
solution est certainement de ceer notre propre serveur HTTP (en Java, par exemple, avec un
port m experimental i dierent de 80 si celui-ci est dep utili®). Ici nous allons ec upgerer une
trame avec Wireshark en faisant appela :

http://www.lacl.fr/cegielski/
ce qui donne une eponse correspondanta la gure 2.20).

Figure 2.20 { Analyse d'une eponse HTTP

Analyse de I'en-téte Ethernet- Cette trame de 1 411 octets provient d'une interface Ethernet
donc commence par un en-téte Ethernet (sans peambule ni CR) :

| Les six premiers octets donnent l'adresse MAC du destinataire : 10:bf:48:4c:b6:a3
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| Les six octets suivants donnent I'adresse MAC de l'expediteur : 00:24:d4:ac:22:a9 . Les
adresses MAC sont doncechangees par rapporta la requétece qui est normal.
| les deux octets suivants, 08 00h, soit 2048 donne le type Etherng, ici IP.

Analyse de I'en-téte IPv4.- Puisque le type Ethernet est IP, cet en-tete est suivi d'un en-éte IP,
certainement IPv4 :

| Le premier demi-octet, 4, donne la version d'IP. Il s'agit bien d'IPv4 .

| Le second demi-octet, 5, donne la longueur de I'en-téte IP en mots de 4 octets. On a donc
20 octets, soit le minimum pour un en-téte IPv4. Il n'y a pas d'options.

| L'octet suivant donne le type de service. Il est nul, ce qui est habituel pour une extemite.

| Les deux octets suivants, 0x05 75, donnent la longueur du paque, soit 1 397 octets. Avec
les 14 octets de I'ent-tete Ethernet, on retrouve bien les 1 411 ¢ets de la trame; il n'y a
donc rien d'autre que le paquet IPv4 comme donrees de la trame.

| Les deux octets suivants, 0x06 61, donnent l'identi cateur du pa quet, sur lequel il n'y a
rien de plusa dire puisqu'il est choisi presqu'au hasard.

| Les deux octets suivants, 0x40 00, repesentent deux champs :

| Les premiers bits 010b sont des drapeaux : le premier estn eserne i donc sa valeur
nulle n'est pas etonnante; le second DF, qui est lew, indique que lepaquet originel
ne doit pas &tre fragment; le dernier MF, qui n'est pas lewe, indique qu'il n'y a pas
de fragment qui suit, ce qui est normal puisque le paquet originel @ devait pas &tre
fragmene.

| Les treize derniers bits donnent le decalage par rapport au paqu et originel. Il est nul,
ce qui est normal puisque le paquet originel ne devait pas étre fganent.

| L'octet suivant 0x2d, donne la duee de vie, c'esta dire le nombr e de sauts que peut
traverser le paquet avant d'etre ecart : la valeur 45 montre quil a travere un certain
nombre de sauts avant de nous parvenir.
| L'octet suivant, 06h, donne le  protocole i : il s'agit ici de TCP.
| Les deux octets suivants donnent la somme de contréle, cc 22h.Nous vous laissons \eri er
qu'elle est correcte.
| Les quatre octets suivants, c1 30 8f f4h, donnent I'adresse IP de I'expediteur : 193.48.143.244.
Les quatre octets suivants, cO a8 01 32h, donnent I'adresse IP di destinataire : 192.168.1.50.
Comme pour les adresses MAC, elles sontechangees par rappa@tla requéte, ce qui est
normal. il s'agit d'une adresse privee donree dynamiquement par lerouteur du eseau
local.

Analyse de I'en-téte TCP.- Puisque le protocole IP est TCP, I'en-téte IPv4 est suivi d'un en-tte
TCP :

| Les deux premiers octets, 00 50h, donnent le port de I'expediteur. Il s'agit d'un port bien
connu : 80 pour un service HTTP.

| Les deux octets suivants, 0xc7 1b, donnent le port du destinataire. Il est sugerieura 2 048,
il s'agit donc certainement d'un port client donre de facon presqu'akatoire par le module
TCP.

Il ne correspond pas au port de la requéteetudee ci-dessuscar il ne s'agit pas de la

eponsea cette requéte.

| Les 4 octets suivants, 0x84 15 99 6¢, donnent le nunero de aquence.

| Les 4 octets suivants, 0x92 52 13 de, donnent le nurrero d'accus de eception.

| Les deux octets suivants, 50 18h, repesentent deux champs:

| Le demi-octet suivant, 5h, donne la longeur de I'en-tte TCP en mots de 4 octets. On
a donc 20 octets, ce qui est la taille minimum. Il n'y a donc pas d'options
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| Les 12 bits suivants, 0000 0001 1000b, sont des drapeaux : les sipremiers sonta
I'origine esenes, donc nuls; le drapeau urgent URG n'est pas lee ; le drapeau d'accuse
de eception ACK est lew, ce qui indique qu'il faut prendre en compte le nunero
d'accuse de eception; le drapeau PuSH est lew, c'est donc la ndu message qu'il
faudra envoyera I'application ; les drapeaux ReSeT, SYn et FIN ne snt pas lewes, car
nous ne sommes ni dans une phase de regociation ni dans la phaseale.
| Les deux octets suivants, 02 01h, donnent la taille de la fenétre : 513 donc le cbit est
moinselewe que pour la requéte.
| Les deux octets suivants, 5e f2h, donnent la somme de controle
| Les deux octets suivants, 00 00h, donnent la valeur du pointeur urgent, qui est nul, ce qui
est normal puisque le drapeau urgent n'est pas lewe.

Analyse du message HTTP- Nous sommes arrivesa la n des 20 octets de l'en-téte TCP, la
suite est donc constittee du message HTTP.

Comme pour la requéte HTTP, nous avons ineréta utiliser la fenétre ASCII de lediteur
hexadecimal.

Le message HTTP est donc :

HTTP/1.1 200 OKrnn

Date: Sat,25 Mar 2017 09:42:48 GMTnrnn

Server: Apache/2.2.8 (Ubuntu) DAV/2 SVN/1.5.1 PHP/5.2.4- 2ubuntu5.27 with
Suhsoin-Patch mod_ssl/2.2.8 OpenSSL/0.9.8g mod _perl/2.0.3 Perl/v5.8.8 nrnn

Last-Modified: Sun, 15 Mar 2015 09:51:46 GMT nrnn

ETag: "1440167-774-51150ae7c¢7080"-gzip nrnn

Accept-Ranges: bytes nrnn

Vary: Accept-Encoding nrnn

Content-Encoding: gzip nrnn

Content-Length: 956 nrnn

Content-Type: text/html  nrnn

nrnn

Il s'agit d'une eponse.

Commentaires- 1°) Nous sommes dans le cas de eponse le plus favorable : 200 OK.

2°) La datea laquelle la eponse est envoyee est donreea la secade pes.
Il ne s'agit pas de la date locale du destinataire, ou de l'expediteur, nais du temps GMT.

3°) Les carackristiques du serveur sont cecrites avec beaucqu de cetails.

4°) La date de dernere modi cation de la page permet au navigateurde ne pas
tout ecuperera nouveau s'il le cesire lorsque celle-ci se trouve dep dans son cache.

5°) La balise-entie ETag ouetiquette d'entie, est utilie pour la validation du
cache. Un ETag est un identi ant unique opaque assigre par le sergur weba chaque version
d'une ressource accessible via une URL.

6°) L'en-tete Accept-Ranges est utilie par le serveur pour dire qu'il accepte des
requétes partielles (pour reprendre une ekechargement inerrompu). Les deux valeurs possibles
sont none et bytes .

7°) 1l y a eu un choix par rapport aux nethodes de compression propses. La
eponse compresse les donrees du message en utilisageip .

8°) La longueur des donrees est de 956 octets, ce qui corresporadi message
moins les en-tétes.

9% Le type de contenu est le plus simple,a savoirtext/html
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10°) Il est dicile de visualiser les donrees puisqu'elles sont compresses par
gzip . On peut les copier et utiliser un logiciel pour les voir.
Wireshark nous aide en le faisant pour nous. Donnons-en le tout cebut :

<html>nrnn

nrnn

<head>nrnn

nrnn

<body BGCOLOR="#FFFFFF" LINK=blue ALINK=red VLINK=greenn
nrnn

<img align=right src="PCegielski.jpg" WIDTH=300 HEIGHT= 466>nrnn

On reconnat un chier HTML.
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2.10 Le protocole ICMP

Les messages ICMPIlaternet Control Message Protoco| decrits dans la RFC 792) sont utilies
pour indiquer des erreurs d'un hotea l'autre ou d'un hétea une passerelle gatewayen anglais). De
passerellea passerelle, on utilise un autre protocole GGP pour Gateway to Gateway Protocal

Les messages ICMP sont envoyes au-dessus de IP, avec un det IP dont le type de protocole
est 1, comme nous l'avons ¢k vu.

2.10.1 En-téte des unies d'information ICMP

Toute unie d'information ICMP commence par un en-téte de 32 bits :

| Type (8 bits) | Code (8 bits) | Somme de contréle (16 bits)|

| Le champ type, d'un octet, specie le type du message d'erreur ou de eponse ¢l que
destination unreachable echq echo replyou redirect message

| Le champ code, d'un octet, speci e des informations suppkmentaires si recessaire.

Par exemple si le message est du typdestination unreachable il existe plusieurs
valeurs possibles pour ce code telles qugetwork unreachable host unreachableou port
unreachable

La liste compkte des types et des codes des messages ICMP eshtiea jour sur le
site Web de I'|ANA :

http://www.iana.com

| Le champ somme de contréle (checksumen anglais), qui se calcule comme pour IP, UDP
ou TCP, porte sur le message en entier, y compris I'en-téte ICMP.

2.10.2 Quelques messages ICMP

Les messages ICMP se epartissent en trois catgories : les mesges d'erreur (destinataire
inaccessible, tempsecouk, qui informent les hotes des profines se ewlant au cours de leurs
envois; il ne s'agit pas d'une correction d'erreur, puisque les messag ne sont pas retransmis mais
d'un syseme d'avertissement d'erreur), de contréle (ralentisement de la source) et d'analyse de
eseau (lecho).

2.10.2.1 Requéte et eponse decho (types 8 et 0)

Un administrateur eseau souhaitant \eri er si un hote donn e est toujours operationnel peut
lui envoyer un message decho (type 8, sans code). Si I'hote esactif, il lui renvoie une eponse
decho (type 0, sans code).

L'utilitaire le plus courant pour I'envoi d'un message decho et I'analyse des eponses s'appelle
ping (Packet INternet Groper), qui date de 1983.

Type (8 bits) | 0 | Somme de contréle (16 bits)
Identi cateur Nurrero de £quence
Donrees

| Comme nous l'avons vu, le type est 8 pour une demande décho, sa code, 0, n'yant pas
d'importance.

| L'identi cateur ( identi er en anglais) est cecice lors de la requéte. Il est renvoye lors de
la eponse.
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[ Type [ Code | Description

| Requéte | Erreur | Rekrence |

0 0 Echo Reply X RFC 792
3 0 Network unreachable X RFC 792
3 1 Host unreachable X RFC 792
3 2 Protocol unreachable X RFC 792
3 3 Port unreachable X RFC 792
3 4 Fragmentation recessaire X RFC 792
mais drapeauDon't F
3 5 Source routing failed X RFC 792
3 6 Destination network unknown X RFC 792
3 7 Destination host unknown X RFC 792
3 8 Source host isolated (obsokte) X RFC 792
3 9 Destination network X RFC 792
administratively prohibited
3 10 | Destination host X RFC 792
administratively prohibited
3 11 | Destination unreachable for TOS X RFC 792
3 12 Host unreachable for TOS X RFC 792
3 13 | Communication administratively X RFC 1812
prohibited by filtering
3 14 | Host precedence violation X RFC 1812
3 15 | Precedence cutoff in effect X RFC 1812
4 0 Source quench RFC 792
5 0 Redirect for network RFC 792
5 1 Redirect for host RFC 792
5 2 Redirect for TOS and network RFC 792
5 3 Redirect for TOS and host RFC 792
8 0 Echo request X RFC 792
9 0 Router advertisement - Normal RFC 1256
9 16 Router advertisement - RFC 2002
Does not route common traffic
10 0 Route selection RFC 1256
11 0 TTL equals O during transit X RFC 792
11 1 TTL equals 0 during reassembly X RFC 792
12 0 IP header bad X RFC 792
12 1 Required options missing X RFC 792
12 2 IP header bad length X RFC 792
13 0 Timestamp request (obsokte) X RFC 792
14 Timestamp reply (obsokte) X RFC 792
15 0 Information request (obsokte) X RFC 792
16 0 Information reply  (obsokte) X RFC 792
18 0 Address mask reply X RFC 950
30 0 Traceroute X RFC 1393
31 0 Datagram conversion Error X RFC 1475

Figure 2.21 { Types et codes ICMP
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| Le nunero de quence ( Sequence Numbeen anglais) est cecice par chaque hote.

| Par cefaut le champ des donrees ( Data en anglais) est vide mais il peut contenir une
quantie speciee par l'utilisateur de donrees akatoires.

2.10.2.2 Destination inaccessible (type 3)

La principale famille de messages d'erreur ICMP regroupe les messagée destination inac-
cessible (type 3),emis par le routeur ne parvenant pasa transnettre le paquet qu'il traitea son
destinataire.

3 | Code (8 bits) | Somme de controle (16 bits)
Non utiliee
En-téte Internet + 64 bits du datagramme d'origine

| Le type Destination Unreachablea 16 codes de base :

| Code 0 ( Network unreachablé dit que le eseau (local du destinataire) n'est pas acces-
sible actuellement.

| Code 1 ( Host unreachablg dit que le eseau local de destination est accessible mais
que I'héte ne l'est pas actuellement.

| Code 2 ( Protocol unreachablg dit que le eseau local et I'hote de destination sont
accessibles mais que le protocole (TCP, UDP, etc.) n'est pas utilisablecduellement.

| Code 3 ( Port unreachable dit que le eseau local, I'hdte de destination et le protocole
sont accessibles mais que le port n'est pas accessible actuellement.

| Code 4 ( Fragmentation needed and DF sétdit qu'un paguet doit étre fragment mais
que le drapeauDo not fragment est pesent, d'as ce retour de la part de la passerelle.

| Code 5 ( Source route failed dit que le routage aechote.

| Code 6 ( Destination network unknown) dit qu'il n'existe pas de route vers le eseau
indiqLe.

| Code 7 ( Destination host unknownr) dit qu'il n'existe pas de route vers I'hote indigLe.

| Code 8 ( Source host isolatejidoit &tre renvoye si I'hote est isok. Ce code est maintenant
obsokte.

| Code 9 ( Destination network administratively prohibited) dit que le eseau est bloqle
a une passerelle.

| Code 10 ( Destination host administatively prohibited) dit qu'on ne peut pas acedera
I'n6tea cause de l'administration du routage.

| Code 11 ( Network unreachable for TOS dit que le eseau local de destination n'est
pas accessiblea cause d'un mauvais positionnement du TOS du paque

| Code 12 ( Host unreachable for TOS dit que I'h6te n'est pas accessiblea cause du TOS
du paquet.

| Code 13 ( Communication administratively prohibited by Itering ) dit que le paquet a
et interdita cause du ltrage, par exemplea un pare-feu.

| Code 14 ( Host precedence violatiol est envoye par le premier routeur pour notier
a un héte connece que la priorie utilie n'est pas permise pour cette combinaison
destination/source.

| Code 15 ( Precedence cuto in e ect) est envoye par le premier routeur si le paquet a
une priorie trop basse.
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| Le message contient une petite partie des donrees, contenantl'entier IP complet et 64
bits du paquet IP originel, qui devrait comporter les ports.

2.10.2.3 Ralentissement de la source (type 4)

Certains types de messages ICMP serventa alerer le fonctionement des hotes ou routeurs
du eseau. Un message de demande de ralentissement de la sou(@durce Quenchen anglais;
type 4, sans code) sert aicontdle de ux , c'esta-direa gerer le cebit auquel les hotes envoient
leurs paquets. Un hote recevant ce type de message est invig eduire son cebit de transmission.

410] Somme de contrble (16 bits)
Non utiliee
En-téte Internet + 64 bits du datagramme d'origine

2.10.2.4 Redirection (type 5)

Supposons que vous ayez un eseau (192.168.0.0/24) comportgplusieurs hétes et deux pas-
serelles : une passerelle vers le eseau 10.0.0.0/24 et une passerplde defaut pour le reste.
Consicerons qu'un des hétes du eseau 192.168.0.0/24 soit parete pour envoyer via la passe-
relle par cefaut. S'il envoie un paqueta 10.0.0.26, celui-ci passergar la passerelle par cefaut,
qui connat bien sar le eseau 10.0.0.0/24. Mais la passerelle parefaut sait qu'il est plus rapide
d'envoyer le paquet directementa la passerelle 10.0.0.0/24. Elle envea donc un message ICMP
Redirecta I'hote, en lui donnant la bonne passerellea utiliser tout en envoyant son paquet vers
la passerelle 10.0.0.0/24. L'h6te connatra maintenant l'existence d cette passerelle et esperons
qu'il l'utilisera dans le futur.

5 | Code (8 bits) | Somme de contréle (16 bits)
Adresse Internet de la passerelle
En-téte Internet + 64 bits du datagramme d'origine

| Le champ principal est celui de I'adresse Internet de la passerellea utiliser.
| Il'y a 4 codes possibles :

| Code 0 ( Redirect for network) est utilise pour rediriger vers un eseau local dans son
inegralie (comme dans I'exemple ci-dessus).

| Code 1 ( Redirect for host) est utilie pour rediriger vers un héte donre.

| Code 2 ( Redirect for TOS and networK) est utilie pour rediriger dans le cas d'un type
de service et d'un eseau local dans son inegralie donres.

| Code 3 ( Redirect for TOS and hos) est utilie pour rediriger dans le cas d'un type de
service et d'un hote donres.

2.10.2.5 Tempsecoué (type 11)

Le message ICMPtemps ecoué (TTL equals 0 ou Times Exceededen anglais) est envoyea
I'héte si le champ TTL atteint O lors du transit dans une passerelle ou lors du eassemblagdes
fragments sur I'n6te de destination, tout enecartant le paquet.

11 | Code (8 bits) | Somme de controle (16 bits)
non utilise
En-téte Internet + 64 bits du datagramme d'origine
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Deux codes sont utilises :

| Code O ( TTL equals O during transit) est envoye si le TTL a atteint O lors du transit par
une passerelle.

| Code 1 ( TTL equals O during reassembly est envoye si le TTL a atteint O lors du eas-
semblage des fragments.

2.10.2.6 Probéme de paranetrage

Le message ICMPParameter problemest utilis pour direa I'expediteur qu'une passerelle ou
I'hbte de destination a des probemesa comprendre certaines prties de I'en-téte IP.

Type (8 bits) | Code (8 bits) | Somme de contrble (16 bits)
Pointeur non utilie

En-téte Internet + 64 bits du datagramme d'origine

| Deux codes sont utilies :

| Code 0 ( IP header bad (catchall error)) est envoye s'il y a une erreur dans I'en-téte IP.
Le champ pointeur speci e la partie de I'en-téte qui pose probeme.

| Code 1 ( Required options missing est envoye si une option requise manque.
| Le champ pointeur ( pointer) sert dans le cas du code 0.

2.10.3 Analyse de trames ICMP

E ectuons un ping (voir gure 2.20) tout en capturant les trames gracea Wireshark . Nous
obtenons un certain nombres de trames de demandes decho etedeponses décho.

Figure 2.22 { L'utilitaire ping

2.10.3.1 Demande décho

Etudions la premere trame, qui est une demande decho (voir gure 2.21). Il n'y a pas grand
chosea dire sur les en-teétes Ethernet et IP, sinon que le protoale de ce dernier en-téte es01h,
soit 1, pour indiquer un message ICMP. Commentons plus en cktail lanessage ICMP.

| Le type est 08h, ce qui indique une demande déecho.
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Figure 2.23 { Requéte decho

| Le code est 00h; il n'y a pas d'autre valeur possible pour une demande decho.

| La somme de contrble est 4D56h Wireshark dit que celle-ci est correcte ; nous laissons le
soin au lecteur de \eri er.

| L'identi cateur est  0001h, soit 1.
| Le nurrero de quence est 0005h soit 5.

| Il'y a 32 octets de donrees, constitles tout simplement du cod e ASCII des seize premeres
lettres minuscules de l'alphabet.

2.10.3.2 Reponse décho

Etudionsegalement la seconde trame, qui est la eponsea note demande decho (voir gure

2.22). 1l n'y a toujours pas grand chosea dire sur les en-tétes thernet et IP, sinon que le protocole

de

ce dernier en-téte estegalemenOl1h, soit 1, pour indiquer un message ICMP. Commentons

plus en cetail le message ICMP.

| Le type est 00h, ce qui indique une eponse decho.
| Le code est 00h; il n'y a pas d'autre valeur possible pour une requéte decho.

| La somme de contrble est 5556h Wireshark dit que celle-ci est correcte; nous laissons le
soin au lecteur de \eri er.

L'identi cateur est  0001h, soit 1, ce qui est bien le méme que celui de la requéte.
| Le nurero de quence est 0005h soit 5.

| Il'y a 32 octets de donrees, reprenant les codes ASCII des seie premeres lettres minuscules
de l'alphabet.
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Figure 2.24 { Reponse décho
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