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Chapitre 11

Vue d'ensemble sur

l'impl�ementation du sous-syst�eme

r�eseau de Linux

Comme nous l'avons dit dans la pr�efa
e, nous n'allons pas nous int�eresser dans 
et ouvrage au

sous-syst�eme r�eseau de Linux dans son int�egralit�e mais uniquement �a l'envoi d'un datagramme

UDP et �a sa r�e
eption par un ordinateur d'extr�emit�e.

La stru
turation en 
ou
hes devrait nous permettre d'�etudier l'envoi et la r�e
eption pour


ha
une des 
ou
hes. L'exp�erien
e montre que 
e
i n'est pas p�edagogique, au moins pour l'im-

pl�ementation Linux.

La logique voudrait qu'on s'int�eresse d'abord �a l'envoi d'un datagramme UDP puis �a sa

r�e
eption. En fait l'exp�erien
e montre qu'il vaut mieux, toujours pour des raisons p�edagogiques,

le 
ontraire.
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11.1 R�e
eption de donn�ees via un datagramme UDP

Lorsqu'un utilisateur envoie des donn�ees via le proto
ole UDP, 
elles-
i sont en
apsul�ees dans

un datagramme UDP, puis dans un paquet IP puis dans une trame. Nous supposerons que

l'ordinateur r�e
epteur est reli�e au r�eseau par une 
arte Ethernet.

11.1.1 R�e
eption de la trame Ethernet par la 
arte r�eseau

La trame voyage sur le support physique �a travers le r�eseau. Il y a trois possibilit�es :

{ elle se perd lors de ses p�er�egrinations ;

{ elle arrive 
orrompue sur la 
arte Ethernet du destinataire ;

{ elle arrive dans son int�egrit�e sur la 
arte Ethernet du destinataire.

Nous n'avons vu que le proto
ole Ethernet exige qu'un minuteur soit d�e
len
h�e lors de

l'�emission d'une trame. Dans le premier 
as, la ma
hine �emettri
e ne re
evra pas d'a

us�e de

r�e
eption. Au bout d'un 
ertain d�elai, elle enverra �a nouveau la trame (en it�erant un 
ertain

nombre de fois).

Dans le se
ond 
as, si 
e
i est d�ete
t�e grâ
e au CRC, la 
arte r�eseau de la ma
hine r�e
eptri
e

�e
arte la trame. La ma
hine �emettri
e ne re
evra don
 pas d'a

us�e de r�e
eption et on se retrou-

vera dans la situation du premier 
as.

Dans le se
ond 
as, si 
e
i n'est pas d�ete
t�e par le CRC, et dans le troisi�eme 
as, le 
ontrôleur

de la 
arte r�eseau 
ompare l'adresse mat�erielle du destinataire de la trame ave
 
elle de la


arte r�eseau de la ma
hine r�e
eptri
e sur laquelle est arriv�ee la trame. Si 
elles-
i 
on
ordent, il

d�e
len
he une interruption mat�erielle pour annon
er au mi
ropro
esseur de l'ordinateur qu'un

paquet est disponible dans la m�emoire de la 
arte r�eseau. Il laisse le pilote de 
ette 
arte agir �a

sa guise.

Si les deux adresses ne 
on
ordent pas, il y a trois 
as dans lesquels le 
ontrôleur de la 
arte

a quand même un 
omportement analogue : dans le 
as d'une trame de di�usion g�en�erale, dans


elui d'une trame de multidi�usion dont l'adresse est a

ept�ee par la 
arte et dans le 
as d'un

mode sp�e
ial, dit mode de promis
uit�e. Nous ne nous o

uperons pas de 
es 
as dans 
et

ouvrage.

Le mode de promis
uit�e, 
omme son nom le laisse entendre, indique �a la 
arte r�eseau d'a

epter

toutes les trames qui parviennent �a 
elles-
i. Ce
i est utile pour les reni
eurs, qui analysent tout


e qui passe sur le r�eseau, soit dans un but avouable de 
ontrôle, soit dans un but d'espionnage.

Dans les autres 
as, la trame est rejet�ee par le 
ontrôleur.

11.1.2 R�e
up�eration du paquet par l'ordinateur

Nous venons de voir que lorsqu'une trame arrive en bon �etat sur la 
arte r�eseau de l'ordi-

nateur qui lui est destin�e, le 
ontrôleur de la 
arte d�e
len
he une interruption. Le gestionnaire

de 
ette interruption, qui est une partie du pilote de la 
arte r�eseau, alloue un empla
ement

en m�emoire vive pour 
e paquet, appel�e tampon de so
ket (voir 
hapitres 12 et 13), e�e
tue

quelques v�eri�
ations sur 
e paquet et, si elles sont 
on
luantes, le pla
e dans 
e tampon de

so
ket, ainsi qu'une partie de l'en-tête de trame, 
omprenant les adresses mat�erielles sour
e et

de destination ainsi que le type du paquet. Il alloue �egalement un des
ripteur de tampon de

so
ket 
ontenant des informations sur 
elui-
i (d�ebut de son empla
ement, sa taille, son heure

d'arriv�ee...).

Suivant le type du paquet, le gestionnaire fait appel �a une fon
tion de traitement de 
elui-
i,

ayant pour seul param�etre l'adresse du des
ripteur de tampon de so
ket. Dans le 
as d'un paquet

IPv4, il s'agit de ip r
v().
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11.1.3 Traitement du paquet par la 
ou
he r�eseau

Dans le 
as d'une trame destin�ee �a IPv4, la 
ou
he r�eseau traite le paquet grâ
e �a la fon
tion

ip r
v(). Celle-
i v�eri�e d'abord s'il s'agit d'un paquet entier ou d'un sous-paquet dû �a une

fragmentation. Dans 
e dernier 
as, elle pla
e le sous-paquet dans une �le d'attente et d�e
len
he

un minuteur en attendant de re
evoir tous les sous-paquets 
ontituant le paquet originel. Si le

d�elai s'�e
oule sans que tous les sous-paquets soient arriv�es, elle d�etruit les sous-paquets arriv�es se

trouvant dans la �le d'attente et envoie un message ICMP �a la ma
hine �emettri
e pour indiquer

de renvoyer le paquet. Sinon elle r�eassemble les sous-paquets pour obtenir le paquet originel qui

sera pla
�e dans un seul tampon de so
ket puis d�emultiplexie la 
ou
he de transport grâ
e au


hamp 
on
ernant 
elle-
i de l'en-tête IP. Ce
i 
onsiste �a transmettre le des
ripteur de tampon

de so
ket �a la fon
tion udp r
v() dans le 
as de UDP.

11.1.4 Traitement du datagramme par la 
ou
he de transport

Dans le 
as de UDP, la 
ou
he de transport ex�e
ute une v�eri�
ation minimale puis transmet

le message �a l'appli
ation 
on
ern�ee.

On 
ommen
e par v�eri�er la longueur du datagramme. Si 
elle-
i est inf�erieure �a 
elle d'un

en-tête UDP, on se 
ontente d'aÆ
her un message noyau et de d�etruire le tampon de so
ket.

Sinon, si la longueur du datagramme est sup�erieure �a 
elle indiqu�ee dans l'en-tête UDP, on se


ontente �egalement d'aÆ
her un message noyau et de d�etruire le tampon de so
ket. On 
al
ule

ensuite la somme de 
ontrôle du datagramme. Si elle ne 
on
orde pas ave
 
elle sp�e
i��ee dans

l'en-tête UDP, on se 
ontente �egalement d'aÆ
her un message noyau et de d�etruire le tampon

de so
ket.

Si toutes les v�eri�
ations sont 
on
luantes, on pla
e le tampon de so
ket (en fait un nouveau

des
ripteur, 
elui de 
ou
he de transport) dans la �le d'attente de r�e
eption des datagrammes

UDP.

11.1.5 R�e
up�eration par l'utilisateur

L'utilisateur 
r�ee une so
ket de la fa�
on vue au 
hapitre 6 et lit, dans le 
as non 
onne
t�e,

�a travers 
elle-
i grâ
e �a la fon
tion re
vfrom(). Celle-
i fait appel �a la fon
tion de r�e
eption

sp�e
i�que �a la famille de proto
oles, �a savoir so
k 
ommon re
vmsg() dans le 
as de IPv4. Cette

derni�ere se 
ontente de d�emultiplexer suivant la 
ou
he de transport : elle fait appel �a la fon
tion

udp re
vmsg() dans le 
as de UDP.

La fon
tion udp re
vmsg() essaie de r�e
up�erer un tampon de so
ket dans la �le d'attente de

r�e
eption UDP, en faisant appel �a skb re
v datagram() et en attendant que le bon tampon de

so
ket arrive s'il ne s'y trouve pas d�ej�a. On lit alors le nombre de 
ara
t�eres voulu, que l'on pla
e

dans l'espa
e utilisateur.

11.2 Envoi de donn�ees via un datagramme UDP

11.2.1 Envoi par l'utilisateur

L'utilisateur 
r�ee une so
ket de la fa�
on vue au 
hapitre 6 et envoie, dans le 
as non 
onne
t�e,

�a travers 
elle-
i grâ
e �a la fon
tion sendto(). Celle-
i 
r�ee un message �a partir des donn�ees,


omprenant en parti
ulier un en-tête de message, puis fait appel �a la fon
tion so
k sendmsg(),

elle-même faisant appel �a la fon
tion so
k sendmsg(), qui fait appel �a la fon
tion d'envoi

sp�e
i�que �a la famille de proto
oles, �a savoir inet sendmsg() dans le 
as de IPv4. Cette derni�ere
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attribue un num�ero de port au message puis d�emultiplexie suivant la 
ou
he de transport : elle

fait appel �a la fon
tion udp sendmsg() dans le 
as de UDP.

11.2.2 Traitement du datagramme par la 
ou
he de transport

La fon
tion udp sendmsg() 
ommen
e par 
onstituer le datagramme UDP �a partir du mes-

sage. Si la taille des donn�ees est sup�erieure �a 65 535 o
tets, 
elles-
i ne peuvent pas tenir dans un

datagramme ; on s'arrête don
 purement et simplement. Il en est de même si on essaie d'envoyer

des donn�ees urgentes (grâ
e �a un positionnement des drapeaux), puisque 
e
i n'est pas pr�evu

dans le 
as de UDP. On r�e
up�ere l'adresse et le num�ero de port pour renseigner l'en-tête UDP. On

essaie d'initialiser une entr�ee de 
a
he de routage ; on est sûr d'y parvenir si la table de routage

poss�ede une adresse par d�efaut. On fait en�n appel �a la fon
tion udp flush pending frames()

pour 
onstituer le datagramme UDP puis �a la fon
tion udp push pending frames() pour en-

voyer le datagramme �a la 
ou
he r�eseau. Il n'y a pas beoin de d�emultiplexer dans 
e sens, puisque

la 
ou
he r�eseau est n�e
essairement IPv4.

11.2.3 Envoi des paquets ordinaires sous IPv4

La premi�ere partie 
onsiste �a router le paquet grâ
e �a la fon
tion ip route output flow(),


harg�ee de fournir une entr�ee de 
a
he de routage. On remarquera que l'on a d�ej�a parl�e de 
ette

a
tion dans la sous-se
tion pr�e
�edente ; 
e
i est dû au fait que Linux ne tient pas 
ompte des


ou
hes de fa�
on stri
te. L'entr�ee de 
a
he de routage pr�e
ise en parti
ulier que le paquet devra

être transmis, dans le 
as d'un paquet ordinaire, �a la fon
tion ip output().

La se
onde �etape 
onsiste �a 
onstituer le paquet IP. Pour 
ela on essaie de r�e
up�erer le premier

des
ripteur de tampon de so
ket de la �le d'attente en �e
riture du des
ripteur de 
ou
he de

transport pass�e en argument �a la fon
tion ip push pending frames(). On r�e
up�ere ensuite tous

les des
ripteurs de 
ette �le d'attente et on les pla
e dans la liste des fragments. On renseigne

les 
hamps d'un nouvel en-tête IP puis on fait appel �a la fon
tion ip output() d�etermin�ee

pr�e
�edemment.

La troisi�eme �etape 
onsiste �a transf�erer le paquet de la 
ou
he r�eseau �a la 
ou
he inf�erieure.

Pour 
ela, on fragment �eventuellement le paquet, on positionne le type du paquet de la sous-


ou
he 2b �a ETH P IP et on transmet �a la fon
tion ip finish output2(), qui fait appel �a la

fon
tion dev queue xmit() d'envoi d'une trame.

11.2.4 Envoi de la trame

La fon
tion dev queue xmit(), o�u skb d�esigne le des
ripteur de tampon de so
ket, indique

�a la 
arte r�eseau qu'il y a des donn�ees �a envoyer et leur empla
ement en m�emoire vive. La 
arte

s'o

upe du reste, utilisant l'a

�es dire
t �a la m�emoire (DMA) pour r�e
up�erer les donn�ees.

�

A la

�n de l'�emission, la 
arte l�eve une interruption pour pr�evenir le noyau que la trame a �et�e envoy�ee

ave
 su

�es ou que le d�elai s'est �e
oul�e.

Les donn�ees 
onsistent en un paquet de la 
ou
he r�eseau. La 
arte s'o

upe d'en
apsuler


elui-
i pour obtenir une trame.

11.3 Historique

Une impl�ementation UUCP a tourn�e sous Linux presque d�es le d�ebut. L'impl�ementation de

TCP/IP a 
ommen
�e en 1992 lorsque Ross Biro et d'autres ont 
r�e�e 
e qui fut ensuite 
onnu

sous le nom de Net-1.
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Ross Biro ne s'o

upa plus du d�eveloppement de Linux �a partir de mai 1993. Fred van

Kempen 
ommen�
a alors �a travailler sur une nouvelle impl�ementation, qui sera 
onnue sous

la d�enomination de Net-2. La premi�ere version publique, Net-2d, apparut dans le noyau 0.99.10

de l'�et�e 1993. Alan Cox 
ommen�
a a s'int�eresser au projet, 
on
evant Net-2Debugged, puis passa

�a la version Net-3 pour Linux 1.2 et Linux 2.0. Le noyau 2.2 utilise Net-4.
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